a MINISTERSTVO
(J> CSIRT.SK WORDPRESS HARDENING MANUAL AINFORMATIZACE 0 ROr/OI

SLOVENSKE] REPUBLIKY

WordPress Hardening Manual

Prakticky postup zabezpecenia inStancie WordPress.
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Uvod

Tento dokument opisuje zakladné kroky potrebné pre zvySenie bezpecnosti vlastnej instancie
redakéného systému WordPress.

Tento navod je vhodny pre noveé aj existujuce inStancie.

| Typ hostingu

Kapitoly 1, 2 a 4 su pouzitelné bez ohl'adu na typ hostingu. Kapitola 3 (Konfiguracia servera) vyzaduje
priamy pristup ku konfiguraénym suborom servera, ktoré su dostupné na VPS alebo dedikovanom
hostingu, spravidla nie na zdielanom hostingu. Kroky vyzadujuce pristup k serveru su v texte zretelne
oznacené. Ak pouzivate zdielany hosting, obratte sa na svojho poskytovatela. Mnohi dokazu nastavenia
na urovni servera aplikovat na poziadanie, alebo ich spristupnuju cez ovladaci panel.

Pred zacatim

i PRED AKYMIKOLVEK ZMENAMI SI VYTVORTE ZALOHU

Vzdy vytvorte Uplnu zalohu suborov aj databazy pred vykonanim akychkolvek zmien na existujlcej
inStalacii. Ak déjde k problému, zaloha je vasa jedina moznost obnovy.

| C€obudete potrebovat
e Prihlasovacie udaje administratora WordPress
e SFTP klient (napr. FileZilla, WinSCP)
e Pristup k ovladaciemu panelu hostingu alebo k serveru (Kapitola 3)

e Nastroj na spravu databazy (phpMyAdmin, DataGrip alebo podobny)
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KAPITOLA PRVA

Zakladné zabezpecenie

Kroky s najvyssim dopadom. Vykonajte ich ako prvé. Vac¢sinou to su
jednorazové zmeny, ktoré vyrazne znizuju plochu utoku.

1 Pravidelna aktualizacia

Aktualizacie plnia vel'mi délezitu ulohu. Opravuju chyby v operacnych systémoch, softvéroch a
aplikaciach, ktoré by mohli byt zneuzité. Zastarany softvér je najc¢astejSim vstupnym bodom utocnikov.
Je preto nevyhnutné dbat na to, aby bol softvér pravidelne aktualizovany a mal implementované
najnovsie bezpecnostné zaplaty.

&Y A WordPress Development <> 3 =+ New Suspend Transients Howdy, jb &

Help ¥

@ Dashboard WordPress Updates

Home :
WordPress auto-update settings updated. Q

Updates 3

Last checked on November 1, 2020 at 9:07 am. Check Again

A Posts You are using a development version of WordPress. You can update to the latest nightly build automatically:

Q3 Media
d Update Now

M Pages
If you need to re-install version 5.5.3, you can do so here:
® Comments

\ Re-install Now

¥ Appearance

While your site is being updated, it will be ir]}maintenance mode. As soon as your updates are complete, this mode will be deactivated.
A Plugins @

e Users

& Tools Auto-update settings

[§ Settings Automatically keep this site up-to-date with regular feature updates. | <¢

¥ Automatically keep this site up-to-date with minor updates.

Od verzie 3.7 je mozZné zaroven zapnut moZnost automatickej aktualizdcie.

Aktivujte automatické aktualizacie jadra WordPress (dostupné od verzie 3.7)

Pravidelne aktualizujte pluginy a témy cez administracné rozhranie

Ak automatické aktualizacie nie suU mozné, aktualizujte manualne cez SFTP

Zvazte nahradenie pluginov alebo tém, ktoré neboli aktualizované viac ako dva roky, lebo uz nemusia
byt nadalej aktivne udrziavané



» Zabezpecenie suboru wp-config.php

Subor wp-config.php obsahuje prihlasovacie Udaje k databaze, bezpecnostné kluce a zakladnu
konfiguraciu instalacie. Je to jeden z najcitlivejsSich suborov vasej instalacie.

| Pripojenie cez SFTP
Pripojenie pomocou SFTP/SSH namiesto FTP zarucuje Sifrovanie prenasSanych dat.
Prihlasovacie udaje najdete v ovladacom paneli hostingu:

Dashboard » Settings - Hosting Configuration -» SFTP/SSH credentials

¢ SFTP/SSH credentials

Use the credentials below to access and edit your website files using an SFTP client.
Learn more about SFTP on WordPress.com [4.

URL

Port

22 Copy
Username

Password

For security reasons, you must reset your password to view it.

Reset password

SSH Access
':. ) Enable SSH access for this site. Learn more (4.

Nastavenia SFTP pripojenia.

Po uspesSnom vygenerovani prikazu pre vytvorenie SSH spojenia skopirujte prikaz do prikazového riadku,
¢im vytvorite aktivne spojenie:

ssh uzivatel@vasa-stranka.sk -p 22

| Presunutie suboru nad korefovy adresar

Predvolene sa wp-config.php hachadza v korefiovom adresari WordPress, ktory je verejne pristupny.
Presunutim o jednu uroveh vyssie ho umiestnite mimo webovo dostupného prie€inka. WordPress ho na
novom mieste automaticky rozpozna, nie je potrebna Ziadna dodato¢na konfiguracia.



| Nastavenie opravneni stboru

chmod 400 /cesta/k/wp-config.php

Pouzite 4ee (Citanie len pre vlastnika) alebo 44e (Citanie pre vlastnika a skupinu). Opravnenia uvolnite
len na ¢as nevyhnutny pre upravy a ihned' ich obnovte.

NIKDY NEVKLADAJTE WP-CONFIG.PHP DO VERZIONOVACIEHO SYSTEMU

Ak sa vasa inStalacia WordPress nachadza v Git repozitari, uistite sa, ze wp-config.php je uvedeny v
subore .gitignore . Subor obsahuje prihlasovacie Udaje k databaze a bezpecnostné kluce, ktoré nesmu
byt verejne pristupné.

| Obsah suboru wp-config.php

Pridajte nasledujuci kod do suboru wp-config.php pred riadok ,That's all, stop editing!":

// Vynutenie HTTPS pre administracné rozhranie

define('FORCE_SSL_ADMIN', true);

// Deaktivdcia vstavaného editora suborov téem a pluginov

define('DISALLOW_FILE EDIT', true);

// Na produkcnom prostredi nikdy nezobrazovat chyby
define('WP_DEBUG', false);

define('WP_DEBUG_DISPLAY', false);

define('WP_DEBUG_LOG', false);

// Obmedzenie poctu ulozenych reviziil prispevkov

define('WP_POST_REVISIONS', 5);

// Skrdtenie doby uchovavania odpadkového kosa

define('EMPTY_TRASH_DAYS', 7);

DISALLOW_FILE_MODS

Nastavenie define('DISALLOW_FILE_MODS', true) zablokuje ajinstalaciu a aktualizaciu pluginov a tém,
vratane automatickych aktualizacii. Pouzite ho len v pripade, Ze mate spolahlivy proces manualnych
aktualizacii cez SFTP.

3 Zmena databazového prefixu

WordPress predvolene pouziva prefix wp_ pre vSetky databazové tabulky. Predvoleny prefix ulahcuje
utocnikom realizovat SQL injection utoky. Zmenou na nepredvidatelny retazec mézete eliminovat aspon



¢ast ploSnych, automatizovanych utokov.

|  Prinovej instalacii

V subore wp-config.php zmente:

$table_prefix

Napriklad na:

$table prefix ‘wpsk_x9k2_*;

| Pri existujucej instalacii

PRED ZMENOU SI VYTVORTE ZALOHU DATABAZY

Zmena prefixu na existujucej instalacii vyzaduje premenovanie tabuliek a aktualizaciu zaznamov. Chyba
moze spdsobit nefunkénost stranky. Pred zacatim vytvorte Uplnu zalohu databazy.

Pouzite plugin Change Table Prefix, alebo postupujte manualne:

1. Premenujte vSetky tabulky v databaze na novy prefix
2. Aktualizujte hodnoty option_name V tabulke options , kde hodnota zacina retazcom wp_
3. Rovnako aktualizujte hodnoty meta_key Vv tabulke usermeta

4. Zmente hodnotu $table prefix V sUbore wp-config.php

4+ Obmedzenie prav databazového pouzivatela

Databazovy pouzivatel, cez ktorého sa WordPress pripdja, potrebuje pre beznu prevadzku len Styri
opravnenia: SELECT, INSERT, UPDATE a DELETE . VSetky ostatné vratane DROP, ALTER, CREATE a FILE by
mali byt odobrané. Vhodnym nastrojom je phpMyAdmin, ovladaci panel hostingu alebo databazovy klient
ako DataGrip.

Eflocalhost
php
Databases L/ SQL (g Status =° Users .« Export =) Import ¥ More
A s @ 5
[ Recent tables) =l | Users overview
cdcol
User Host Password Global privileges « Grant Action
information_schema -
™ Any % USAGE No £y Edit Privileges | Export
mysql <
™ Any lo No £, Edit Priv xport

performance_schema

™ Any No No Export
phpmyadmin N
- - _ Yes No Export
c - No Export
test B
™ root No Yes xport
vebauth o
’ " root Ye Ye Export
T Check All / Uncheck All

Nastavenia databdzy v nastroji phpMyAdmin



B ALL PRIVILEGES

[T aLTER " creaTe

" CREATE ROUTINE [T’ CREATE TEMPORARY TABLES
" CREATE VIEW

" prop ™ execuTe

" Lock TABLES " REFERENCES

M seiect " sHow viEw

™ TRIGGER M uppATE

Nastavenia databazovych privilégii v nastroji phpMyAdmin

Viac o nastroji PhpMyAdmin na https://docs.phpmyadmin.net/en/latest/privileges.html

TIP

Niektoré pluginy vyzaduju opravnenie CREATE pri prvotnom nastaveni. Udelte ho do¢asne a po
dokonceni instalacie ho opéat odoberte.

s Sifrovanie databazového spojenia

Vacésina modernych spravovanych hostingov (Azure, AWS RDS, DigitalOcean, a iné) dnes vynucuje TLS
Sifrovanie databazového spojenia automaticky na urovni infrastruktury. Pred akymikolvek zmenami
overte u svojho poskytovatela, €ije TLS uz aktivhe. V mnohych pripadoch nie je potrebné ni¢
konfigurovat.

1 NEPRIDAVAJTE MYSQLI_CLIENT_SSL BEZ OVERENIA

Jednoduchy konstantny zapis MYSQLI_CLIENT_SSL bez verifikacie certifikatu mdéze na mnohych
modernych hostingoch spdsobit zlyhanie pripojenia k databaze. Ak vas poskytovatel TLS nevynucuje
automaticky a chcete ho aktivovat manudlne, pouzite verziu s overenim certifikatu a cestu k CA bundle
ziskajte od poskytovatela:

define('MYSQL_CLIENT FLAGS', MYSQLI_CLIENT SSL | MYSQLI_CLIENT SSL_VERIFY_SERVER_CERT);

define('MYSQL_SSL_CA', '/cesta/k/ca.pem');

NAJLEPSi POSTUP

Kontaktujte svojho poskytovatela hostingu a opytajte sa, Ci je TLS na databazovom spojeni uz aktivne.
Vacsina kvalitnych poskytovatelov to potvrdi, a ak ano, ziadna dalSia konfiguracia nie je potrebna.


file:///C:/Users/mark.neveri/Documents/reporty_dokumentacia/Navody/wp_hardening/index.html
file:///C:/Users/mark.neveri/Documents/reporty_dokumentacia/Navody/wp_hardening/index.html

s Implementacia suborovych prav

V ramci pouzivania WordPress je vhodné ¢o najviac obmedzit suborové prava na Citanie, zapis a
spustenie. Prilis volné suborové opravnenia su ¢astou chybou v konfiguracii. Pouzite nasledujuce
hodnoty ako zaklad:

Ciel Opravnenie Poznamka

Adresare 755 Vlastnik mbze zapisovat, ostatni Citat a spustat
Subory 644 Vlastnik méze zapisovat, ostatni len ¢itat
wp-config.php 440 Co najprisnejsie obmedzenie

.htaccess 644 WordPress prilezitostne potrebuje zapis

find /cesta/k/wordpress/ -type d -exec chmod 755 {} \;

find /cesta/k/wordpress/ -type f -exec chmod 644 {} \;

NIKDY NEPOUZiVAJTE OPRAVNENIE 777

Opravnenie 777 udeluje plny pristup vSetkym pouzivatelom. V produkénej instalacii WordPress ho
nikdy nepouzivajte na Ziadnom subore ani adresari.

7 Deaktivacia editora suborov v administracii

WordPress umoziuje editovat subory pluginov a tém priamo z administracného panela. Tato funkcia
predstavuje bezpecnostné riziko. Ak uto¢nik ziska pristup administratora, editor sa stava priamou cestou
k spusteniu lubovolného kdédu na serveri. Prislusné konstanty su suc¢astou zoznamu v kapitole 2.

define('DISALLOW_FILE_EDIT', true);

s Deaktivacia funkcie XML-RPC

XML-RPC je zastarana funkcia, ktora umoznuje prenos udajov. Protokol HTTP funguje ako prenosovy
mechanizmus a XML ako kédovaci mechanizmus. Tato funkcia je zastarald, plne ju nahradilo REST API,
avsSak zostava vo WordPress predvolene zapnuta. Bola opakovane zneuzivana pri brute-force a DDoS
utokoch. Deaktivujte ju, pokial ju nevyZaduje konkrétna aplikacia.



| Apache

<files xmlrpc.php>

order deny,allow
deny from all

</files>

| NGINX

location = /xmlrpc.php {

deny all;

NIEKTORE PLUGINY VYUZiVAJU XML-RPC

Po zablokovani XML-RPC overte funkénost stranky. Pluginy ako Jetpack a starSie verzie mobilnej
aplikacie WordPress komunikuju prave cez XML-RPC a po zablokovani prestanu fungovat. Ak tieto
nastroje aktivne vyuzivate, zvazte selektivne blokovanie konkrétnych metéd namiesto uplného
zablokovania suboru.

o Zabezpecenie uloziska nahranych suborov

PrieCinok wp-content/uploads/ mdZe predstavovat bezpecnostné riziko, ak nie je spravne zabezpeceny.
Je zapisovatelny zo strany WordPress a zaroven verejne pristupny. Odporucana ochrana je zablokovanie
spustania PHP suborov v tomto adresari.

| Apache

Vytvorte subor .htaccess V prie€inku wp-content/uploads/ :

<Files *.php>

deny from all

</Files>

| NGINX

location ~* /wp-content/uploads/.*\.php$ {

deny all;




| Obmedzenie povolenych typov suborov

Odporu¢ame povolit iba niektoré typy stborov. Upravou functions.php sitieto nastavenia mozete
prispdsobit podla potrieb vasej instancie WordPress:

function restrict_upload_mimes($mimes) {

return [
"jpgljpeg|jpe’ => 'image/jpeg’,
'png’ => ‘'image/png’,
'gif! => 'image/gif"',
'webp' => 'image/webp"',

'pdf’ => 'application/pdf',

"docx"’ => 'application/vnd.openxmlformats-officedocument.wordprocessingml.document"’,

'x1sx"' => 'application/vnd.openxmlformats-officedocument.spreadsheetml.sheet’,

13
}

add_filter('upload_mimes', 'restrict_upload _mimes');
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KAPITOLA DRUHA

Autentifikacia

Kontrola toho, kto mdze vstupit na stranku a ¢o mdze po prihlaseni
vykonavat. Vacsina Utokov zacina prave pri autentifikacii, preto tieto
kroky uzatvaraju najcCastejSie vstupne body.

10 Pouzivanie silnych hesiel

Tvorba pristupového hesla k WordPress by mala podliehat rovnakym pravidlam ako tvorba hesiel k inym
citlivym systémom. Slabé hesla zostavaju jednou z naj¢astejSie zneuzivanych zranitelnosti. Silné hesla
vyzadujte pre vSetky ucty, nielen pre administratorov.

Mali by sme sa vyhybat:

e Kratkym heslam

e Permutaciam osobnych udajov

e Pouzivaniu slovnikovych slov

e Pouzitiu vyhradne numerickych alebo alfabetickych hesiel

¢ Opakovanému pouzitiu hesiel z inych sluzieb

Na generovanie a uchovavanie jedine¢nych prihlasovacich udajov pouzivajte spravcu hesiel.

n Viacfaktorova autentifikacia (MFA)

Viacfaktorova autentifikacia je vel'mi délezity element zabezpecenia autentifikacie pouzivatelov a
predovsetkym administratorov. Dnes je skor nutnostou ako ,extra" opatrenim. MFA vyzaduje od
pouzivatelov overenie identity druhym faktorom okrem hesla a pre v8etky administratorské a redaktorské
ucty by mala byt povinna.



Nastavenia MFA v ramci WordPress admin panelu.

Niektoré overené WordPress rozsirenia na implementaciu MFA:

¢ Two Factor - oficialny plugin WordPress.org, pravidelne udrziavany
» Wordfence 2FA - sucast balika Wordfence Security
¢ miniOrange 2FA - podporuje Siroku skalu autentifikacnych metod

o Passkeys (WebAuthn) - podpora hardvérovych kl'i¢ov pre prostredia s vy$Simi narokmi na
bezpecnost

2 Obmedzenie poc¢tu pokusov o prihlasenie

WordPress predvolene neobmedzuje pocet neuspesnych pokusov o prihlasenie, €o umoziuje
automatizovanym brute-force utokom prebiehat bez obmedzenia. Instalaciou pluginu na obmedzenie
prihlaseni pridame blokovanie po konfigurovatelnom pocte neuspesnych pokusov.

Odporucany plugin: Limit Login Attempts Reloaded. Nastavte blokovanie po 5 pokusoch na dobu 20
minut s postupne sa predlZujucou dobou blokovania pri opakovanych pokusoch.

13 Ochrana proti enumeracii pouzivatelov

WordPress Standardne umoznuje zistit existujuce pouzivatelské mena, ¢o ulahcuje brute-force utoky.
Odhalenie prebieha dvoma sp6sobmi, cez URL parametre author archive a cez REST API.

| Zzablokovanie enumeracie cez URL

Pridajte do suboru .htaccess :



# Block User ID Phishing Requests

<IfModule mod_rewrite.c>
RewriteCond %{QUERY_STRING} “~author=([0-9]%*)
RewriteRule .* - [F]

</IfModule>

| Zzablokovanie enumeracie cez REST API

Pridajte do suboru functions.php :

// Disable user enumeration via REST API
add_filter('rest_endpoints', function($endpoints) {
if (!is_user_logged in()) {
if (isset($endpoints['/wp/v2/users']))

unset($endpoints['/wp/v2/users']);

[
if (isset($endpoints['/wp/v2/users/(?P<id>[\d]+)"']))
[

unset($endpoints['/wp/v2/users/(?P<id>[\d]+)"']);
¥

return $endpoints;

1)

1 Konfiguracia pouzivatel'skych prav

Vhodna konfiguracia pouzivatel'skych roli umoznuje jednoznacne definovat, c¢o mdze, resp. nemoze
dana skupina pouzivatelov vykonavat. To moze v pripade incidentu vyrazne znizit Skody. Kazdému
pouzivatelovi pridelte len minimalnu rolu potrebnu pre jeho pracu.

Rola Opravnenia

Super admin Uplné administratorské prava v ramci siete stranok
Administrator Uplné administratorské prava v ramci jednej stranky
Editor Uverejnovanie a Uprava ¢lankov vsetkych pouzivatelov
Autor Uverejnovanie a Uprava vlastnych ¢lankov
Prispievatel Uprava vlastnych &lankov bez moznosti uverejnenia
Odberatel Citanie obsahu a Uprava vlastného profilu

Pravidelne kontrolujte zoznam administratorskych uctov. Neaktivne ucty odstrante alebo preradte na
nizsiu rolu. Minimalizujte poCet pouzivatelov s rolou administratora.



WordPress taktiez poskytuje moznost vytvorenia vlastnych roli:

1. Nazov role

2. Opravnenia role

3. Tlacidlo na vytvorenie role
Add New Role

Comments Moderator 1 Role B
Role: Edit o Users: 0

v Granted: 2
Edit Capabilities: General

X Denied: 0
@ General Capability Grant Deny 3

'

A Posts Edit Dashboard
I Pages Edit Files Custom Capability A
07 Media Export
& Taxonomies Import
> Appearance Manage Links
K¢ Plugins Manage Options
o Users Moderate Comments 2 v
£ custom Read v

WordPress umoZriuje vytvarat aj Specidlne role na mieru.

15 Ochrana pristupu k wp-admin

Pomocou nasledujucich nastaveni si vynutite dodatocné overenie pri pristupe do administracie a znizite
riziko automatizovanych utokov na systém.

o Obmedzenie pristupu podla IP adresy - ak sa administratori pripajaju z pevnych IP adries, povolte
pristup len z tychto adries na urovni servera

¢ Premenovanie wp-login.php - pouzite plugin WPS Hide Login na presun prihlasovacej stranky na
nestandardnu URL adresu, tym zabranite automatizovanym utokom na systém

¢ Vynutenie HTTPS - aktivujte administraciu prostrednictvom HTTPS a uistite sa, Zze konstanta
FORCE_SSL_ADMIN je spravne nastavena vo wp-config.php (Kapitola 2)

o HTTP autentifikacia - pridajte heslovu ochranu na urovni servera ako druhu vrstvu pred samotnym
prihlasovacim formularom WordPress



& Genesis

Appearance
Plugins (1

ea Users

#~ Tools

B Settings

General
Writing
Reading
Discussion
Media
B
Privacy
Perfmatters

WP Rocket
WPS Hide Login

Native Emoji

Oi:;

Custom: gia
Preview: 2:41 pm

Documentation on date and time formatting.

Week Starts On Monday v

WPS Hide Login €—

Need help? Try the support forum. This plugin is kindly brought to you by WPServeur (WordPress specialized hosting)
Discover our other plugins: the plugin WPS Bidouille, the plugin WPS Cleaner and WPS Limit Login

Login url https:// Sl  |0gin /

Protect your website by changing the login URL and preventing access to the wp-login.php page and the wp-admi

Redirection url https : // iz 404 /

Redirect URL when someone tries to access the wp-login.php page and the wp-admin directory while not logged il

Save Changes

Thank you for creating with WordPress.

Nastavenia ochrany pristupu do administracie pomocou WPS Hide Login rozsirenia.

s Ochrana formularov a komentarov pred botmi

Kontaktné formulare a sekcie komentarov su ¢astym cielom spam botov a injection utokov.

e Pridajte CAPTCHA ku vSetkym verejne dostupnym formularom. Odporucané moznosti: Cloudflare

Turnstile (reSpektuje sukromie), hCaptcha, alebo Google reCAPTCHA v3

e Ak stranka komentare nevyuziva, uplne ich deaktivujte: Nastavenia > Diskusia > zruste zaskrtnutie

,Povolit ludom priddvat komentdre"

e Vacsina bezpecnostnych pluginov (Wordfence, MalCare) obsahuje ochranu pred botmi. Po instalacii

overte, Ci je aktivna
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KAPITOLA TRETIA

Konfiguracia servera

Vyzaduje pristup ku konfiguracnym suborom servera. Nie je dostupné na
vSetkych zdielanych hostingoch. Dostupnost si overte u svojho
poskytovatela, alebo tuto kapitolu preskocte a vratte sa k nej, az ked
budete mat potrebny pristup.

7 Konfiguracia SSL/TLS

Spravna konfiguracia SSL/TLS je kriticka. Pouzivajte vyhradne TLS 1.2 a TLS 1.3. Starsie verzie (TLS 1.0,
1.1, SSL 3.0) maju zname zranitelnosti a musia byt explicitne zakdzané.

| Apache - ssl.conf

SSLProtocol -all +TLSv1l.2 +TLSv1.3

SSLCipherSuite HIGH:!aNULL:!MD5:!3DES

SSLHonorCipherOrder on

| NGINX - nginx.conf

ssl protocols TLSv1l.2 TLSv1.3;

ssl_ciphers 'ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-GCM-SHA256";

ssl_prefer_server_ciphers on;

OVERENIE KONFIGURACIE

Pouzite SSL Labs test na adrese ssllabs.com/ssltest. Cielom je hodnotenie A alebo A+. Na zdielanom
hostingu vyuzite vstavany nastroj Let's Encrypt od poskytovatela namiesto manualnej konfiguracie TLS.

18 Konfiguracia bezpec¢nostnych HTTP hlaviciek

Bezpecnostné HTTP hlavi¢ky poskytuju dodatoCnu vrstvu ochrany pred beznymi webovymi Utokmi.
Informuju prehliadac, ako ma narabat s obsahom vasej stranky. Spravnost nastavenia mézete overit
pomocou online nastrojov securityheaders.com alebo observatory.mozilla.org.



Hlavicka Odporuc¢ana hodnota

Strict-Transport-Security max-age=63072000; includeSubDomains; preload
X-Frame-Options DENY

X-Content-Type-Options nosniff

Referrer-Policy strict-origin-when-cross-origin

Permissions-Policy geolocation=(), microphone=(), camera=(), payment=()
Cross-0rigin-Opener-Policy same-origin

Cross-Origin-Embedder-Policy require-corp

Cross-Origin-Resource-Policy same-origin

HLAVICKU X-XSS-PROTECTION NEPOUZ{VAJTE

Tato hlavicka je zastarana, moderné prehliadace ju nepodporuju a v niektorych pripadoch méze sama o
sebe zranitelnosti spésobit. Vynechaijte ju Uplne, alebo jej priradte hodnotu o .

| Content-Security-Policy

V pripade hlavicky Content-Security-Policy za¢nite s rezimom Content-Security-Policy-Report-Only . Ide 0
identicku hlavicku, ktora porusenia len zaznamenava do konzoly prehliadaca bez toho, aby ¢okolvek
zablokovala. Pouzivajte ju 2-4 tyzdne na produkénom prostredi, sledujte vystupy v konzole a az potom
prejdite na ostré Content-Security-Policy .

# Fdza 1 - Llen sledovanie, nic sa neblokuje
Header set Content-Security-Policy-Report-Only "default-src 'self'; script-src 'self' ‘'unsafe-
inline'; style-src 'self' 'unsafe-inline'; img-src 'self' data: https: blob:; connect-src 'self’

https:;"

# Fdza 2 - po otestovani nahradte ostrou verziou

Header set Content-Security-Policy "default-src 'self'; script-src 'self' 'unsafe-inline'; style-src

'self' 'unsafe-inline'; img-src 'self' data: https: blob:; connect-src 'self' https:;"

i '"UNSAFE-INLINE' A '"UNSAFE-EVAL' VYRAZNE OSLABUJU CSP

Tieto parametre su ¢asto nevyhnutné pre spravne fungovanie WordPress pluginov, avSak zna¢ne
znizuju ochranu pred XSS utokmi. Cielom je ich postupné odstranenie. Hodnotu 'unsafe-eval' skuste
odstranit ako prvd. Mnohé moderné WordPress stranky ju nevyzaduju. Pluginy ako WP Content Security
Policy alebo NinjaFirewall dokazu generovat nonce-based CSP automaticky, ¢o je vyrazne bezpecnejsi
pristup.




| Apache - .htaccess

# Enable HSTS
Header always set Strict-Transport-Security "max-age=31536000; includeSubDomains"

Header always set X-Frame-Options "DENY"

Header always set X-Content-Type-Options "nosniff"

Header always set Referrer-Policy "strict-origin-when-cross-origin"

Header always set Permissions-Policy "geolocation=(), microphone=(), camera=()"

Header set Content-Security-Policy "default-src 'self'; script-src 'self' 'unsafe-inline' 'unsafe-
eval'; style-src 'self' 'unsafe-inline'; img-src 'self' data: https:; font-src 'self' data:; connect-

src 'self';"

| NGINX - nginx.conf

add_header Strict-Transport-Security "max-age=31536000; includeSubDomains" always;

add_header X-Frame-Options "DENY" always;

add_header X-Content-Type-Options "nosniff" always;

add_header Referrer-Policy "strict-origin-when-cross-origin" always;

add_header Permissions-Policy "geolocation=(), microphone=(), camera=()" always;

add_header Content-Security-Policy "default-src 'self'; script-src 'self' 'unsafe-inline' 'unsafe-

eval'; style-src 'self' 'unsafe-inline'; img-src 'self' data: https:; connect-src 'self';" always;

19 Deaktivacia vol'ného listovania adresarov

Zabrante zobrazeniu obsahu prie€inkov pri nepritomnosti indexového suboru.

| Apache

Pridajte do .htaccess Vv korefiovom priecinku:

Options -Indexes

| NGINX

V konfiguraénom subore overte, Ze je hastavené:

autoindex off;

OVERENIE NASTAVENIA

Skuste pristupit priamo na adresu https://vasa-stranka.sk/wp-content/uploads/ . Mali by ste vidiet
chybu 403 Forbidden, nie zoznam suborov.



20 Zabezpecenie adresara wp-includes

Vlozenim tohto kédu do suboru .htaccess mimo bloku ohrani¢eného retazcami # BEGIN WordPress a #
END WordPress zablokujeme skripty pre pouzivatelov, ktori nemaju opravnenia k ich pouzitiu:

<IfModule mod_rewrite.c>
RewriteEngine On

RewriteBase /

RewriteRule “~wp-admin/includes/ - [F,L]

RewriteRule !“wp-includes/ - [S=3]

RewriteRule “wp-includes/[~/]+\.php$ - [F,L]

RewriteRule ~wp-includes/js/tinymce/langs/.+\.php - [F,L]
RewriteRule ~wp-includes/theme-compat/ - [F,L]

</IfModule>

21 Vypnutie debug rezimu v produkénom prostredi

Debug rezim by nemal byt nikdy aktivny na produkénom prostredi. Odhaluje citlivé informacie o Strukture
aplikacie vratane ciest k suborom a databazovych dotazov. Uistite sa, Ze v subore wp-config.php su
nastavené tieto konstanty (su sucastou zoznamu v kapitole 2):

define('WP_DEBUG', false);
define( 'WP_DEBUG_DISPLAY', false);

define('WP_DEBUG_LOG', false);

NavySe zakazte zobrazovanie PHP chyb na urovni servera. Pridajte do .htaccess :

php_flag display_errors off

Ak je potrebné logovanie chyb pre UcCely ladenia, zabezpecte subor dennika logov pred verejnym
pristupom:

# V subore wp-content/.htaccess

<Files debug.log>

Order allow,deny

Deny from all

</Files>
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Priebezna ochrana

Nastavite raz, funguje nepretrzite. Tieto nastroje a postupy zabezpecuju
aktivnu obranu voci hrozbam, ktoré sa objavia po dokonceni
pocCiatocneho zabezpecenia.

22 InStalacia bezpecnostného pluginu

Bezpecnostné moduly dostupné pre WordPress poskytuju moznosti dodato¢ného zabezpecenia. Kvalitny
bezpecnostny plugin sustreduje viacero ochrannych funkcii na jednom mieste: skenovanie malvéru,
monitorovanie integrity suborov, ochranu prihlasenia a upozornenia v readlnom ¢ase. Nainstalujte jeden
plugin a overte, ze jeho kluCové funkcie su aktivne. Neinstalujte viac ako jeden bezpecnostny plugin,
moZu sa vzajomne blokovat.

o Wordfence Security - komplexné rieSenie zahrnajuce WAF a 2FA; bezplatna verzia postacuje pre
vacsinu mensich organizacii

e Sucuri Security - poskytuje bezpecnostny audit, kontrolu integrity suborov, skenovanie skodlivého
kédu a hardening stranky

e MalCare - spravovany pristup s minimalnou potrebnou konfiguraciou

23 Pouzitie nastroja Web Application Firewall (WAF)

Implementacia WAF umoznuje zablokovanie uto¢nika este pred navstivenim stranky. WAF kontroluje IP
adresy navstevnikov a prichadzajucu komunikaciu, pricom blokuje Skodlivé poziadavky skoér, ako sa
dostanu k WordPressu.

Moznosti Vhodné pre

Cloudova WAF Cloudflare, Sucuri Cloud, Blokovanie hrozieb pred kontaktom zo serverom.
AWS WAF Odporucané pre vladne stranky

Na urovni ModSecurity (Apache), PIna kontrola pravidiel; vyzaduje pristup k serveru

servera NAXSI (NGINX)

Plugin Wordfence, MalCare Najjednoduchsia inStalacia; funguje na zdielanom

hostingu



Pre vacsinu mensich organizacii predstavuje kombinacia WAF cez Wordfence plugin a bezplatnej verzie
Cloudflare silny zaklad s minimalnou zlozitostou.

24 Aktivacia logovania a jeho pravidelna kontrola

Pomocou logovania ziskame prehlad o diani na stranke. Logovanie ma zmysel len vtedy, ked ho niekto
sleduje. Aktivujte ho a vytvorte si navyk pravidelnej kontroly. Aj kratka tyzdenna kontrola odhali vac¢sinu

problémov vcas.
Odporucany plugin: WP Security Audit Log. Nakonfigurujte logovanie nasledujucich udalosti:

¢ Neuspesné prihlasenia

e Zmeny administratorskych uctov

¢ InStalacia alebo odstranovanie pluginov a tém
e Zmeny suborov

e Pristup k citlivym suborom

25 Deaktivacia nepouzivanych pluginov a tém

Ak sa vo vasej instancii WordPress nachadzaju rozsirenia (pluginy), ktorych vyuZitie je zriedkaveé,
odporuc¢ame ich deaktivovat a drzat sa pravidla: povolit len nutné. Kazdy nainstalovany plugin a téma, aj
neaktivne, predstavuju kéd, ktory mbéze obsahovat zranitelnosti.

¢ Nepouzivané pluginy deaktivujte a odstrante. Samotna deaktivacia nestaci, pretoze subory zostavaju
na serveri

o Qdstrante predvolené témy, ktoré nepouzivate; jednu ponechajte ako zalohu pre pripad poruchy
aktivnej témy, ostatné zmazte

e Pravidlo: co nepotrebujete, odstrarite
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Udrzba

Tieto pravidelné navyky udrzuju vasu stranku v bezpecnom stave a
zabezpecuju rychlu obnovu v pripade incidentu.

26 Stratégia zalohovania a obnovy

Pravidelné zalohy su klucové pre rychlu obnovu po bezpecnostnom incidente. Zaloha, ktoru ste nikdy
neotestovali, nie je zaloha. Nastavte automatické zalohovanie, ulozte zalohy bezpecne a overte, ze
proces obnovy funguje, skoér nez ho budete potrebovat.

| €o zalohovat

e Subory WordPress, najma wp-content/, wp-config.php @ .htaccess
o Kompletnu databazu

o Konfiguraéné subory servera, ak su dostupné

| Frekvencia zalohovania
o Denné automatické zalohy pre produkéné prostredie
e Zalohy pred kazdou vacsou zmenou

e Uchovavanie minimalne 30 dni histérie zaloh

| Umiestnenie zaloh

¢ Mimo weboveého servera, nikdy neukladajte jedinu zalohu na rovhakom serveri ako stranku

e Testovanie obnovy minimalne raz Stvrtroc¢ne

| Odporucané nastroje

UpdraftPlus - automatické zalohy do cloudového uloZiska (Google Drive, S3, Dropbox)

BackWPup - flexibilné planovanie a moznosti uloZenia

Manualne: stiahnutie suborov cez SFTP + mysqldump pre databazu

TESTOVANIE OBNOVY MINIMALNE RAZ STVRTROCNE

Vykonaijte Uplnu obnovu do lokdlneho alebo testovacieho prostredia aspon raz za stvrtrok. Postup
zdokumentujte, aby ho ktokol'vek z vasho timu mohol vykonat aj pod tlakom.



27 Plan pravidelného auditu

V zaujme bezpecnosti je vhodné vykonavat rozne bezpecnostné audity na pravidelnej baze, idedlne v
ramci systematického planu.

| Denné / tyzdenné ulohy
o Kontrola logov a prehlad neuspesnych prihlaseni
¢ Monitoring dostupnosti stranky
¢ Overenie zalohy
¢ Kontrola dostupnych aktualizacii

e Kontrola zmien v suboroch

| Mesaéné dlohy
o Bezpecnostny scan a kontrola integrity suborov
o Kontrola datumu platnosti SSL certifikatu
o Audit pouzivatel'skych uctov - odstrante alebo preradte neaktivne ucty

o Test obnovy zo zalohy

| Roé&né dlohy
e Zmena bezpecnostnych kl'i¢ov a saltov (vid Kapitola 28)
e Audit pristupovych prav
o PenetraCny test, ak to odévodnuje profil rizik
o Kontrola suladu s legislativou
o Komplexny bezpecnostny audit a aktualizacia bezpecnostnej politiky

o Skolenie administratorov

28 Pravidelna zmena bezpecnostnych kl'i¢ov a saltov

Bezpecnostné kluce (tzv. security keys & salts) sa nachadzaju v subore wp-config.php a z ¢asu na ¢as
sa odporuca ich vymena za nové. Ich vymena okamzite zneplatni vSetky aktivne relacie. Ak chcete ziskat
novu sadu bezpecénostnych kluc¢ov, moZete si ich vygenerovat na adrese api.wordpress.org/secret-
key/1.1/salt/. Nahradte existujuce definicie v subore wp-config.php novo vygenerovanymi hodnotami.
Vymenu vykonavajte minimalne raz ro€ne alebo bezprostredne po podozreni na kompromitaciu.

VYMENA KLUCOV ODHLASI VSETKYCH POUZi{VATELOV

Zmena bezpecénostnych kl'i¢ov okamzite zneplatni vSetky aktivne prihlasenia na stranke. V prostredi s
viacerymi pouzivatelmi vopred informujte administratorov.



20 Postup pri bezpe€énosthom incidente

V ramci prevencie je délezité mat pripraveny plan pre pripad bezpecnostného incidentu. Kvalitné
planovanie vam umozni udrzat chladnu hlavu, dostat situaciu pod kontrolu a zabezpecit ¢o najviac
dbékazov a dokumentacie.

| 1-1zolacia

Okamzite stranku vypnite alebo prepnite do rezimu udrzby. Zabranite utoCnikovi v dalsom vyuzivani
kompromitovanej instalacie a chranite navstevnikov stranky.

| 2-zachovanie dékazov

Pred vykonanim akychkolvek zmien si skopirujte serverové logy, pristupové logy a chybové logy.
Analyza logov je nevyhnutna pre pochopenie priebehu incidentu a zaznamy mézu byt pozadované pri
plneni oznamovacich povinnosti.

| 3 - Identifikacia

Skontrolujte: nezname administratorské ucty, nedavno modifikované subory .php , cudzie viozené kédy v
suboroch tém alebo pluginov a podozrivé zaznamy v databaze. Na tento ucel vyuzite skener integrity
suborov v bezpec¢nostnom plugine.

| 4 - Cistenie

Obnovte stranku z poslednej znamej Cistej zalohy. Ak si nie ste isti, kedy ku kompromitacii doslo,
prechadzajte zalohy dozadu, kym nenajdete Cisty stav. Nestaci jednoducho odstranit Skodlivé subory z
infikovanej inStalacie. M6Zu totiz existovat dalSie zadné vratka.

| 5 - Posilnenie a dokumentacia

Po obnove: zmeiite vSetky pristupové hesla a kluce, vymente bezpecnostné kltce (Kapitola 28),
skontrolujte pouzivatel'ské ucty a identifikujte sposob, akym bol utok realizovany. Vykonajte post-
incident analyzu, zdokumentujte ¢o sa stalo a aktualizujte postupy tak, aby bola identifikovana medzera
uzatvorena.



