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1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci marec 47 vysoko zdvaznych zranitelnosti v operacnych
systémoch Windows.

Vlysoko zdvazné zranitelnosti CVE-2026-23669, CVE-2026-24288, CVE-2026-25172, CVE-2026-
25173, CVE-2026-25190 a CVE-2026-26111 sa nachadzaju v komponentoch Windows Routing
and Remote Access Service (RRAS), GDI Windows Mobile Broadband Driver aRPC Runtime
Library. Vzdialeny uto¢nik by ich mohol zneuZit na vzdialené vykonanie kédu a UpIné narusenie
ddvernosti, integrity a dostupnosti systému.

Ostatné zranitelnosti vysokej zdvaznosti mozno zneuZzit na eskaldciu privilégii, znepristupnenie
sluzby (DoS), ziskanie pristupu k citlivym informdaciam, odchddzanie bezpecnostnych prvkov
a spoofingové utoky.

ZRANITELNE SYSTEMY:

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
e Windows 11 Version 24H2 for x64-based Systems
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e Windows 11 Version 25H2 for ARM64-based Systems
e Windows 11 Version 25H2 for x64-based Systems

e Windows 11 Version 26H1 for ARM64-based Systems
e Windows 11 version 26H1 for x64-based Systems

e Windows App Client for Windows Desktop

e Windows Server 2016

e Windows Server 2016 (Server Core installation)

e Windows Server 2019

e Windows Server 2019 (Server Core installation)

e Windows Server 2022

e Windows Server 2022 (Server Core installation)

e Windows Server 2022, 23H2 Edition (Server Core installation)
e Windows Server 2025

e Windows Server 2025 (Server Core installation)

ODPORUCANIA:

Odport¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

Koniec podpory pre Windows 10, starSie verzie Windows 11 a
Windows Server 2016

Spoloénost Microsoft v roku 2025 planovane ukoncila podporu pre vietky verzie Windows 10.
Po datume 14. oktébra 2025 uZ tieto produkty nedostavaju aktualizacie zabezpecenia,
aktualizacie neslvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online. Po rokovani s organizaciou Euroconsumers vsak v Eurépskom
hospodarskom priestore predfZila spolo¢nost Microsoft bezplatnt podporu systémov Windows
10 o rok, teda do oktdbra 2026. Podmienkou moze byt prihlasenie sa cez Microsoft account.



https://msrc.microsoft.com/update-guide/en-us
https://www.windowscentral.com/microsoft/windows-10/major-backtrack-as-microsoft-makes-windows-10-extended-security-updates-free-for-an-extra-year-but-only-in-certain-markets
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Pre Windows 11 Microsoft planovane ukonci podporu pre v sUcasnosti podporované verzie
nasledovne:

23H2 Home a Pro: Podpora skondila 11. decembra 2025.
23H2 Enterprise a Education: Podpora skonci 10. decembra 2026.

Spolo¢nost Microsoft dalej planuje ukoncit podporu pre Windows Server 2016 ku diu 12.
januara 2027.

ODPORUCANIA:

Administratorom a pouzivatelom systému Windows 10 odporuc¢ame prejst na novsiu verziu
operacného systému alebo pouzivat rozsirenie ESU (Extended Security Updates), ktoré je
potrebné zakupit si samostatne. Viac informacii na stranke vyrobcu.

Administratorom a pouzivatelom verzii systému Windows 11 s konciacou podporou
odporucame prejst na najnovsiu verziu operaéného systému, t.j. 25H2.

2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci marec bezpecnostné aktualizacie, ktoré opravuju 7
kritickych a 12 vysoko zavaZznych zranitelnosti v kanceldrskych balikoch Microsoft Office a Office
Web Apps.

Kritickd zranitefnost M365 Copilot soznacenim CVE-2026-24299 mobzZe neautorizovany
vzdialeny Utocnik zneuZit na ziskanie citlivych informacii. Chyba zabezpecenia suvisi
s nevhodnou sanitizaciou $pecidlnych znakov pouzivanych v prikazoch. Spolo¢nost Microsoft
zranitelnost opravila na svojich systémoch a nie je potrebné vykonat dalSie aktivity pre jej
odstranenie.

Kriticki zranitelnost Microsoft Office s oznacenim CVE-2026-26110 mbZze neautorizovany
utocnik zneuzit na lokdlne vykonanie fubovolného kédu. Chyba zabezpecenia vyplyva zo zameny
typu premennej. Utoénym vektorom méze byt aj nahlad dokumentu (Preview Pane).

Kritickd zranitelnost Microsoft Office s oznacenim CVE-2026-26113 suvisi s dereferenciou
nedbveryhodného ukazovatela. Neautorizovany uto¢nik zneuzZit na lokdlne vykonanie
fubovolného kddu. Utoénym vektorom mdze byt aj nahlad dokumentu (Preview Pane).

Kriticki zranitelnost Microsoft Bing s oznacenim CVE-2026-26120 mbZe vzdialeny utocnik
zneuzit pri neautorizovanych zasahoch na serveri. Chyba zabezpecéenia umoZniuje vykonavat


https://learn.microsoft.com/en-us/windows/whats-new/extended-security-updates
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utoky typu SSRF. Spolocnost Microsoft zranitelnost opravila na svojich systémoch a nie je
potrebné vykonat dalSie aktivity pre jej odstranenie.

Kritické zranitelnosti Microsoft Purview s oznacenim CVE-2026-26138 a CVE-2026-26139 moze
vzdialeny neautorizovany utocnik zneuZit na eskalaciu opravneni. Chyba zabezpecenia
umoziuje vykonavat utoky typu SSRF. Spolo¢nost Microsoft zranitelnost opravila na svojich
systémoch a nie je potrebné vykonat dalSie aktivity pre jej odstranenie.

KritickG zranitelnost Microsoft Excel s oznacenim CVE-2026-26144 moze neautorizovany
vzdialeny Utocnik zneuzit na sietovu exfiltraciu citlivych dat cez mod Copilot Agent. Chyba
zabezpecenia suvisi s nevhodnou sanitizaciou pouZzivatelskych vstupov pocas generovania
webstranky a dovoluje vykonavat Utoky typu XSS.

Vysoko zdvazné zranitelnosti spocivaju v preteeni vyrovndvacej pamate na halde, pouziti
dealokovaného  miesta v pamati, preteCeni celociselnej premennej, deserializacii
nedoveryhodnych dat, dereferencii nedéveryhodného ukazovatela, moznosti Citania pamate
mimo povolené hodnoty, neoSetreni pouzivatelskych vstupov anevhodnej autorizacii.
Predmetné zranitelnosti moZno zneuZit na vzdialené vykonanie Skodlivého kdédu, eskalaciu
opravneni, ziskavanie citlivych informdcii a Utoky typu spoofing.

ZRANITELNE SYSTEMY:

e Microsoft 365 Apps for Enterprise for 32-bit Systems
e Microsoft 365 Apps for Enterprise for 64-bit Systems
e Microsoft 365 Copilot

e Microsoft 365 Copilot for Android

e Microsoft 365 Copilot for iOS

e Microsoft Authenticator for Android

e Microsoft Authenticator for 10S

e Microsoft Bing

e Microsoft Excel 2016 (32-bit edition)

e Microsoft Excel 2016 (64-bit edition)

e Microsoft Excel for Android

e Microsoft Excel for iOS

e Microsoft Loop for iOS

e Microsoft Office 2016 (32-bit edition)

e Microsoft Office 2016 (64-bit edition)
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Microsoft Office 2019 for 32-bit editions
Microsoft Office 2019 for 64-bit editions
Microsoft Office for Android

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC 2024 for 32-bit editions
Microsoft Office LTSC 2024 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft Office LTSC for Mac 2024

Microsoft OneNote for Android

Microsoft OneNote for iOS

Microsoft Outlook for Android

Microsoft Outlook for iOS

Microsoft Outlook for Mac

Microsoft PowerPoint for Android

Microsoft PowerPoint for iOS

Microsoft Purview

Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition
Microsoft Teams for Android

Microsoft Teams for iOS

Microsoft Word for Android

Microsoft Word for iOS

Office Online Server

ODPORUCANIA:
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Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.
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ZDROIJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-24299

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26110

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26113

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26120

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26138

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26139

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26144

Koniec podpory pre Office 2016 a Office 2019

Spolo¢nost Microsoft v roku 2025 planovane ukoncila podporu pre Office 2016 a Office 2019.
Po datume 14. decembra 2025 uZ tieto produkty nedostdvaju aktualizdcie zabezpeclenia,
aktualizacie nesuvisiace so zabezpecenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

ODPORUCANIA:

Administratorom a pouZivatelom balikov Office 2016 a Office 2019 odporucame prejst na
novsiu verziu (Office 2021 alebo Office 2024), cloudovu verziu Office 365 alebo pouzivat Office
LTSC. Viac informacii na stranke vyrobcu.

3.INTERNETOVE PREHLIADACE

MICROSOFT EDGE

Spoloénost Microsoft v mesiaci marec opravila jednu vysoko zavaznu zranitelnost vo webovom
prehliadaci Microsoft Edge pre iOS a Android.

Zranitelnost CVE-2026-26133 suvisi s moznostou injektovania prikazov do M365 Copilot, ¢o
moze vzdialeny neautorizovany Utoénik zneuZit pre ziskavanie citlivych informécif. Uto¢nik moze
pomocou Skodlivého e-mailu dosiahnut, aby Copilot zobrazil obeti legitimne pbsobiaci
phishingovy e-mail s odkazom na Skodlivi webstranku.


https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-24299
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26110
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26113
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26120
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26138
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26139
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26144
https://www.microsoft.com/sk-sk/microsoft-365/enterprise/microsoft-office-volume-licensing-suites-comparison
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ZRANITELNE SYSTEMY:

e Microsoft Edge pre iOS a Android, verzie starSie ako 145.3800.99

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizsSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26133

MoOzILLA FIREFOX

Spolo¢nost Mozilla v mesiaci marec opravila 23 vysoko zadvaznych zranitelnosti v linii
internetovych prehliadacov Firefox a Firefox ESR.

Zranitelnost CVE-2026-3845 sa nachadza v linii Firefox pre Android suvisi s pretecenim
zasobnika na halde v komponente Audio/Video: Playback.

Zranitelnost CVE-2026-3846 v komponente CSS Parsing and Computation linie Firefox vyplyva
z mozZnosti obidenia politiky same-origin.

Zranitelnost CVE-2026-4684 v komponente Graphics: WebRender v linidch Firefox a Firefox ESR
suvisi so subehom procesov a umoZriuje pouzitie dealokovaného miesta v pamati.

Viacero opravenych zranitelnosti v linidch Firefox a Firefox ESR suvisi s nespravne nastavenymi
hrani¢nymi podmienkami. Chyby s identifikdtormi CVE-2026-4685 a CVE-2026-4686 sa
nachadzaju v komponente Graphics: Canvas2D, CVE-2026-4693 v komponente Audio/Video:
Playback a CVE-2026-4694 v komponente Graphics. Zranitelnosti CVE-2026-4695 a CVE-2026-
4697 sa nachadzaju v komponente Audio/Video: Web Codecs a chyba zabezpecenia CVE-2026-
4699 v komponente Layout: Text and Fonts. Zranitelnost CVE-2026-4709 sa nachadza
v komponente Audio/Video: GMP. Zranitelnost CVE-2026-4687 sa nachadza v komponente
Telemetry a umoznuje Unik zo sandboxu.

Chyby zabezpecenia linii Firefox a Firefox ESR CVE-2026-4689 a CVE-2026-4690 v komponente
XPCOM suvisia s nespravne nastavenymi hrani¢nymi podmienkami a pretecenim celociselnej
premennej. Umoziuju unik zo sandboxu.


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26133
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Unik zo sandboxu v linidch Firefox a Firefox ESR umozriuje vysoko zavazna zranitelnost CVE-
2026-4688 v komponente Disability Access APIs kvoli moZnosti pouZzitia dealokovaného miesta
v pamati, a tieZ CVE-2026-4692 v Responsive Design Mode.

Linie Firefox a Firofex ESR obsahuju tiez dve zranitelnosti, ktoré umoznuju pouZitie
dealokovaného miesta v pamati. Zranitelnost CVE-2026-4691 sa nachadza v komponente CSS
Parsing and Computation, a CVE-2026-4696 v komponente Layout: Text and Fonts.

Zranitelnost CVE-2026-4698 v liniach Firefox a Firefox ESR sa nachadza v komponente JavaScript
Engine: JIT. Vyplyva z chybnej kompilacie v nastroji JIT.

ldentifikatory CVE-2026-3847 a CVE-2026-4729 v linii Firefox a indikatory CVE-2026-4720 a
CVE-2026-4721 v liniach Firefox a Firefox ESR opisuju sady chyb pri narabani s pamétou. Tieto
zranitelnosti ovplyviuju bezpecnost pamate a mdzu viest ku poSkodeniu pamaéte alebo
moznosti vykonavat kéd.

ZRANITELNE SYSTEMY:

e Mozilla Firefox verzie starSie ako 149

e Mozilla Firefox ESR verzie starSej ako 115.34 a 140.9

ODPORUCANIA:

Odporucame aktualizovat Firefox na verziu 149 a Firefox ESR na verziu 115.34 alebo 140.9.

ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-19/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/

GOOGLE CHROME

V mesiaci marec spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili 7 kritickych
a 69 vysoko zavaznych zranitelnosti.


https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-19/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/
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Vysoko zavazna zranitelnost CVE-2026-3917 v komponente Agents umoZiuje opatovné pouZitie
dealokovanej pamate.

Komponent ANGLE obsahuje jednu kritickl a 5 vysoko zavaznych zranitelnosti. Kriticka chyba
zabezpecdenia CVE-2026-3536 vyplyva z pretecenia celoliselnej premennej. Vysoko zdvazné
CVE-2026-4448 a CVE-2026-5275 suvisia s preteCenim vyrovndvacej paméate na halde. CVE-
2026-4452 a CVE-2026-5277 suvisia s preteCenim celociselnej premennej. CVE-2026-5283
vyplyva z nevhodnej implementacie neSpecifikovanych prvkov.

Kriticka zranitelnost CVE-2026-4441 sa nachddza v komponente Base. Umoznuje opatovné
pouZzitie dealokovanej pamate.

V komponente Blink boli opravené dve vysoko zavazné zranitelnosti. CVE-2026-4449 umoziuje
opatovné pouZitie dealokovanej pamate a CVE-2026-4462 dovoluje ¢itat obsah pamate mimo
povolené hodnoty.

Vysoko zavazna chyba zabezpecenia CVE-2026-5274 sa nachadza v komponente Codecs a suvisi
s preteCenim celoliselnej premennej.

Kritickd zranitefnost CVE-2026-5290 sa nachddza v komponente Compositing. Umoznuje
opatovné pouZitie dealokovanej pamate.

Komponent CSS obsahuje 4 vysoko zavazné zranitelnosti. CVE-2026-3541 vyplyva z nevhodnej
implementacie nespecifikovanych prvkov, CVE-2026-4442 slvisi s preteCenim vyrovnavacej
pamadte na halde, CVE-2026-4674 dovoluje Citat obsah paméate mimo povolené hodnoty a CVE-
2026-5273 umoZniuje opatovné pouzitie dealokovanej pamate.

Komponent Dawn obsahuje 5 vysoko zavaznych zranitelnosti. CVE-2026-4453 slvisi s
preteCenim celociselnej premennej, zatial ¢o CVE-2026-4676, CVE-2026-5281, CVE-2026-5284
a CVE-2026-5286 dovoluju opatovné poufZitie dealokovanej pamate. Zranitelnost CVE-2026-
5281 je aktivne zneuZzivana.

Vlysoko  zdvazna  zranitelnost = CVE-2026-3539 v komponente  DevTools  vyplyva
z neSpecifikovanych problémov spojenych so Zivotnym cyklom objektu.

Vlysoko zadvazna zranitelnost CVE-2026-4456 sa nachadza v komponente Digital Credentials API.
UmoZniuje opatovné poufZitie dealokovanej pamate.

Komponent Extensions obsahuje dve vysoko zavazné zranitelnosti. CVE-2026-3919 a CVE-2026-
4458 umoZiuje opatovné pouzitie dealokovanej pamate.

Vysoko zdvazna zranitelnost CVE-2026-4680 v komponente FedCM umozniuje opéatovné
pouzitie dealokovanej pamate.
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Vysoko zavazna zranitelnost CVE-2026-4679 v komponente Fonts suUvisi s pretecenim
celociselnej premennej.

Komponent GPU obsahuje vysoko zavaznu zranitelnost CVE-2026-5272, ktora suvisi s
prete¢enim vyrovndvacej pamate na halde.

Vysoko zavaznd zranitelnost CVE-2026-3922 v komponente MediaStream umoznuje opatovné
pouZzitie dealokovanej pamate.

Komponent Navigation obsahuje 3 vysoko zdvainé zranitelnosti. CVE-2026-3545 vyplyva
z nedostatocnej validacie nesSpecifikovanych dat, CVE-2026-4451 suvisi s nedostatocnou
validaciou neddbveryhodnych vstupov a CVE-2026-5289 dovoluje opatovné pouzitie
dealokovanej pamate.

Vysoko zdvaind zranitelnost CVE-2026-4454 v komponente Network umoznuje opéatovné
pouzitie dealokovanej pamate.

Vysoko zdvazna zranitelnost CVE-2026-5287 v komponente PDF umozniuje opatovné pouzitie
dealokovanej pamate.

Vysoko zdvazna zranitelnost CVE-2026-4455 v komponente PDFium suvisi s pretecenim
vyrovndvacej pamate na halde.

Kritickd  zranitelnost ~ obsahuje  komponent  PowerVR.  CVE-2026-3537  vyplyva
z nespecifikovanych problémov spojenych so Zivotnym cyklom objektu.

Komponent Skia obsahuje jednu kriticki a dve vysoko zdvainé zranitelnosti. Kritickd chyba
zabezpecdenia CVE-2026-3538 vyplyva z pretecenia celoliselnej premennej. Vysoko zdvainé
CVE-2026-3909 dovoluje zapisovat do pamate mimo povolené hodnoty a CVE-2026-4460
umoznuje Citat obsah pamate mimo povolené hodnoty. Zranitefnost CVE-2026-3909 je aktivne
zneuZivana.

Vlysoko zdvazna zranitelnost CVE-2026-3921 v komponente TextEncoding umoZriuje opatovné
pouZitie dealokovanej pamate.

Komponent V8 obsahuje 7 vysoko zavaznych zranitelnosti. CVE-2026-3543, CVE-2026-3910,
CVE-2026-4447 a CVE-2026-4461 vyplyvaju z nevhodnej implementacie neSpecifikovanych
prvkov. CVE-2026-4450 umoziuje zapisovat do pamate mimo povolené hodnoty. CVE-2026-
4457 wvyplyva zo zameny typu premennej. CVE-2026-5279 vedie ku poskodeniu
nespecifikovaného objektu. Zranitelnost CVE-2026-3910 je aktivne zneuZzivana.

Vysoko zavaZzna zranitelnost CVE-2026-3916 v komponente Web Speech umoznuje Citat obsah
pamate mimo povolené hodnoty.

10
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Komponent WebAssembly obsahuje vysoko zédvaznu zranitelnost CVE-2026-3542, ktord vyplyva
z nevhodnej implementacie neSpecifikovanych prvkov.

Komponent WebAudio obsahuje 5 vysoko zavaznych zranitelnosti. CVE-2026-3540 vyplyva
z nevhodnej implementacie neSpecifikovanych prvkov. CVE-2026-4450 a CVE-2026-4673 suvisia
s pretecenim vyrovnavacej pamate na halde. CVE-2026-4459 umoZriuje Citat a zapisovat do
pamdte mimo povolené hodnoty. CVE-2026-4677 dovoluje Citat obsah pamadte mimo povolené
hodnoty.

Tri vysoko zavaZzné zranitelnosti boli opravené v komponente WebCodecs. CVE-2026-3544 suUvisi
s pretecenim vyrovnavacej pamadte na halde. CVE-2026-5280 umoznuje opatovné pouZitie
dealokovanej pamate. CVE-2026-5282 dovoluje Citat obsah pamdte mimo povolené hodnoty.

Komponent WebGL obsahuje dve kritické a dve vysoko zavazné zranitelnosti. Kritické CVE-2026-
4439 a CVE-2026-4440 umoznuju pristupovat k pamati mimo povolené hodnoty a vykondvat
¢itanie a zapis. Vysoko zdvazna CVE-2026-4675 suvisi s preteCenim vyrovnavacej pamate na
halde a CVE-2026-5285 dovoluje opatovné pouzitie dealokovanej pamate.

Komponent WebGPU obsahuje vysoko zavaznu zranitelnost CVE-2026-4678, ktord umoznuje
opatovné pouZitie dealokovanej pamate.

Vlysoko zdvazna zranitelnost CVE-2026-3918 v komponente WebMCP umoZniuje opatovné
pouZzitie dealokovanej pamate.

Dve vysoko zdvazné zranitelnosti CVE-2026-3923 a CVE-2026-5278 v komponente WebMIDI
dovoluju opatovné pouZitie dealokovanej pamate.

Komponent WebML obsahuje jednu kriticku a tri vysoko zdvazné zranitelnosti. Kritickd CVE-
2026-3913 suvisi s prete¢enim vyrovnavacej pamate na halde. Vysoko zdvazna CVE-2026-3914
suvisi s preteCenim celociselnej premennej, CVE-2026-3915 s preteenim vyrovnavacej pamate
na halde a CVE-2026-3920 umoZiiuje pristupovat k pamati mimo povolené hodnoty.

Komponent WebRTC obsahuje 4 vysoko zavazné zranitelnosti. CVE-2026-4444 suvisi s
preteCenim vyrovnavacej pamate na zasobniku a CVE-2026-4463 s prete¢enim na halde. CVE-
2026-4445 a CVE-2026-4446 umoZnuju opatovné pouZitie dealokovanej pamate.

Vlysoko zdvazna zranitelnost CVE-2026-5276 v komponente WebUSB suvisi s nedostato¢nym
presadzovanim neSpecifikovanej politiky.

Vlysoko zdvazna zranitelnost CVE-2026-5288 v komponente WebView umoZriuje opatovné
pouzitie dealokovanej pamate.

Vysoko zdvazna zranitelnost komponentu WindowDialog, CVE-2026-3924, umozZnuje opatovné
pouzitie dealokovanej pamate.
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ZRANITELNE SYSTEMY:

e Google Chrome pre Windows verzie starSej ako 146.0.7680.177/178
e Google Chrome pre Mac verzie starSej ako 146.0.7680.177/178

e Google Chrome pre Linux verzie starSej ako 146.0.7680.177

ODPORUCANIA:

Odporucame aktualizaciu prehliadaca Chrome pre Windows a Mac aspofl na verziu
146.0.7680.177/178 a Linux aspon na verziu 146.0.7680.177.

ZDROIJE:

e https://chromereleases.googleblog.com/2026/03

e https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-

desktop.html
e https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-

desktop 10.html

e https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-

desktop 12.html

e https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-

desktop 13.html

e https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-

desktop 18.html

e https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-

desktop 23.html

e https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-

desktop 31.html

4. ADOBE ACROBAT A READER

V mesiaci marec spolo¢nost Adobe opravila 2 vysoko zavazné zranitelnosti v produktoch Adobe
Acrobat a Reader.
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Zranitelnost CVE-2025-27220 suvisi s moznostou opatovného pouzitia dealokovaného miesta v
pamati a moZno ju zneuZit na vykonanie fubovofného kédu.

Zranitelnost CVE-2025-27278 spociva v moznosti opdtovného pouzitia dealokovaného miesta
v pamati. Mozno ju zneuZzit na vykonanie fubovolného kédu.

ZRANITELNE SYSTEMY:

e Acrobat DC a Acrobat Reader DC pre Windows a Mac verzie 25.001.21265, a starSie
e Acrobat 2024 pre Windows verzie 24.001.30307 a Mac verzie 24.001.30308, a starsie

ODPORUCANIA:

Odporucame aktualizaciu aspoh na verziu:

e Acrobat DC a Acrobat Reader DC pre Windows a Mac 25.001.21288
e Acrobat 2024 pre Windows a Mac 24.001.30356

ZDROIJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat

e https://helpx.adobe.com/security/products/acrobat/apsb26-26.html

5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci marec spolo¢nost Microsoft opravila 3 vysoko zdvazné zranitelnosti vo frameworku
NET.

CVE-2026-26127 v .NET spociva v mozinosti Citania pamate mimo povolené hodnoty.
Neautorizovanému vzdialenému Utoc¢nikovi umoznuje sposobit nedostupnost sluzby (DoS).

ASP.NET Core obsahuje zranitelnost CVE-2026-26130, ktora spociva v nespravnom narabani so
zdrojmi, ¢o vyplyva z absentujlcich limitov a obmedzeni. To umoZniuje neautorizovanému
vzdialenému utoc¢nikovi sposobit nedostupnost sluzby (DoS).
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Chyba zabezpecenia .NET soznacenim CVE-2026-26131 suvisi s nespravnym nastavenim
Standardnych povoleni. Lokdlnemu utocnikovi s nizkymi opravneniami umozfiuje zvySenie
opravneni na najvyssiu Uroven.

ZRANITELNE SYSTEMY:

e _.NET 10.0 installed on Linux

e _.NET 10.0 installed on Mac OS
e .NET 10.0 installed on Windows
e _.NET9.0installed on Linux

e _.NET 9.0 installed on Mac OS

e _.NET 9.0 installed on Windows
e ASP.NET Core 10.0

e ASP.NET Core 8.0

e ASP.NET Core 9.0

e Microsoft.Bcl.Memory 10.0

e Microsoft.Bcl.Memory 9.0

ODPORUCANIA:

Odport¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z niZSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavaca.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26127

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26130

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26131

ORACLE JAVA

Spolo¢nost Oracle planuje vydat velkd sadu oprav 21. aprila 2026.
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ZDROIJE:

e https://www.oracle.com/security-alerts/

INE ZAVAZNE ZRANITELNOSTI

KRITICKA ZRANITELNOST Cisco CATALYST SD-WAN
CONTROLLER/MIANAGER

Spolo¢nost Cisco opravila kritickl zranitelnost vo svojom produkte Catalyst SD-WAN
Controller/Manager. Chybu zabezpecenia aktivne zneuzivaju Utocnici na obidenie autentifikacie
a ziskanie pristupu ku konfigura¢nému rozhraniu. Viac informacii na stranke.

RIESENIE ADVANCED ENDPOINT SECURITY OD TRENDAI OBSAHUIJE
KRITICKE ZRANITELNOSTI

Spolo¢nost TrendAl (nové meno vetvy spolo¢nosti Trend Micro enterprise business) vydalo
bezpecnostné aktualiziacie pre svoje rieSenie advanced endpoint security Apex One. Tie
opravuju 8 zranitelnosti z ktorych 2 st vyhodnotené ako kritické. Viac informacii na stranke.

KRITICKA ZRANITELNOST JUNOS OS EVOLVED DOVOLUJE VYKONAVAT KOD
AKO ROOT

Spolo¢nost Juniper Networks opravila kriticku zranitelnost platformy On-Box Anomaly Detection
vo svojich routeroch série PTX. Zranitelnost umoznuje bez autentifikacie vzdialene vykonavat
koéd s opravneniami pouzivatela root. Viac informdcii na stranke.

KED Z ADMINISTRATORSKYCH FUNKCIi VZNIKNE RCE: PRIPADOVA STUDIA
OTRS COMMUNITY PACKAGE DESIGN

Bezpecnostni analytici CSIRT.SK objavili chybu v dizajne tiketovacieho systému OTRS Community.
Tato bezpecnostna chyba umoznuje vykonavanie fubovolného kodu. Viac informacii na stranke.
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KRITICKE ZRANITELNOSTI V Cisco SECURE FMC A SCC UMOZNUJU
VZDIALENE VYKONANIE KODU

Spolo¢nost Cisco vydala bezpecnostné aktualizacie nastroja pre manazment firewallov Secure
Firewall Management Center (FMC) a Security Cloud Control (SCC) Firewall Management, ktoré
opravuju 2 kritické zranitelnosti umoznujuce obidenie prihldsenia, eskalaciu opravneni a
vzdialené vykonanie kodu. Jedna zo zranitelnosti bola zneuZivana ako zero-day od januara. Viac
informacil na stranke.

ZAVAZNE ZRANITELNOSTI Cisco CATALYST SD-WAN MANAGER

Spolo¢nost Cisco opravila 5 zavainych zranitelnosti v Catalyst SD-WAN Manager. Tieto
utocnikom umoZzriuju manipulovat so sibormi, ziskavat informdcie, obchadzat prihlasenie, Ci
eskalovat svoje opravnenia. Cisco potvrdila, Ze Utocnici aktivne zneuzivaju dve z opravenych
zranitelnosti. Viac informacii na stranke.

KRITICKA ZRANITELNOST MODULU WORDPRESS USER REGISTRATION &
MEMBERSHIP

Spolo¢nost WPEverest vydala bezpecnostnu aktualizaciu svojho modulu User Registration &
Membership pre WordPress, ktora opravuje aktivne zneuzivanu kriticku zranitefnost CVE-2026-
1492. Vzdialeny neautentifikovany utoc¢nik ju moze zneuZit na vytvorenie administratorského
uctu. Viac informacii na stranke.

KRITICKA ZRANITELNOST V HPE ARUBA NETWORKING AOS-CX
UMOZNUJE RESET ADMINISTRATORSKEHO HESLA

Spolo¢nost HPE (Hewlett Packard Enterprise) vydala balik aktualizacii operacného systému
prepinaCov série Aruba CX, ktory okrem inych opravuje jednu kriticki zranitelnost.
CVE-2026-23813 umozhuje Utocnikovi bez akychkolvek prihlasovacich Udajov obist
autentifikdciu webového manazmentového rozhrania. Viac informacii na stranke.

VEEAM OPRAVUIJE VIACERE KRITICKE ZRANITELNOSTI PRODUKTU BACKUP
& REPLICATION

Spoloénost Veeam vydala bezpecnostné aktualizdcie zalohovacieho rieSenia Backup &
Replication, ktoré opravuju 7 zranitelnosti, z coho 5 je oznacenych ako kritické. Vzdialenému
autentifikovanému utocnikovi umoznuju vykonavanie kodu, obidenie bezpeénostnych prvkov a
manipuldciu so subormi, eskalaciu privilégii a ziskanie prihlasovacich Udajov. Viac informdcii na
stranke.
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APPLE OPRAVILA ZRANITELNOST KOMPONENTU WEBKIT UMOZNUJUCU
OBIDENIE POLITIKY SAME ORIGIN

Spolo¢nost Apple vydala bezpecnostné aktualizacie svojich operaénych systémov iOS, iPadOS a
macOS, ktoré opravuju zranitelnost komponentu WebKit. Zranitelnost spociva v chybe
mechanizmu CORS, ktora vyplyva z nedostato¢ného overovania vstupov v ramci Navigation API.
Viac informacii na stranke.

KRITICKA ZRANITELNOST GNU INETUTILS TELNETD UMOZNUJE VZDIALENE
VYKONANIE KODU

Bezpecnostni vyskumnici zverejnili informacie o kritickej zranitelnosti v GNU InetUtils telnetd.
CVE-2026-32746 sa nachadza v handleri LINEMODE SLC (Set Local Characters) a umoznuje zapis
do pamate mimo povolenych hodnét. Viac informacii na stranke.

ZNEUZiVANA ZRANITELNOST ZIMBRA COLLABORATION SUITE DOVOLUJE
PERZISTENTNE XSS

CISA pridala do katalégu aktivne zneuzivanych zranitelnosti (KEV) vysoko zavaznu zranitelnost
Zimbra Collaboration Suite. CVE-2025-66376 umoznuje neautentifikovanému utocnikovi
vykondvat Utoky typu XSS cez e-maily vo formate HTML. Viac informacii na stranke.

KRITICKA ZRANITELNOST SCREENCONNECT UMOZNUJE PRISTUP K
RELACIAM

Spoloénost ConnectWise opravila kritickl zranitelnost v produkte ScreenConnect, ktora
umoznuje Utoénikom ziskat pristup ku kryptografickému materidlu instancie, a spolu s nim k
aktivnym relaciam. Utoénik moze tie? ziskat zvysené opravnenia. Spolo¢nost pozorovala pokusy
o zneutzitie zranitelnosti. Viac informacii na stranke.

KRITICKE ZRANITELNOSTI CITRIX NETSCALER ADC A GATEWAY

Spoloc¢nost Citrix na zaklade internych kontrol objavila a opravila kriticku zranitelnost produktov
Citrix NetScaler ADC a Gateway, ktord umoznuje Citanie pamate mimo povolené hodnoty.
Zaroven opravila vysoko zavaznu zranitelnost veducu ku zédmene reldcii pouzivatelov. Viac
informdcii na stranke.
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UToENicI ZNEUZIVAIU KRITICKU ZRANITEENOST F5 BIG-IP APM

Spolo¢nost F5 opravila kritickl chybu zabezpecenia na zariadeniach BIG-IP APM, ktord méze
viest ku vykonaniu kédu na dialku za neSpecifikovanych podmienok. Viac informacii na stranke.

ZRANITELNOST WORDPRESS SMART SLIDER 3 UMOZNUJE KRADEZ DAT

Bezpecnostni vyskumnici upozornili na kritickl zranitelnost v doplnku Smart Slider 3 pre
WordPress, ktory je aktivny na viac ako 800 000 webovych strankach. Zranitelnost umoznuje
akémukolvek autentifikovanému pouzivatelovi vratane Urovne subscriber ¢itat fubovolné
subory na serveri. Viac informécii na stranke.
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