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O sluzbe Achilles

Vladna jednotka CSIRT (,VJ CSIRT“) ako sucast Ministerstva investicii regiondlneho
rozvoja a informatizdcie SR (,MIRRI“) je vsulade so zakonom ¢. 95/2019 Z.z.
o informaénych technolégidch verejnej spravy vplathom zneni, oprdvnena
vykonavat pravidelné neinvazivnhe hodnotenie zranitefnosti sluzieb verejnej
spravy poskytovanych cez internet alebo prostrednictvom vladnej siete, Govnet.
Vysledky su nasledne vyhodnocované a oznamované spravcovi. VJ CSIRT mobze

vykonat detailné hodnotenie zistenych zranitefnosti so suhlasom spravcu.
Registraciou do systému Achilles ziskate:

1. Kazdy mesiac Vam odoSleme report zranitel'nosti, ktoré sa nachddzaju na Vasich
verejnych IP adresach. Na odSifrovanie prijatej sprdavy odporucame vyuzit
externu aplikaciu, napr. 7-Zip alebo WinRAR, kedZe nativhny Windows ma
problémy s rozbalovanim archivov podporujicich moderné Standardy pre
Sifrovanie. Skenovanie zranitelnosti z kapacitnych dévodov vykondavame
automatizovanym skenerom (vykondva sa plosne) ajeho cielom je odhalit
najznamejsie druhy zranitelnosti. V pripade zaujmu o kompletné penetracné
testovanie aplikacii je moziné pozZiadat o sluzbu Ares, podla pokynov
v informac¢nom liste. Manudlne overovanie (validacia) kritickych zranitelnosti sa
v sucasnosti vykonava len na zaklade konkrétnej Ziadosti organizacie ato v
pripade dostatocnych kapacit VJ CSIRT, kedZe skenovanych systémov su tisice. VJ
CSIRT mad pravo rozhodnut, akym sp6sobom, v akom rozsahu a v akom poradi

bude poskytovat svoje sluzby.

2. Ziskate informacie o aktivne zneuZivanych zranitelnostiach; pokial VJ CSIRT
deteguje potencidlne zranitelné sluzby na Vasich verejnych IP adresdch, posSleme

Vam varovanie alebo odporucanie.

3. Odporucania pre zabezpecCenie VasSej siete vyplyvajuce z identifikovanych
nalezov, ak sa na Vasich verejnych IP adresdch nachddzaju potencidlne

zneuzitelné sluzby.
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4. Monitoring dostupnosti Vasich webovych sluzieb cez modul Domino. O tuto

sluzbu je potrebné v sucasnosti poziadat zvIast.

Systém Achilles ako sluzba
vyhl'adavania zranitel'nosti

VJ CSIRT prevadzkuje systém Achilles, ktory bol vybudovany na centralizované riadenie
zranitelnosti z pohladu aktéra hrozieb Utoliaceho z prostredia verejného internetu.
V systéme Achilles VJ CSIRT ziskava a spracovava informacie o zranitelnostiach,
informuje institucie o zranitelnostiach, ktoré su je moiné detegovat z prostredia
verejného internetu. BliZzSie informacie ndjdete v prisluSnej sekcii na oficidlnom

webovom sidle VJ CSIRT. Stcastou systému Achilles je aj modul Domino, ktory slUzi pre

monitoring dostupnosti verejne dostupnych webovych sluZzieb, teda ako systém

v€asného odhalovania Utokov typu DoS/DDoS alebo technickych vypadkov.

Systém Achilles ma za ulohu znizit riziko zneuZitia potencidlnych vektorov Utokov na
infrastruktliry organizacii/subjektov verejnej spravy a tym cielene zniZovat
pravdepodobnost vzniku zavaznych kybernetickych bezpe&nostnych incidentov. Dal$ou
ulohou systému je poskytovat v€asné varovania na zname hrozby a informovat o
nedostupnosti webovych sluZieb, ¢i uz z technickych pricin alebo désledkom Utokov typu

nedostupnost sluzby DoS/DDoS. To méa na starosti modul Domino.

Systém Achilles sa skladd z proprietdarneho programového vybavenia aj vlastného
programového vybavenia, v podobe analytickej platformy, nad ktorou pracuje aplikacia
(tzv. Cyber Operations Center, COC) VJ CSIRT pre ukladanie, filtrovanie a spracovavanie
dat subjektov Statnej a verejnej spravy. ZjednoduSenu architekturu systému Achilles

znazornuje Obrazok 1.
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Obrdazok 1: Architektura sluzby Achilles
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Schopnosti systému Achilles

Pre lepSie pochopenie prinosov systému Achilles je potrebné definovat, ¢o systém

Achilles dokaze:

1. Automatizovanda detekcia zranitelnosti na webovom serveri. Proaktivne
automatizované skenovanie zranitelnosti na webovych serverov pre organizacie,

ktoré udrZiavaju aktudlny zoznam kontaktov a aktiv vo VIddnom informacnom

systéme kybernetickej bezpecnosti (VISKB).

2. Kontrola verejne dostupnych portov a sluzieb. Odhalovanie verejne dostupnych
portov a sluzieb, ktorych dostupnost by mohla predstavovat bezpecnostnud hrozbu

pre danu organizaciu.

3. Mesatné skenovanie a odosielanie reportov. Spustanie  mesacnych
automatizovanych bezpecnostnych skenov na overenie zabezpecenia serverov a
webovych sluzieb pre jednotlivé organizacie, ktoré udrzZiavaju aktudlny zoznam

kontaktov a aktiv vo VIddnom informacnom systéme kybernetickej bezpeclnosti

(VISKB).

4. Upozornenie na potencidlne zranitefné prvky v infrastruktidre. Overovanie
pritomnosti novej zranitelnosti, ktora by mohla predstavovat hrozbu pre organizaciu

v nasej konstituencii, automatom.

5. Kontrola dostupnosti jednotlivych webovych aplikacii (modul Domino). Hldsenie
potencionalneho Utoku typu DoS na webové servery, podla odpovedi na periodické

poziadavky typu HTTP.
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Pre lepSie pochopenie prinosov systému Achilles je potrebné definovat aj ¢o systém

Achilles (resp. podobné rieSenia s ciefom centralizovaného riadenia zranitelnosti)

nedokaZel:

1. Odhalit vSetky zranitefnosti. Aj ked systém Achilles Vs dokaZe upozornit na mnohé

3.

zndme zranitelnosti (z pohladu Utoc¢nika, ktory cieli na perimeter organizacie), kedze
nie je invazivny, existuju zranitelnosti (na ich odhalenie je potrebné byt prihldseny
do daného systému) a bezpecnostné nastavenia (napriklad slaba politika hesiel alebo
rovnaké jednoduché heslo do sluzieb nezmenené uz niekolko rokov), ktoré nedokaze
plosné neinvazivne skenovanie zranitelnosti odhalit. Na odhalenie ¢o najvacsieho
poctu zranitelnosti a nedostatkov v ramci kybernetickej bezpeénosti zariadeni slizi

prave penetracné testovanie poskytované prostrednictvom sluzby Ares.

Vykonat penetracné testovanie. V pripade zaujmu o objavenie ¢o najvacsieho poctu
zranitelnosti, a teda invazivne testovanie vybranych informacnych systémov, je
mozné poziadat aj ovykonanie penetracného testovania podla pokynov
informacnych listov sluzby Ares. Penetracné testovanie je v zavislosti od rozsahu
testovania zdlhavy proces, ktory je potrebné vykonat manudlne doménovym

expertom.

Vykonat riadenie zaplat. Systém Achilles bol vybudovany na centralizované riadenie
zranitefnosti, avSak neposkytuje (a ani nemoze) funkcionalitu riadenia zaplat (angl.
Patch Management). InStaldciu zdplat a opravu zranitelnosti alebo zniZenie rizika je
na zodpovednosti organizacie odberajlucej sluzbu hodnotenia zranitelnosti, bud
vlastnymi silami alebo poZiadavkou u svojho dodavatela, s ktorym ma podpisanu
platnd dohodu. V ramci systému Achilles vSak mbZe organizacia poziadat o opatovné
skenovanie, Ci bola zranitelnost opravena alebo je moZné poskytnut odbornd pomoc
pri odstranovani zranitelnosti, podla kapacitnych moznosti Vladnej jednotky CSIRT.

Odstranovanie identifikovanych zranitelnosti je vidy zodpovednostou organizacie.

Skenovat bez sddinnosti organizacie. Systém Achilles (ani podobné systémy

hodnotenia zranitelnosti) nemoze skenovat perimeter organizacii verejnej spravy

10 niektoré z tychto sluzieb je mozné poziadat v ramci aktudlneho Katalégu sluzieb VJ CSIRT
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bez dostatocnej sucinnosti. Podmienkou poskytovania sluzby Achilles je pravidelna
aktualizacia kontaktov a najma aktiv dostupnych zinternetu alebo siete Govnet

v ramci VIdadneho informacného systému kybernetickej bezpeénosti (VISKB).
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Modul Domino na kontrolu
dostupnosti webovych sluzieb

- ’DOMINO

Modul Domino ma v systéme Achilles na starosti pravidelné overovanie dostupnosti

webovych sluzieb, ktoré si organizacia definuje. Dostupnost sledovanej webovej lokality
je overovana cez odosielanie GET poziadaviek na porty 80 (HTTP) a 443 (HTTPS).
Frekvencia tychto poZiadaviek je max. kazdych 15 minut (ak je aktivum nedostupné),
min. kazdych 30 minut (ak je aktivum dostupné). Zarucuje sa tak kontinudlne overovanie

dostupnosti uréenych aktiv bez ohfadu na ich aktualny stav.

V pripade nedostupnosti kontaktuju vlastnika pracovnici VJ CSIRT cez kontakty uvedené
v systéme VISKB so zdmerom overit aktualny stav daného aktiva, resp. ¢i konstituent vie

o aktudlnom stave daného aktiva.

O sluzbu je aktudlne potrebné poZiadat samostatne, a to tak, Ze v registracnom e-maili
vyjadri vlastnik webovej stranky zaujem aj o sluzby modulu Domino a explicitne uvedie,

ktoré sluzby maju takto byt monitorované.

Pripominame, Ze na poskytovanie sluzieb modulu Domino je nutné, aby si spravca
nastavil svoju infrastruktdru tak, aby nedoslo k automatickému blokovaniu poZiadaviek
z modulu Domino, resp. z verejnej IP adresy, odkial Domino posiela poziadavky. Blizsie
informacie k tejto poZiadavke vieme poskytnut v procese registracie do systému

Achilles.
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Poziadavky na registraciu
do systému Achilles

Systém Achilles je poskytovany konstituencii VJ CSIRT, resp. organizaciam, ktoré spadaju
do verejnej spravy, o je aktudlne jedinou podmienkou na prijatie poZiadavky o

registraciu do systému Achilles.

V ramci registracie nas treba kontaktovat na e-mailovej adrese achilles@csirt.sk s

nasledujucim textom:

D @ O X

achilles@csirt.sk

Mame zaujem o registraciu do systému Achilles.
e Nazov organizacie/subjektu (verejnej spravy)

e Kontakt (e-mail, telefdnne cislo)

1
1
i
(1
W
IC
=
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Ak mate zaujem aj o sluzby modulu Domino, do e-mailu pridajte aj nasledujuci text

s uvedenymi aktivami?:

achilles@csirt.sk

Mame zaujem aj o modul Domino, kde Zziadame o
monitoring nasledujucich aktiv:

e Aktivum 1

e Aktivum 2

e Aktivum 3

Aa-

(]
(1]
il
V)
Ic
=

Po UspeSnom prijati e-mailovej Ziadosti Vam vytvorime pristup k systému VISKB pre
registraciu informacii o Vasej organizacii. V systéme Vas poZiadame o zaznamenanie
informacii o Vasej infrastruktdre, ktord bude predmetom pravidelného monitoringu

zranitelnosti a dostupnosti z verejného internetu.

2 Aktiva nemusia byt uréené samostatne, méze ist aj o skupinu aktiv, ako napr. cely subnet.
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Casto kladené otazky

1. Bojime sa, Ze ked sa zapojime do sluzby Achilles, tak budete vediet o nasich

zranitelnostiach a poslete na nas kontrolu.

Cielom systému Achilles nie je posielat kontroly, ale podporit odolnost Vasej
organizacie vo i stale sa vyvijajucim kybernetickym hrozbdm. V pripade existencie
kritickej alebo vysokej zranitelnosti je potrebné ju odstranit bezodkladne (aj zo
systémov, ktoré spracuje Vas doddavatel, nie interny tim, dokonca aj z nepouzivanych
systémov). V pripade, ak na toto Vas tim nestaci, modZete tuto skutocnost
komunikovat ako odpoved na konkrétne ndlezy so Ziadostou o usmernenie alebo
sucinnost. Radi Vam ju v ramci nasich kapacitnych moZnosti poskytneme. Mame na
starosti ale viac ako 8000 organizacii, preto mdze par dni, kym sa k Ziadosti

dostaneme.

2. Bojim sa, Zze budem mat problémy, ak bude Vladna jednotka vediet o zranitefnostiach

na mojom perimetri.

Aj najlepsi softvér na svete a aj ten najlepsi tim na svete sa stretne s vyskytom
zranitelnosti. Systém Achilles pomdZe organizacii odhalit zranitefnosti z pohladu
utocnika z verejného internetu a teda je pre organizaciu odberajucu sluzbu Achilles
cennym zdrojom informécii. Co je ale Uplne v rukdch organizacie, je spdsob, akym sa
postavi k zniZzeniu rizika zneuZitia zranitelfnosti. Vladnej jednotke pomézZu informacie
na vcéasné varovania organizacie (podla principu ,poznaj svojho zakaznika“)
a zaroven na dalSie smerovanie svojich sluZzieb voci organizacii a vnimanie kontextu,

v pripade pomoci pri rieSeni incidentov alebo zranitelnosti.
3. Chybajd ndm finanéné moznosti na zakUpenie tejto sluzby =

To nevadi, mysleli sme aj na Vas. Sluzby VJ CSIRT sU poskytované organizaciam
verejnej spravy bezodplatne. Aktualny prehlad sluzieb poskytovanych jednotkou

najdete v Kataldgu sluzieb VIadnej jednotky CSIRT.

4. My sice mame kritické a vysoké zranitefnosti, ale systém uz nepouzivame, Ziadne

riziko nehrozi, dakujeme za informaciu jednotke CSIRT.

11 TLP:CLEAR


https://csirt.sk/katalog

a*x Spolufi - D¢ XS MINISTERSTVO
x po’u manc’ov_any RXNX> X PROGRAM INVESTICII, REGIONALNEHO ROZVOJA
x Dk Eurépskou tniou 0::::20' % SLOVENSKO A INFORMATIZACIE

SLOVENSKE) REPUBLIKY

Prave nepouzivane a neudrziavané systémy su ¢asto pre Utoénikov vstupnou branou
do Vasej internej infrastruktury. Vacsina incidentov, ktoré sme v ramci VJ CSIRT riesili
mala prave jeden zo vstupnych vektorov neudrZiavany systém. Achilles nie je ale
jedinym zdrojom informacii o zranitelnostiach pre Vasu organizaciu, viac sa docitate

v ramci Systému vcasného varovania.

UZ sme v sluzbe Achilles a ideme opravit vSetkych 120 zranitefnosti !

Cielom riadenia zranitelnosti nie je opravit vSetky zranitelnosti (ved kazdy mesiac
Vam mozu pribudndt nové), ale dorucit k Vam informaciu o prehlade zranitelnosti
detegovanych zinternetu podla zdvaZnosti. Je na organizacii, aby identifikovala

kritické systémy a priorizovala zranitelnosti.
Format sprav o zranitefnostiach sa kaZzdy mesiac meni, takto sa neda pracovat !!!

V sucasnosti nas tim usilovne pracuje na vyvoji systémov Achilles 2.0 a Vladny
informacény systém 2.0, pretoze vnimame spatnd vadzbu od organizacii a chceme
pripomienky zapracovat a sluzbu zlepSovat a rozSirovat. Preto sa mohlo stat, Ze boli

odosielané rézne formy reportov, vzhladom na velkost a kapacity timu.

Bojim sa, Ze Vase skenovanie mi spomali systém a nase sluzby budl nedostupné a to

nechceme, budeme mat problémy.

Frekvencia dopytov a rychlost skenovania sa prispdsobuje systémom, aby nebolo
mozné ich zahltit, preto nie je potrebné systémy dat do rezimu uadrzby (angl.
maintenance mode). V pripade, ak by ste identifikovalo, Ze zdrojové IP adresy
systému Achilles posielaju pocas skenovanie prilis velké mnozstvo poziadaviek, je
potrebné to komunikovat aj s prislusnymi dbékazmi svojich tvrdeni s c¢asovou

peciatkou.

Chcel by som prispiet k rozvoju systému Achilles, je to podfa mria najlepsia vec na

svete. &

Netreba to zase prehanat, ale dakujeme. Nie je problém, staci svojou troskou prispiet

detailnym ndvrhom na achilles@csirt.sk, s predmetom CHCEM POMOCT: Téma
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Kontaktné udaje

V pripade otdzok na systém Achilles a poskytovanie tejto mbézete kontaktovat VJ CSIRT

na e-mailove] adrese achilles@csirt.sk. Denne dostdvame mnoZstvo sprav, pricom

sektor VJ CSIRT zahrnia viac ako 8000 subjektov verejnej spravy, odpoved na Vase otdzky
moze chvilu trvat. Stale vSak mobzete vyuzit aj telefonicky kontakt na preverenie stavu

Vasej poziadavky.
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