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Android malvér CROCODILIS
sa stal globalnou hrozbou

Bezpecnostni vyskumnici z THREAT FABRIC zverejnili analyzu
Android malvéru CROCODILIS, ktory sa S3pecializuje na
exfiltraciu citlivych Udajov a vzdialend kontrolu infikovanych
zariadeni

Dansko nahradza Microsoft
Office a Windows open-source
rieSeniami pre zvysSenie digitalnej
suverenity

Dansko sa rozhodlo postupne nahradit Microsoft Office a
Windows open-source rieSeniami ako LibreOffice a Linux,
aby zniZilo zavislost od americkych technologickych firiem,
zvysilo digitdlnu suverenitu a zlepsilo bezpecnost.

Kyberneticka vojna medzi Irdanom
a Izraelom eskaluje

Hacktivistické skupiny vystupriovali aktivity v suvislosti
s napatim medzi Irdnom a lzraelom.
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Kybernetickym priestorom v juni 2025 rezonovalo
hned niekolko k
Doplnujuce

‘UCovych udalosti a Utokov.

informacie mozete najst v Casti
Vyznamné udalosti vo svete.

FBI varuje pred aktivitami
botnetu BADBOX 2.0

Americkd FBl vydala varovanie pred aktivitami botnetu
BADBOX 2.0, ktory celosvetovo infikoval uz vyse milién smart
TV, streaming boxov, projektorov a |OT zariadeni.

Ruska APT29 obchadza
dvojfaktorovu autentifikaciu
v Gmaile pomocou ASP

Ruskd APT29 (zndma aj ako Cozy Bear) vyuZila funkciu
Application Specific Passwords (ASP) v Gmaile na obidenie
dvojfaktorovej  autentifikdcie a  ziskanie  pristupu
k e-mailovym uctom prominentnych akademikov a kritikov
Kremla.

Vyskumnici odhalili novi metédu
pre obchadzanie obmedzeni
modelov Al

NeuralTrust odhalil novy typ Utoku na velké jazykové modely
(LLM) s ndzvom Echo Chamber, ktory vyuZiva techniku zvanu
context poisoning.



https://www.threatfabric.com/blogs/crocodilus-mobile-malware-evolving-fast-going-global
https://www.threatfabric.com/blogs/crocodilus-mobile-malware-evolving-fast-going-global
https://www.ic3.gov/PSA/2025/PSA250605#fn2
https://www.ic3.gov/PSA/2025/PSA250605#fn2
https://www.zdnet.com/article/why-denmark-is-dumping-microsoft-office-and-windows-for-libreoffice-and-linux/
https://www.zdnet.com/article/why-denmark-is-dumping-microsoft-office-and-windows-for-libreoffice-and-linux/
https://citizenlab.ca/2025/06/russian-government-linked-social-engineering-targets-app-specific-passwords/
https://citizenlab.ca/2025/06/russian-government-linked-social-engineering-targets-app-specific-passwords/
https://citizenlab.ca/2025/06/russian-government-linked-social-engineering-targets-app-specific-passwords/
https://neuraltrust.ai/blog/echo-chamber-context-poisoning-jailbreak
https://neuraltrust.ai/blog/echo-chamber-context-poisoning-jailbreak
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RIESENE INCIDENTY
NA SLOVENSKU A Z NASEJ CINNOSTI

V ramci svojej beznej ¢innosti CSIRT.SK v mesiaci jun riesil typicky najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tieZz pripady kompromitovanych e-mailovych uctov
zamestnancov verejnych institucii, z ktorych Utocnici rozposielali phishingové e-maily na dalSie
organizacie v konstituencii CSIRT.SK.

Tento mesiac sa objavila netradi¢na phishingova kampan zneuzivajuca meno spolo¢nosti Allianz,
ktord sa v uvodnom e-maile snazi zaujat obet ponukou sady auto-naradia, lekarnicky, baterky a
Startovacich kablov v cene 100 Eur zdarma za vyplnenie kratkeho dotaznika. Predmet e-mailov
je v zneni "O exkluzivnom darceku od Allianzu" a jeho mutacidch. CSIRT.SK prijal hldsenia o
pristupoch na podvodné URL obsiahnuté v e-mailoch. Tieto boli preverené.

Daldia podvodna kampari sa zamerala na Socidlnu poistovriu, ktorej meno zneuzila pri zbere
osobnych Udajov a udajov o platobnej karte. Obsah e-mailovej spravy hovoril o nedoplatku na
poistnom a obsahoval odkaz na phishingovi webstranku.

Tento mesiac sa CSIRT.SK v rdmci phishingovych hrozieb stretol aj so zneuzitim mena
Ministerstva vnutra SR. Kampan Sirila odkaz na faloSnu webstranku ministerstva. Obete sa
snazila presvedcit, aby na nfu klikli, pouzitim zamienky o nezaplatenej pokute a hrozbou jej
podstatného navysenia v najblizsich drioch.

Junovym phishingovym kampaniam sa nevyhla ani spolo&nost Slovnaft. Utoénici zneufZili jej
meno v e-mailoch s predmetom "Len dnes: 150 € paliva ZADARMO k vasej Slovnaft karte!".
Nahlasené boli zaregistrované pristupy na Skodlivi doménu z niekolkych organizacii v
konstituencii CSIRT.SK. VIadna jednotka o tom informovala zasiahnuté organizacie a dohliadla
na preverenie Uctov a zariadeni, ktoré pristupovali k podvodnej stranke.

CSIRT.SK upozoriiuje, Ze phishingové e-maily mézu byt nebezpecné aj pre pouzivatelov s i¢tami
s viacfaktorovou autentifikaciou (MFA). To sa stalo zamestnancovi organizacie v konstituencii VJ
CSIRT, ktorému utocnici kompromitovali Ucet vdaka pouZitiu sady Tycoon 2FA pre vytvorenie
svojej podvodnej kampane. Tato sada obsahuje nastroje pre tvorbu vierohodnych
phishingovych stranok, aj na odchytavanie MFA. Po pristupe na podvodnu stranku a zadani
prihlasovacich Udajov Utocnici tieto okamZite zadavaju do realnej webovej sluzby. Obeti tak
obratom pride verifikdcia MFA, ktord Utocnici odchytia, ¢im ziskaju pristup do cielového uctu.

V juni identifikovala organizacia v konstituencii CSIRT.SK v prostredi svojho file-servera
pozostatky po aktivite ransomvéru. ISlo o vysledné subory Sifrovania, ktoré navySe obsahovali
tzv. ransomnote. ISlo o maly polet suborov a predpoklada sa, Ze vznikli v roku 2016. CSIRT.SK
ponukol sucinnost pri vySetrovani predmetného incidentu a forenznej analyze dostupnych
digitalnych stép. Organizacia celé prostredie preskenovala a aktualne neeviduje aktivnu hrozbu,
ani dalSie suvisiace hrozby.


https://www.sekoia.io/en/glossary/tycoon-2fa-phishing/
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V ramci svojej proaktivnej Cinnosti jednotka CSIRT.SK vykondva pravidelné skenovanie a
overovanie zranitelnosti v sluZzbach a zariadeniach IT infrastruktuUr organizacii vo svojej
konstituencii, ktoré su vystavené do internetu. Vyuziva k tomu platformu Achilles, ktord sama
vyvija a prevadzkuje. Systém Achilles slizZi tieZz na monitoring dostupnosti webovych domén,
ktord monitoruje modul Domino.

V juni CSIRT.SK vydal na svojej webstranke navody ako pouzivat a odhalovat generativnu Al.
Uréené su najma pre ucitelov pri praci so Ziakmi a Studentmi, no praktické rady v nich mbze
najst aj Siroka verejnost.

CSIRT.SK v ramci preventivnych cinnosti organizuje aj vzdeldvanie v oblasti kybernetickej
bezpelnosti pre zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov
strednych §kél. V maji jednotka prezentovala rézne témy z oblasti kybernetickej bezpecénosti pre
zamestnancov Ministerstva Skolstva, vyskumu, vyvoja a mlddeze Slovenskej republiky a
$tudentov ZS Tupolevova v Bratislave.

Clenovia timu CSIRT.SK sa zu&astnili na konferencidch Poradca Podnikatela- Skolsky zdkon 2025
v Pribyline a Raabe- UCitel nie je Google 9 v Bratislave, na ktorych prezentovali svoje preventivne
aktivity, najméa vzdelavanie Studentov a ucitelov v oblasti kybernetickej bezpecnosti a svoje
skusenosti z prednasok.

VJ CSIRT poskytuje tiez Skolenia a cvicenia pre svoju konstituenciu v ramci vycvikového strediska
Kyberaréna.

Ziskavanie informacif - (phishing, social engineering, ...) 83
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https://csirt.sk/posts/2401.html
https://profivzdelavanie.sk/konferencia/skolsky-zakon-2025-29707474
https://www.raabe.sk/ucitel-nie-je-google-9/program
https://kyberarena.csirt.sk/
https://kyberarena.csirt.sk/
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VYZNAMNE UDALOSTI VO SVETE

Malvér CROCODILIS pre Android
sa stal globalnou hrozbou

Bezpeclnostni vyskumnici z THREAT FABRIC zverejnili analyzu
malvéru CROCODILIS pre Android, ktory sa Specializuje na exfiltraciu
citlivych Udajov a vzdialend kontrolu infikovanych zariadeni.
Jednoduchy malvér zachyteny v malych kampaniach v Turecku sa
vyvinul v celosvetovu hrozbu. Vyvojari pridali dalSie funkcionality pre
maskovanie pritomnosti a stazenie malvérovej analyzy a funkciu pre
pridanie falo$nych kontaktov na zariadeni, ktora zvysuje UspesSnost
vishingovych volani.

Malwaretisementova kampan na GITHUBe
cieli na hracov, vyskumnikov a hackerov

Bezpecnostni  vyskumnici zo spolo¢nosti SOPHOS zverejnili
informacie o malwaretisementovej kampani cielenej na hracsku
komunitu, vyskumnikov a hackerov, ktord Siri  malvér
prostrednictvom exploitov, malvéru, botov a cheatov hostovanych
na portali GITHUB. Tieto projekty obsahuju skryty kdd na inStalaciu
zadnych vratok umoZiujucich ziskanie vzdialenej kontroly nad
zariadeniami alebo rézne formy infostealerov. Uto&nici na
promovanie svojich repozitdrov automatizovane zasielaju nové
commity, ¢im zachovavaju dojem aktivne udrZiavaného projektu.
Samotné zadné vratka maju rézne formy, od pythonovych skriptov,
cez Setri¢e obrazovky, javascriptové sibory s payloadmi aZz po Visual
Studio PreBuild eventy. Kampan poukazuje na vyznam analyzy
zdrojového kodu pred jeho prevzatim alebo spustenim.

FBI varuje pred kryptopodvodmi
na platforme HEDERA

Americka FBI varuje pred podvodmi zneuzivajucimi NFT airdropy
HEDERA HASHGRAPH na kréde? kryptomien. Uto&nici do pefiazenky
obete zaslu NFT alebo tokeny so spravami vyzyvajldcimi na navstevu
URL, ktoré presmerovavaju na phishingové stranky alebo dApps
slUZiace na zber prihlasovacich Udajov alebo seedov pre obnovu
kryptopenazenky. Na promovanie phishingového obsahu okrem
airdropov zneuZzivaju aj phishingové e-maily, falosné webové stranky
a reklamy na socidlnych sietach. Vlastnici kryptomien by nikdy
nemali zadavat seedy pre obnovu kryptopenaZzeniek do webovych
stranok.



https://www.threatfabric.com/blogs/crocodilus-mobile-malware-evolving-fast-going-global
https://www.threatfabric.com/blogs/crocodilus-mobile-malware-evolving-fast-going-global
Malwaretisement%20kampaň%20na%20GITHUBe%20cieli%20na%20hráčov,%20výskumníkov%20a%20hackerov
Malwaretisement%20kampaň%20na%20GITHUBe%20cieli%20na%20hráčov,%20výskumníkov%20a%20hackerov
https://www.ic3.gov/PSA/2025/PSA250603
https://www.ic3.gov/PSA/2025/PSA250603
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FBI varuje pred aktivitami botnetu BADBOX 2.0

Americka FBI vydala varovanie pred aktivitami botnetu BADBOX 2.0,
ktory celosvetovo infikoval uz vyse milién smart TV, streaming
boxov, projektorov a IOT zariadeni. Zariadenia su infikované
Skodlivymi aktualizaciami firmvéru alebo instaldciou malvéru.
Utoénici kompromitované zariadenia zneuZivaju ako reziden¢né
proxy na maskovanie svojich aktivit a obchadzanie bezpecnostnych
mechanizmov na baze geolokacie, klikanie na reklamy, ziskavanie a
exfiltraciu citlivych Udajov alebo pristupy k zariadeniam predavaju za
ucelom ziskania pristupu do korporatnych sieti za Ucelom realizacie
dalSich Utokov. BADBOX uspesne pokracuje vo svojich aktivitach
napriek opakovanym operacidm zo strany OCTK.

Google ukoncuje podporu koreriovych
certifikdtov Chunghwa Telecom a Netlock

Spolo¢nost GOOGLE s odvolanim sa na dlhodobé nedodrziavanie
suladu oznamila ukoncenie podpory korenovych CA certifikdtov
podpisanych spolo¢nostami CHUNGHWA TELECOM a NETLOCK v
ramci Chrome Root Store. Rozhodnutie nadobudne platnost 1.
augusta 2025. Jedna sa o prvé kroky vyplyvajuce z nedodrzania
prisnejsich kritérii pre spolupracu s certifikacnymi autoritami, ktoré
Google ozndmila v marci 2025. Chunghwa je najvacsim
telekomunikacnym operatorom na Taiwane a Netlock vyznamnym
poskytovatelom digitadlnych podpisov v Madarsku a $tatoch EU.
Pripadné obmedzenia mozno v pripade nutnosti obist manudlnym
pridanim ich koreflovych certifikdtov do zoznamu lokdlne
doveryhodnych certifikatov.

Dansko nahradza Microsoft Office a Windows
open-source rieseniami pre zvysenie digitalnej
suverenity

Dansko sa rozhodlo postupne nahradit Microsoft Office a Windows
open-source rieSeniami ako LibreOffice a Linux, aby zniZilo zavislost
od americkych technologickych firiem, zvySilo digitdInu suverenitu a
zlepsilo bezpecnost. Tento krok je motivovany aj rasttcimi nakladmi
na produkty Microsoftu a obavami z politického vplyvu na pristup k
digitadlnym sluzbam. Hoci prechod bude naroc¢ny, chce takto ziskat
vacsiu kontrolu nad digitdlnou infrastruktdrou a podporit eurdpske
open-source rieSenia.



https://www.ic3.gov/PSA/2025/PSA250605#fn2
http://www.humansecurity.com/learn/blog/satori-threat-intelligence-disruption-badbox-2-0/
http://www.humansecurity.com/learn/blog/satori-threat-intelligence-disruption-badbox-2-0/
https://security.googleblog.com/2025/05/sustaining-digital-certificate-security-chrome-root-store-changes.html
https://security.googleblog.com/2025/05/sustaining-digital-certificate-security-chrome-root-store-changes.html
https://www.zdnet.com/article/why-denmark-is-dumping-microsoft-office-and-windows-for-libreoffice-and-linux/
https://www.zdnet.com/article/why-denmark-is-dumping-microsoft-office-and-windows-for-libreoffice-and-linux/
https://www.freepik.com/
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Kyberneticka vojna medzi
Iranom a Izraelom eskaluje

Hacktivistické skupiny vystupnovali aktivity v suvislosti s napatim
medzi Iranom a lzraelom. Izrael narusil vysielanie irdnskej Statnej
televizie a odvysielal vyzvu na protesty proti rezimu. Utoénici
zaroven manipuluju so satelitnym vysielanim, Zasiahnuté boli aj
iranska banka a kryptoburza Novitex. Iranski hackeri kompromituju
izraelské IP kamery na $piondz a Utocia na ciele kybernetickymi
prostriedkami.

Skupiny vykondvaju najma DDoS utoky, zmeny vzhladu a obsahu
webstranok a zverejiiuju citlivé udaje. Niektoré z nich pohrozili
utokmi na USA v pripade ich zapojenia do konfliktu. Az 35
proirdnskych skupin cieli naizraelsku kritickd infrastrukturu, zatial ¢o
proizraelskych skupin je aktivnych len 12. Proiranski aktéri vyuzivaju
socialne inZinierstvo, dezinformacie, recykluju staré uniky a vydavaju
sa za povodcov nesUvisiacich incidentov.

Irdn v reakcii na hrozbu kyberutokov obmedzil internetové
pripojenie, varoval pred pouzivanim WhatsAppu a podla RADWARE
stupla aktivita na telegramovych kanaloch proirdnskych skupin.
Izrael sa ocitd pod kybernetickym tlakom, zatial co USA cez vikend
zbombardovali  tri irdnske zariadenia na  obohacovanie.
Kyberpriestor tak odraza geopolitické napatie — Irdn sa izoluje,
hacktivisti si volia strany a kyberutoky sa stdvaju sucastou SirSieho
konfliktu.

Vyskumnici odhalili vySe 46 000
zranitelnych inStancii GRAFANA

N
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Viac neZz 46 000 verejnych instancii platformy Grafana zostdva | gt TG «gii(i’l 1 :
nezabezpecenych a zranitelnych voci Utokom, ktoré umoznuju ) "“" 1| ‘
prevzatie pouzivatelskych uUctov. Zranitelnost CVE-2025-4123, bola
opravena v aktualizacii vydanej 21. maja 2025. Napriek tomu viac
nez tretina vSetkych verejne dostupnych instancii Grafana nebola
aktualizovana a stéle je vystavena riziku. Utognici mdZu zneuZit tuto
zranitelnost na presmerovanie obeti na webstranky so skodlivymi I =— J\\ e H:‘
modulmi, ktoré umoznuju prevziat pouzivatelské ucty, ziskat pristup ‘ ' o
k citlivym Udajom a potencidlne spustit dalSie Skodlivé operacie.
Odporuca sa, aby spravcovia systémov bezokladne aplikovali
dostupné bezpecnostné aktualizacie a zabezpecili svoje inStancie
Grafana pred potencialnymi dtokmi.
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https://www.iranintl.com/en/202506188310
https://www.iranintl.com/en/202506188310
https://www.cisa.gov/sites/default/files/2025-06/joint-fact-sheet-Iranian-cyber-actors-may-target-vulnerable-US-networks-and-entities-of-interest-508c-1.pdf
https://grafana.com/security/security-advisories/cve-2025-4123/
https://grafana.com/security/security-advisories/cve-2025-4123/
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Utoé€nici $iria malvér cez Discord prostrednictvom
recyklovanych pozvanok

Spolo¢nost CHECK POINT RESEARCH odhalila sofistikovanu kampan,
kde utocnici zneuzivaju chybu v Discordovych pozvankach, ktoré
mozu byt znova pouZité po ich expirdcii alebo odstraneni.
PouZivatelia su presmerovani na podvodné servery, kde falosny bot
spusta skripty PowerShell na stiahnutie malvéru vratane AsyncRAT a
Skuld Stealer, zameraného na kradeZ udajov a kryptomenovych
penazeniek. Kampan zasiahla viac nez 1 300 pouzivatelov v USA,
Eurépe a Azii. Clanok obsahuje indikatory kompromitacie (10C).

Nova verzia malvéru Godfather pre Android
spusta aplikacie vo virtualizovanom prostredi

Bezpecnostni vyskumnici zo spolo¢nosti ZIMPERIUM ZLABS odhalili
novu formu sofistikovaného Utoku, ktory predstavuje vazne riziko
pre mobilné aplikdcie — ide o bankovy malvér GodFather, ktory
zneuziva technoldégiu virtualizacie priamo na zariadeni. Zneuziva
open-source VirtualApp na tvorbu virtualizovaného prostredia, v
ktorom prostrednictvom StubActivity spusta zaujmové aplikacie.
Nastroj Xposed zneuZiva na APl hooking a ziskanie samotnych dat.
Tento pristup umoZriiuje malvéru obist beiné bezpecnostné
mechanizmy a detekciu, kedZe vacsina Skodlivého kodu sa presuva
do aplikacnej vrstvy, ¢im sa zniZuje pravdepodobnost jeho odhalenia
klasickou analyzou.

CLOUDFLARE mitigoval DDoS utok
s rekordnou intenzitou 7,3 Tbhps

Spolo¢nost Cloudflare tvrdi, Ze v maji 2025 mitigovala rekordny utok
typu distributed denial of service (DDoS, odmietnutie sluzby), ktory
zasiahol hostingového poskytovatela av maxime dosiahol az
7,3 terabitu za sekundu (Tbps). Utok trval iba 45 sekind a spdsobil
prenos priblizne 37,4 terabajtov dat — ¢o zodpoveda priblizne 7 500
hodinam HD streamovania alebo 12,5 miliéna fotografii vo vysokom
rozli$eni. Uto&nici vyuzili viac ako 122 000 zdrojovych IP adries z 161
krajin, prevazne z Brazilie, Vietnamu, Taiwanu, Ciny, Indonézie a
Ukrajiny. Utok zahffial UDP flooding a techniky odrazu a
amplifikdcie, ktoré rozptylili prevadzku na viac ako 34 000 portov za
sekundu, ¢im sa predislo detekcii a efektivne pretazil brany firewall
a IDS systémy. Indikatory kompromitacie (IOC) boli zdielané
prostrednictvom |OC BOTNET THREAT FEED.



https://research.checkpoint.com/2025/from-trust-to-threat-hijacked-discord-invites-used-for-multi-stage-malware-delivery/
https://zimperium.com/blog/your-mobile-app-their-playground-the-dark-side-of-the-virtualization
https://blog.cloudflare.com/defending-the-internet-how-cloudflare-blocked-a-monumental-7-3-tbps-ddos/
https://blog.cloudflare.com/defending-the-internet-how-cloudflare-blocked-a-monumental-7-3-tbps-ddos/
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Ruska APT29 obchadza dvojfaktorovu
autentifikaciu v Gmaile pomocou ASP

Ruska APT29 (zndama aj ako Cozy Bear) vyuZila funkciu Application
Specific Passwords (ASP) v _Gmaile na obidenie dvojfaktorovej
autentifikdcie a  ziskanie  pristupu  k e-mailovym  Uctom
prominentnych akademikov a kritikov Kremla. Utok zacal falognymi
e-mailovymi pozvankami, ktoré sa tvarili ako oficidlne spravy od
amerického ministerstva zahranic¢nych veci. Cielom bolo presvedcit
obete, aby vytvorili 16 miestne heslo ASP, ktoré nasledne zdielali s
atoénikmi, ¢im im umoznili trvaly pristup ku svojim e-mailom. Utok
bol starostlivo napldnovany a prebiehal niekolko tyZzdriov, pricom
Utocnici pbsobili ako technickd podpora, aby ziskali doveru obeti.
Google identifikoval tuto aktivitu ako UNC6293 a potvrdil, Ze ide o
operaciu spojenu so skupinou APT29. Spolo¢nost nasledne prijala
opatrenia na zabezpecenie kompromitovanych Uctov a odporucila
pouzivatelom, aby vyuzivali program Advanced Protection pre
zvySenu bezpecnost.

Vyskumnici odhalili novd metddu pre
obchadzanie obmedzeni Al modelov

NeuralTrust odhalil novy typ Utoku na velké jazykové modely (LLM)
s nazvom Echo Chamber, ktory vyuZiva techniku zvanu context
poisoning. Na rozdiel od tradi¢nych Utokov, ktoré sa spoliehaju na
priame Skodlivé prikazy, tento Utok postupne manipuluje internym
kontextom modelu cez nepriame narazky a sémantické navadzanie
v priebehu viacerych interakcii. Utok dosiahol Uspe$nost nad 90 % v
kategdridch ako nasilie, nendvist, pornografia a dezinformacie,
pricom zistil slabiny v sucasnych bezpecnostnych mechanizmoch
LLM. NeuralTrust odporuca implementovat dynamické skenovanie
konverzacného kontextu a detekciu nepriameho navadzania ako
prostriedky na ochranu pred takymito Utokmi.

Phishingova kampan zneuzivajuca
systém zakaznickej podpory TREZOR

Utocnici zneuZivaju systém zdkaznickej podpory hardvérovej
kryptopenazenky a manazéra hesiel TREZOR na rozposielanie
phishingu. Systém umoZiuje vytvorit tiket pod [ubovolnym e-
mailom, na ktory je zasland automaticka odpoved s predmetom
zhodnym s popisom tiketu. Phishingové stranky slUZia na ziskavanie
seedov pre pristup k penazenke.



https://citizenlab.ca/2025/06/russian-government-linked-social-engineering-targets-app-specific-passwords/
https://citizenlab.ca/2025/06/russian-government-linked-social-engineering-targets-app-specific-passwords/
https://citizenlab.ca/2025/06/russian-government-linked-social-engineering-targets-app-specific-passwords/
https://neuraltrust.ai/blog/echo-chamber-context-poisoning-jailbreak
https://neuraltrust.ai/blog/echo-chamber-context-poisoning-jailbreak
https://www.bleepingcomputer.com/news/security/trezors-support-platform-abused-in-crypto-theft-phishing-attacks/
https://www.bleepingcomputer.com/news/security/trezors-support-platform-abused-in-crypto-theft-phishing-attacks/
https://www.bleepingcomputer.com/news/security/trezors-support-platform-abused-in-crypto-theft-phishing-attacks/
https://www.freepik.com/
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Phishingova kampan zneuzivajuca
funkcionalitu Microsoft 365 Direct Send

Utoénici na rozosielanie phishingového obsahu zneuzivaju sluzbu
Direct Send, ktord predstavuje menej znamu sucast Microsoft 365.
Tato sluzba umoZriuje lokdlnym zariadeniam, aplikaciam a
cloudovym sluzbam zapojenym do domény odosielat e-maily cez
smart host tenanta company-com.mail.protection.outlook.com. Pri
nespravnej konfiguracii ju moZu Utolnici prostrednictvom
jednoduchého prikazu PowerShell zneuzit na rozosielanie e-mailov.
Spolo¢nost Microsoft odporuca pouzivat Direct Send len pokrocilym
pouzivatelom, ktori dokdzu infrastrukturu dostatocne zabezpecit a
spravne nakonfigurovat. Clanok v odkaze obsahuje indikatory
kompromitacie (10C).

Novy variant utoku ClickFix zneuziva 2
" *_\vmlmgﬁ mymle Pho
File Explorer na spustenie Skodlivého kodu | Wt o e s ot

b Gagie Pioten 2t fre
IsG wni )
W e Nepmwad Ploiyren from {

SODD01 000111 | .V )
monﬁﬁt.yb“

Vyskumnici vytvorili novy variant Utoku ClickFix s oznacenim FILEFIX,

ktory na spustenie $kodlivého kddu zneuziva odkazy v liste File Y
Explorera. File Explorer dokdZe vykonavat prikazy operaéného
systému. Obet je informovana, Ze s fou bol zdielany subor a za

L o

ucelom pristupu je potrebné skopirovat odkaz do File Explorera. - % S il N
Nakolko obet nie je vyzvana na spustenie CMD, ktoré je samo o sebe — SSadb8T00]) || 9oagoor m_,,__

podozrivé, zvySuje sa pravdepodobnost Uspechu Utoku.
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https://www.jumpsec.com/guides/microsoft-direct-send-phishing-abuse-primitive/
https://www.jumpsec.com/guides/microsoft-direct-send-phishing-abuse-primitive/
https://www.bleepingcomputer.com/news/security/filefix-attack-weaponizes-windows-file-explorer-for-stealthy-powershell-commands/
https://mrd0x.com/filefix-clickfix-alternative/
https://mrd0x.com/filefix-clickfix-alternative/
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e  Bezpeclnostni vyskumnici z RELIAQUEST zverejnili analyzu kyberkriminalneho féra
RUSSIAN MARKET, ktory je v stcasnosti jednym z najpopuldrnejsich for pre
obchodovanie s prihlasovacimi Udajmi z infostealerov.

e  Kyberkampan Phantom Enigma Siri Skodlivé skripty cez phishingové e-maily s faloSnymi
fakturami. Uto&nici indtaluju $kodlivé rozsirenia do prehliadacov, ktoré kradnd
autentifikacné tokeny a obchdadzaju dvojfaktorovu autentifikaciu.

e  Bezpecnostni vyskumnici z AIKIDO SECURITY zverejnili informacie o utoku na
dodévatelsky retazec na NPM kniznice GLUESTACK @REACT-NATIVE-ARIA.

e  Spolo¢nost PROOFPOINT zverejnila informdcie o aktivitach hackerskej skupiny
UNK SNEAKYSTRIKE, ktoré suvisia so zneuZitim platformy pre penetracné testovanie
TEAMPFILTRATION na utoky na viac ako 80 000 pouZzivatelskych uc¢tov Microsoft Entra ID.

e  Proizraelska hackerska skupina Gonjeshke Darande (Predatory Sparrow) napadla 18. juna
2025 irdnsku kryptozmenaren Nobitex a previedla z nej priblizne 90 miliénov USD
v kryptomenach.

e  Spolo¢nost VIASAT sa stala obetou kyberSpionaznej skupiny Salt Typhoon, ktora je
napojena na ¢insku vladu.

e Neznami utocnici cielili na verejne pristupné servery Microsoft Exchange, aby cez
prihlasovacie stranky vkladali Skodlivy JavaScriptovy kéd, ktory zaznamenaval stlacené
klavesy pouZivatelov a kradli ich prihlasovacie Udaje.

e  Ruska skupina APT28 (Fancy Bear) nasadila voci ukrajinskym vlddnym ciefom novu vinu
malvéru. Cez zabezpecené spravy v aplikacii Signal distribuovala infikované dokumenty s
makrami (Akt.doc), ktoré inStalovali backdoor Covenant.
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https://blog.checkpoint.com/security/lumma-infostealer-down-but-not-out/
https://blog.checkpoint.com/security/lumma-infostealer-down-but-not-out/
https://global.ptsecurity.com/analytics/pt-esc-threat-intelligence/operation-phantom-enigma#Indicators%20of%20compromise
https://global.ptsecurity.com/analytics/pt-esc-threat-intelligence/operation-phantom-enigma#Indicators%20of%20compromise
https://www.bleepingcomputer.com/news/security/supply-chain-attack-hits-gluestack-npm-packages-with-960k-weekly-downloads/
https://www.bleepingcomputer.com/news/security/supply-chain-attack-hits-gluestack-npm-packages-with-960k-weekly-downloads/
https://www.proofpoint.com/us/blog/threat-insight/attackers-unleash-teamfiltration-account-takeover-campaign
https://www.elliptic.co/blog/iranian-crypto-exchange-nobitex-hacked-pro-israel-group
https://www.elliptic.co/blog/iranian-crypto-exchange-nobitex-hacked-pro-israel-group
https://www.bleepingcomputer.com/news/security/telecom-giant-viasat-breached-by-chinas-salt-typhoon-hackers/
https://global.ptsecurity.com/analytics/pt-esc-threat-intelligence/exchange-mutations-malicious-code-in-outlook-pages#Detection%20recommendations
https://cert.gov.ua/article/6284080
https://cert.gov.ua/article/6284080
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viBulletin

Aktivne zneuzivané kritické
zranitelnosti v platforme vBulletin

Bezpecnostni vyskumnici zverejnili informacie o
aktivne zneuzivanych kritickych zranitelnostiach v
redakénom systéme pre tvorbu online for vBulletin.
CVE-2025-48827 a CVE-2025-48828 by vzdialeny
neautentifikovany uto¢nik mohol zneuzit na volanie
chranenych metdd a vzdialené vykonanie kodu.

G chrome

Aktivne zneuzivana zero-day
zranitelnost v prehliadaci Chrome

Spolocnost Google vydala bezpecnostné aktualizacie
pre svoj webovy prehliada¢ Chrome, ktoré opravuju
aktivne zneuZivanu zero-day zranitefnost. CVE-2025-
5419 by vzdialeny neautentifikovany utocnik mohol
zneuzit na vzdialené vykonanie koédu.
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Kriticka zranitelnost v produkte
Hewlett Packard Enterprise StoreOnce

Spolo¢nost  Hewlett Packard Enterprise vydala
bezpecnostné aktualizacie svojho rieSenia pre
deduplikaciu, zdlohovanie a obnovu dat StoreOnce,
ktoré opravuju 8 zranitelnosti. Jedna z nich je oznacend
ako kritickd. CVE-2025-37093 moZno zneuzit na
obidenie mechanizmov autentifikdcie a ziskanie Uplne;j
kontroly nad systémom.

roundcube

Aktivne zneuZivana kritickd zranitelnost
v open-source webmailovom rieseni
RoundCube

Vyvojari popularnej webmailovej platformy Roundcube
vydali bezpeclnostné aktualizacie, ktoré opravuju
aktivne zneuzivanu kritickl zranitelnost. CVE-2025-
49113 by vzdialeny Utocnik mohol zneuzit na vzdialené
vykonanie kédu zaslanim Specidlne vytvorenej
poziadavky HTTP GET.



https://csirt.sk/posts/2414.html
https://csirt.sk/posts/2417.html
https://csirt.sk/posts/2419.html
https://csirt.sk/posts/2421.html
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ivanti

Vysoko zavazné zranitelnosti
v produkte lvanti Workspace Control

Spolocnost Ivanti vydala bezpecnostné aktualizacie,
ktoré opravuju 3 vysoko zavainé zranitelnosti v
produkte pre centralizovany manazment zariadeni a
aplikacii Ivanti Workspace Control. Zranitelnosti
mozno zneuzit na ziskanie prihlasovacich Udajov
uloZzenych v aplikdcii a Uplné narusenie doévernosti,
integrity a dostupnosti systému.

(@) TREND

Kritické zranitelnosti v Trend Micro
Apex Central a Endpoint Encryption
PolicyServer

Spolo¢nost  Trend Micro vydala bezpecnostné
aktualizacie na svoje produkty, ktoré opravuju viaceré
kritické bezpecnostné zranitelnosti. CVE-2025-49219
a CVE-2025-49220 v Apex Central mozno zneuzit na
vzdialené vykonanie kédu. CVE-2025-49216, CVE-
2025-49212, CVE-2025-49213 a CVE-2025-49217 v
Endpoint Encryption PolicyServer mozno zneuzit na
ziskanie neoprdvneného pristupu do systému a
vykonanie kodu.
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FA\ Adobe

Kritické bezpecnostné zranitelnosti
v produktoch Adobe

Spolo¢nost Adobe vydala bezpecnostné aktualizacie na
svoje produkty InCopy, Experience Manager,
Commerce, InDesign, Substance 3D Sampler, Acrobat
Reader a Substance 3D Painter, ktoré opravuju 252
zranitelnosti, z Coho 18 je oznacenych ako kritickych.
Kritické zranitelnosti by vzdialeny utocnik mohol
zneuZzit na obidenie bezpecnostnych prvkov, eskalaciu
privilégii a vykonanie kodu.

y

Zranitelnosti v OS Apple boli zneuzité na
inStalaciu Spionazneho softvéru

Spolo¢nost Apple vydala bezpecnostné aktualizacie,
ktoré opravuju aktivne zneuZivanu zranitelhost v
operacnych systémoch i0OS a iPadOS. Zranitelnost
CVE-2025-24200 by utocnik s fyzickym pristupom k
uzamknutym zariadeniam mohol zneuzit na deaktivaciu
USB Restricted Mode. Spolo¢nost doplnila aktualizacie
aj o zero-click zranitelnost CVE-2025-43200.
Zranitelnost bola podla analyzy zneuzita na inStalaciu
SpionaZzneho softvéru Graphite. Kompromitované mali
byt mobilné zariadenia viacerych novindrov v Eurdpe.


https://csirt.sk/posts/2423.html
https://csirt.sk/posts/2425.html
https://csirt.sk/posts/2427.html
https://csirt.sk/posts/2427.html
https://csirt.sk/posts/2427.html
https://csirt.sk/posts/2007.html
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NI
CISCO.

Kriticka a stredne zavazné zranitelnosti
Cisco ISE a CCP s verejnym exploitom

Bezpecnostni Spoloénost Cisco vydala bezpecnostné
aktualizacie na produkty Identity Services Engine a
Customer Collaboration Platform, ktoré opravuju
viaceré bezpecnostné zranitelnosti, pre ktoré existuje
verejne dostupny kod exploitu. Tieto zranitelnosti
mozno zneuzit na ziskanie neopravneného pristupu
do systému, vykonanie administrativnych zmien,
nahrdvanie suborov, Ci ziskanie citlivych Udajov.

VeCSAM

Kriticka zranitelnost v produkte
Veeam Backup & Replication

Spolo¢nost Veeam vydala bezpecnostné aktualizacie
na svoj produkt Backup & Replication, ktoré opravuju
2 zranitelnosti, z ktorych jedna je oznacend ako
kriticka. CVE-2025-23121 by vzdialeny
autentifikovany dtocnik mohol zneuzit na vzdialené
vykonanie kédu.
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Vysoko zavazna zranitelnost
v ASUS Armoury Crate

Spoloc¢nost ASUS vydala bezpecnostné aktualizacie
svojho softvéru pre manazment systému Armoury
Crate, ktoré opravuju vysoko zdvainu zranitelnost.
Zranitelnost s identifikdtorom CVE-2025-3464 mozno
zneuzit  na  eskaldciu  privilégii a  ziskanie
administratorského pristupu k systému.

cifrix.

Kritické zranitelnosti v Citrix NetScaler
ADC a NetScaler Gateway

Spoloc¢nost Citrix vydala bezpecnostné aktualizacie na
svoje produkty NetScaler ADC a NetScaler Gateway,
ktoré opravuju 2 zranitelnosti, z ktorych 1 je oznacena
ako kriticka. CVE-2025-5777 mozno zneuzit na ziskanie
neopravneného pristupu k citlivym tUdajom a ziskanie
Uplnej kontroly nad systémom.


https://csirt.sk/posts/2429.html
https://csirt.sk/posts/2478.html
https://csirt.sk/posts/2480.html
https://csirt.sk/posts/2482.html
https://csirt.sk/posts/2482.html
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Kritické zranitelnosti v Cisco ISE
a ISE-PIC umoznuju vzdialené
vykonanie prikazov

Spolo¢nost Cisco vydala bezpecnostné aktualizacie
pre produkty Cisco ldentity Services Engine (ISE) and
Cisco ISE Passive Identity Connector (ISE-PIC), ktoré
opravuju dve kritické bezpecnostné zranitelnosti.
CVE-2025-20281 a CVE-2025-20282 by utocnik
mohol zneuzit na vzdialené vykonanie kddu v mene
pouZivatela root a ziskanie Uplnej kontroly nad
systémom.

®

Zranitelnost vo WinRAR umoznuje
vzdialené vykonanie kodu

Spolo¢nost RARLAB vydala bezpecnostné aktualizacie
svojho komprimacného nastroja WiIinRAR, ktoré
opravuju vysoko zdvazinu zranitelnost. CVE-2025-
6218 by vzdialeny neautentifikovany utocnik mohol
zneuzit na vzdialené vykonanie kédu.
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Zranitelnost v instalatore Notepad++
mozno zneuZit na eskaldciu privilégii

Vyvojari populdrneho textového editora Notepad++
vydali bezpelnostné aktualizacie, ktoré opravuju
vysoko zavaznu zranitelnost v inStalatore. CVE-2025-
49144 mozno lokalne zneuZit na eskalaciu privilégii na
uroven SYSTEM a vykonanie kodu.
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VJ CSIRT pravidelne vydava mesacny prehlad kritickych zranitel'nosti.

https://www.csirt.sk/posts/2503.html
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https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://www.csirt.sk/posts/2503.html

