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Upozornujeme na phishingovu

VJ CSIRT upozornuje na pretrvavajuce utoky, ktoré cielia
na poistencov VSeobecnej zdravotnej poistovne. Tieto
utoky maju  formu phishingovych e-mailov s
podvodnymi odkazmi.

Ceska nemocnica v Nymburgu
sa stala obetou ransomvérového
utoku

Ceskd nemocnica v Nymburku sa stala obetou
ransomvérového utoku, pri ktorom doslo k zaSifrovaniu
virtudlnych serverov. Utok spdsobil docasné vypadky
sluZieb vratane magnetickej rezonancie i babyboxu.

Ransomvérova skupina
interlock aktivne zneuziva
techniku FILEFIX

NeuralTrust odhalil novy typ Utoku na velké jazykové modely
(LLM) s ndzvom Echo Chamber, ktory vyuZiva techniku zvanu
context poisoning. Hackeri v rdmci Utokov veducich k
nasadeniu ransomvéru INTERLOCK na Sirenie svojich
malvérov RAT aktivne zneuzivaju techniku FILEFIX.

kampani zneuZivajucu meno VSZP
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Kybernetickym priestorom v juli 2025 rezonovalo
hned niekolko k
Doplnujuce

‘UCovych udalosti a Utokov.

informacie mozete najst v Casti
Vyznamné udalosti vo svete.

VJ CSIRT spolupracuje pri
zasahu v Dnipre (Ukrajina) pre
bombové hrozby na skolach

VJ CSIRT (v gescii SKB MIRRI SR) sa aktivne podielala na
rieSeni mimoriadne zdvazného bezpecnostného incidentu v
Uzkej spolupraci s Narodnou centralou osobitnych druhov
kriminality (NCODK), Protiteroristickou centrdlou, Narodnou
centralou proti terorizmu, extrémizmu a kybernetické
kriminalite SKPV (CR), Protizlo¢ineckou jednotkou UBOK a
Kybernetickou policiou Ukrajiny.

Europol s partnermi rozlozili
hacktivisticka skupinu
NONAMEO057(16)

Europol a Eurojust 15. jula 2025 v rdmci operacie Eastwood
rozloZili proruskd hacktivistickl skupinu NoName057(16),
ktora od marca 2022 vykondvala pocetné Utoky typu DDoS
na kritickd infrastruktdru v Eurdpe, Izraeli a na Ukrajine,
vratane Utokov pocas Spanielskych volieb a samitu NATO v
Holandsku.

Masivna phishingova kampan
zneuzivajuca identitu PyPi
cieli na vyvojarov

Spravca Python Package Index upozornil na
prebiehajucu phishingovd kampan, ktord cieli na
vyvojarov a pouzivatelov PyPI.



https://csirt.sk/posts/2611.html
https://csirt.sk/posts/2611.html
https://csirt.sk/posts/2568.html
https://csirt.sk/posts/2568.html
https://www.nemnbk.cz/aktuality/aktualni-informace-ke-kybernetickemu-utoku-na-nemocnici-nymburk/
https://www.nemnbk.cz/aktuality/aktualni-informace-ke-kybernetickemu-utoku-na-nemocnici-nymburk/
https://www.eurojust.europa.eu/news/hacktivist-group-responsible-cyberattacks-critical-infrastructure-europe-taken-down
https://www.europol.europa.eu/media-press/newsroom/news/global-operation-targets-noname05716-pro-russian-cybercrime-network
https://neuraltrust.ai/blog/echo-chamber-context-poisoning-jailbreak
https://neuraltrust.ai/blog/echo-chamber-context-poisoning-jailbreak
https://thedfirreport.com/2025/07/14/kongtuke-filefix-leads-to-new-interlock-rat-variant/
https://blog.pypi.org/posts/2025-07-28-pypi-phishing-attack/
https://blog.pypi.org/posts/2025-07-28-pypi-phishing-attack/
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RIESENE INCIDENTY
NA SLOVENSKU A Z NASEJ CINNOSTI

V rdmci svojej beznej ¢innosti CSIRT.SK v mesiaci jul riesil typicky najma phishingové kampane zasahujuce
jeho konstituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych uUctov zamestnancov
verejnych institlcii, z ktorych dtocnici rozposielali phishingové e-maily na dalSie organizacie
v konstituencii CSIRT.SK.

V julirieSila VJ CSIRT podnet od obcianky, ktorej priSiel e-mail od firmy poZadujucej poplatok za digitdlnu
infrastruktdru. Jednalo sa o formu podvodu, pri ktorej sa jej autori pokusaju navodit dojem, Ze ide o
poplatok, ktory je sucastou finanénych mechanizmov sUvisiacich s informatizaciou verejnej spravy, so
zabezpecenim kybernetickej bezpelnosti digitdlnych systémov a rozvojom digitalnych sluzieb v
Slovenskej republike. O tomto podvode uZ informovalo aj Ministerstvo vndtra SR na svojom
Facebookovom Ucte "Hoaxy a podvody".

Spolo¢nost Citrix v ramci svojho bezpecnostného bulletinu informovala vjuli o novej kritickej
zranitelnosti v produktoch NetScaler ADC a Gateway oznacovanej ako ,CitrixBleed 2“ Umoziuje
neautentifikovanému Gtocnikovi precitat obsah pamate zariadenia ¢o mozZe viest k obideniu
viacfaktorovej autentifikdcie (MFA) a Uniku citlivych udajov. V tejto suvislosti nds kontaktovala partnerska
organizacia a poskytla zoznam organizécii, ktoré maju predmetnu sluzbu pristupnu z internetu. CSIRT.SK
preveril stav prevadzkovanych zariadeni s cielom vykonania krokov potrebnych pre ich zabezpeclenie.
Poskytol organizéciam presnu identifikdciu zariadeni, konfiguracné nastavenia a verzie, ktorych sa tato
zranitelnost tykala.

CSIRT.SK sa stretol aj s podvodom v rdmci internetovej stranky theoneforyoucz.org, ktord propagovala
platformu EURO Income. Tato jednotlivcom na Slovensku sfubuje moZnost ziskat znacny mesacny prijem
prostrednictvom programu s fiktivnou podporou Eurdpskeho parlamentu. Z jej obsahu vyplyva, Ze ciefom
podvodnej kampane je umoznit obyvatelom krajiny ,zarobit svoje prvé peniaze”. Kampan fiktivne
podporoval prezident SR Peter Pellegrini. Pouzivatelov stranka vyzyvala, aby vyplnili formuldr s osobnymi
Udajmi a zapoijili sa do tejto ,moZnosti generovania prijmu”. Na zaklade poskytnutych informdcii jednotka
kontaktovala spravcu internetového obsahu a nahldsila podvodnu webovu stranku, aby ju spravca
deaktivoval.

Jednotka prijala tieZ informacie o zranitelnostiach na webstrankach dvoch organizacii v jej konstituencii,
kde vstupné polia pre vyhladdvanie nespravne spracovavali pouZivatelsky vstup. To umoziovalo vykonat
Utok typu DOM-based Cross-site Scripting (XSS) s naslednou moznostou spustenia lubovolného
javascript kédu, kradeZe reldcie, alebo zmeny obsahu stranky. Zranitelnosti jednotka preverila a
kontaktovala spravcov webovych stranok s odporucaniami krokov na ich odstranenie.

V juli VJ CSIRT prijala aj vypis s logov neuspesnych pokusov o prihldsenia cez VPN do infrastruktury
klientskej organizacie zo zahranicnych destindcii. Tieto pokusy boli detegované a zablokované
bezpecnostnymi zariadeniami. Jednalo sa o jednu z mnohych masivnych kampani zameranych na tento
subjekt. To potvrdili koreldcie dodanych indikatorov kompromitdcie v podobe Utociacich IP adries
s dalsimi incidentami v platforme MISP jednotky CSIRT.SK.

V ramci bezpecnostného monitoringu prijala CSIRT.SK informaciu o aktivite z urcitej IP adresy, ktora patri
do sietového rozsahu klientskej organizacie CSIRT.SK. Aktivita bola vyhodnotena ako 'port scanner', a tato


https://www.facebook.com/hoaxMV/posts/%EF%B8%8F-pozor-na-podvodn%C3%BD-list-%EF%B8%8Fdo-schr%C3%A1nok-ob%C4%8Danov-a-firiem-za%C4%8Dal-prich%C3%A1dza%C5%A5-list-s-n/1016269724048751/
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bola zamerand na IP adresy z rozsahov pridelenych réznym institicidm. Predmetnad organizacia preverila
danu aktivity so zistenim Uspe$ného nelegitimneho pokusu o prihldsenie do svojej infrastruktury cez SSL-
VPN. Vykonala ndpravné kroky, vratane zrusenia kompromitovaného Uctu. CSIRT.SK si vyZiadala od
organizacie logy, ktoré boli predmetom analyzy za Ucelom kontroly pripadnej dalSej aktivity
kompromitovaného konta v sieti.

V juli sa podobne ako vo februdri tohto roka na Slovensku objavila phishingovd kampan zneuZivajlca
meno Vseobecnej zdravotnej poistovne. CSIRT.SK prijala z roznych zdrojov naprie¢ verejnym sektorom
hldsenia tejto aktivity. Na zdklade dodanych podvodnych emailovych sprav po analyze kontaktovala
spravcov zneuZzitého IP adresného rozsahu pre odstranenie podvodného obsahu. VSeobecna zdravotna
poistovia informovala o tejto kampani svojich klientov na svojom webe.

V juli vyvrcholila dlhodoba snaha odhalit pachatela masivnej kampane e-mailovych bombovych hrozieb
voli slovenskym, ceskym a litovskym Skolam, fyzickym zdsahom medzindrodného slovensko-Cesko-
ukrajinského timu v ukrajinskom meste Dnipro voci stotoznenému pachatelovi. Jednotka CSIRT.SK pocas
celej doby poskytovala na poziadanie policii SR analytickl podporu a vyznamne prispela ku stotozneniu
pachatela.

V ramci svojej proaktivnej ¢innosti jednotka CSIRT.SK vykonava pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktlr organizacii vo svojej konStituencii, ktoré su
vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Systém
Achilles sluzi tieZ na monitoring dostupnosti webovych domén, ktord monitoruje modul Domino.

CSIRT.SK v ramci preventivnych cCinnosti organizuje aj vzdeldvanie v oblasti kybernetickej
bezpecnosti pre zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov strednych
skol. V juli sa ¢lenovia jednotky zucastnili Letnej Skoly kyberkriminality 2025, ktora sa kazdoroc¢ne kona
pod zastitou kosickej Univerzity Pavla Jozefa Saférika.

Clenovia timu CSIRT.SK sa zU&astnili tie? stretnutia so zastupcami ¢eského Narodného uradu pre
kybernetickl a informaénu bezpeénost (NUKIB), organizovaného MIRRI SR, kde si navzajom vymiefali
poznatky a sklsenosti z praxe.

VJ CSIRT poskytuje tiez Skolenia a cvicenia pre svoju konstituenciu v ramci vycvikového strediska
Kyberaréna.
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https://csirt.sk/posts/2611.html
https://www.vszp.sk/o-nas/informacie-media/tlacove-spravy/vseobecna-zdravotna-poistovna-upozornuje-phisingovu-kampan-pozor-podvodne-emaily-neposkytujte-citlive-udaje.html
https://csirt.sk/posts/2568.html
https://cyberawareness.sk/letna-skola-kyberkriminality-2025/
https://kyberportal.slovensko.sk/aktuality/spolu-sme-v-oblasti-kyberbezpe%C4%8Dnosti-silnej%C5%A1%C3%AD-slovensko-a-%C4%8Desko-prehlbuj%C3%BA-spolupr%C3%A1cu/
https://kyberarena.csirt.sk/
https://kyberarena.csirt.sk/
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Upozornujeme na phishingovd kampan
zneuzivajucu meno VSZP

VJ CSIRT upozornuje na pretrvavajuce Utoky, ktoré su cielené na
poistencov VSeobecnej zdravotnej poistovne. Tieto Utoky maju
formu phishingovych e-mailov s podvodnymi odkazmi.

,Vseobecna zdravotna poistoviia upozorfiuje verejnost na aktualnu
phishingovu kampan, v ramci ktorej sa Utocnici snazia zneuzit
situdciu a doveru poistencov. Podvodné e-maily informuju o Udajne;j
,hovej refundacii“ a obsahuju odkaz na faloSnu webovu stranku,
ktord sa na oficidlnu stranku zdravotnej poistovne podobd. V
pripade, ak vam takyto e-mail prisiel, je dolezité neklikat na odkaz v
nom a neposkytovat osobné ani platobné Udaje. Odosielatelom
tychto e-mailovych sprav nie je VSeobecna zdravotna poistoviia.” —
varuje VSZP na svojom oficidlnom webe.

VJ CSIRT spolupracuje pri zasahu v Dnipre
(Ukrajina) pre bombové hrozby na Skolach

VJ CSIRT (v gescii Sekcie kybernetickej bezpecnosti MIRRI SR) sa aktivhe
podielala na rieSeni mimoriadne zdvazného bezpecnostného incidentu
v Uzkej spolupraci s Narodnou centralou osobitnych druhov kriminality
(NCODK), Protiteroristickou centralou, Narodnou centrdlou proti
terorizmu, extrémizmu a kybernetické kriminalite SKPV (CR),
Protizlo¢ineckou jednotkou UBOK a Kybernetickou policiou Ukrajiny. V
ramci tejto spoluprdce sme poskytli nase odborné kapacity a technické
ndastroje, ktoré vyznamnym spdsobom prispeli  k identifikacii a
odhaleniu utocnika, ktory v medzinarodnom meradle Siril bombové
hrozby voci viacerym c&lenskym Statom Eurdpskej Unie. Tento pripad
jasne ukdzal, aky vyznam ma efektivna koordinacia medzi
bezpecnostnymi zlozkami a technologickymi partnermi. Sme hrdi, Ze
sme mohli byt sucastou tohto medzinarodného timu, ktory posilnil
bezpecnost obcanov a ochranu verejného poriadku nielen na
Slovensku, ale aj v Eurdpe.

New York zavadza povinné hlasenie
kybernetickych incidentov

New York prijal zakon, ktory od miestnych vlad a verejnych institucii
vyzaduje hlasit kybernetické Utoky do 72 hodin a platby vykupného
do 24 hodin uUradu DHSES. Cielom je posilnit kyberneticku
bezpecnost, najma vzhladom na rastlce hrozby zo strany Irdnu, a
zlepsSit koordindciu reakcii na Utoky. Tento zakon sa tyka 3$kol,
nemocnic, dopravnych a energetickych spolo¢nosti a odbornici ho
povazuju za doleZity ndstroj na prevenciu a rychlu reakciu na
kybernetické incidenty. New York tak vytvdra priklad pre dalSie Staty,
ktoré mdzu prijat podobné opatrenia.



https://csirt.sk/posts/2611.html
https://csirt.sk/posts/2611.html
https://www.vszp.sk/o-nas/informacie-media/tlacove-spravy/vseobecna-zdravotna-poistovna-upozornuje-phisingovu-kampan-pozor-podvodne-emaily-neposkytujte-citlive-udaje.html
https://csirt.sk/posts/2568.html
https://csirt.sk/posts/2568.html
https://cybernews.com/security/ny-bill-requires-local-goverments-report-ransom-demand-payments-expert-opinion/
https://cybernews.com/security/ny-bill-requires-local-goverments-report-ransom-demand-payments-expert-opinion/
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Falosné moduly pre Firefox exfiltruju
citlivé udaje a kryptopenazenky

Viac ako 40 falosnych rozSireni v oficidlnom obchode s doplnkami
Firefox sa vydava za populdrne kryptomenové penazenky od
doveryhodnych poskytovatelov, s ciefom ukradnut prihlasovacie
Udaje k pertazenkam a citlivé informacie. Niektoré z tychto rozsireni
predstieraju, Ze su penazenkami od spolo¢nosti Coinbase,
MetaMask, Trust Wallet, Phantom, Exodus, OKX, Keplr a MyMonero
a obsahuju skodlivy kdéd, ktory posiela ukradnuté Udaje na servery
ovladané utoénikmi. Vyskumnici zo spoloénosti Koi Security
identifikovali tieto rizikové rozsirenia a zistili, Ze za touto kamparnou
stoji rusky hovoriaca skupina. Kampan je aktivna od aprila 2025.
Mozilla podnikla kroky na identifikdciu a odstranenie tychto
rozsireni, aby chranila pouzivatelov Firefoxu.

Ransomvérova skupina Hunters
International ukondila svoju ¢innost

Ransomware-as-a-service Hunters International ukoncila svoju
¢innost, z leakpage odstranila Udaje obeti a obetiam ponukla
spristupnenie desifrovacieho kluc¢a. Podla vyskumnikov z Group-IB
sa vSak moéze jednat len o pokus o rebranding skupiny, ktord
nedavno vytvorila skupinu World Leaks, zameriavajucu sa vyhradne
na vydieracie operacie. World Leaks vyuZivaju vlastny nastroj na
exfiltraciu dat.

Ceska nemocnica v Nymburku sa stala
obetou ransomvérového utoku
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o), Wimiol g ‘ utoku, pri ktorom doglo k zasifrovaniu virtualnych serverov. Utok

) " sposobil docasné vypadky sluZieb vratane magnetickej rezonancie i
babyboxu. Pacientov s potrebou tychto vySetreni presmerovali do
inych zariadeni v okoli, pricom zdravotnd starostlivost zostala
zabezpecend. Nemocnica presSla do papierového rezimu, co
spomalilo administrativu, a docasne obmedzila prijimanie
pacientov. Navrat k plnému digitalnemu fungovaniu potrva niekolko
dni a nemocnica aktivne spolupracuje s policiou a kybernetickymi
bezpecnostnymi Uradmi na vySetrovani Utoku.



https://blog.koi.security/foxywallet-40-malicious-firefox-extensions-exposed-4c14419de486
https://blog.koi.security/foxywallet-40-malicious-firefox-extensions-exposed-4c14419de486
https://www.bleepingcomputer.com/news/security/hunters-international-ransomware-shuts-down-after-world-leaks-rebrand/
https://www.bleepingcomputer.com/news/security/hunters-international-ransomware-shuts-down-after-world-leaks-rebrand/
https://www.nemnbk.cz/aktuality/aktualni-informace-ke-kybernetickemu-utoku-na-nemocnici-nymburk/
https://www.nemnbk.cz/aktuality/aktualni-informace-ke-kybernetickemu-utoku-na-nemocnici-nymburk/
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Narast phishingového obsahu na doméne .ES

Od Stvrtého Stvrtroka 2024 do prvého Stvrtroka 2025 dtocnici
vyrazne zvysili zneuZivanie Spanielskej domény najvyssej Urovne .es
na phishingové kampane, pricom pocet Utokov vzrastol a7z 19-
nasobne a doména sa zaradila medzi desat najcastejSie
zneuzivanych.  Utoénici  pouZivaji  druhotné odkazy so
subdoménami, ktoré Casto vyzeraju ako ndhodne generované, aby
stazili ich odhalenie. Stranky hostuju na platforme Cloudflare a
chrania ich pomocou CAPTCHA Turnstile. NajcastejSie sa
zameriavaju na napodobnovanie znacky Microsoft, Siria falosné
aktualizacie zamestnaneckych priruciek alebo nevyziadané
dokumenty a vyuZivaju tento trend ako beznu taktiku vo svojich
kampaniach. VJ CSIRT v ramci internych incidentov identifikovala
tuto kampan u viacerych organizacii vo svojej konstituencii.

Hackeri odcudzili 160GB dat
telekomunikacného operatora Telefonica

Utoénik vystupujuci ako "Rey" zo skupiny Hellcat tvrdi, Ze 30. méja
prenikol do interného systému Jira spolocnosti Telefénica a
exfiltroval 106 GB dat vratane tiketov, objednavok, e-mailov,
zakaznickych a zamestnaneckych informacii. Zverejnil 5GB ako
ukazku s viac ako 20 000 subormi a pohrozil zverejnenim zvysku.
Telefénica to oznacila za vydieranie s poufZitim starSich dat, no
hacker trvad na tom, Ze vyuzil aktualnu chybu v konfiguracii, ktoru
spolo¢nost nezabezpecila ani po predchddzajiucom Utoku.
Pravdepodobne ide o staré Udaje, no stoji za to to zd6raznit, pretoze
skupiny Hellcat a Rey su dlhodobo aktivne a Specializuj sa na
servery JIRA.

Hackeri zneuzivaju uniknuty Shellter Elite,
nasadzuju infostealery a obchadzaju detekciu

Hackeri zacali zneuzZivat uniknuty nastroj Shellter Elite, ktory je
urceny na obchdadzanie antivirusov a systémov EDR pri testovani
bezpecnosti, aby nasadili infostealery ako Rhadamanthys, Lumma a
Arechclient2. Nastroj sa stal verejne dostupnym po tom, ako ho
zdielal zdkaznik bez opravnenia, ¢o umozZnilo jeho zneuZitie v
Utokoch od aprila 2025. Elastic Security Labs vyvinul detekéné
nastroje pre zneuzivané verzie, no Shellter kritizuje Elastic za
oneskorené informovanie a zameranie sa na publicitu namiesto
bezpelnosti.



https://cofense.com/blog/spain-tld-s-recent-rise-to-dominance
https://cofense.com/blog/spain-tld-s-recent-rise-to-dominance
https://www.bleepingcomputer.com/news/security/hacker-leaks-telef-nica-data-allegedly-stolen-in-a-new-breach/
https://arcticwolf.com/resources/blog-uk/malvertising-campaign-delivers-oyster-broomstick-backdoor-via-seo-poisoning-and-trojanized-tools/
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APT skupina DoNot rozsiruje svoj
zaujem na europske Staty

APT skupina DoNot, zndma aj ako APT-C-35, Mint Tempest Ci
Origami Elephant, rozSirila svoje operacie a zacala cielit na
ministerstva zahrani¢nych veci v_Eurdpe. Podla vyskumu Trellix
Advanced Research Center sa Utoky zacinaju phishingovymi e-
mailami, ktoré obsahuju odkaz na Google Drive. Po kliknuti sa
stiahne archiv RAR s malvérom LoptikMod, ktory je schopny zbierat
citlivé Udaje zo zasiahnutych zariadeni. Malvér, ktory skupina
pouziva od roku 2018, sa vyznacuje technikami na obidenie analyzy,
ako je obfuskdcia a detekcia virtudlnych prostredi. Cielom Utokov
su vladne institicie, obranné organizacie a mimovladne
organizacie, najméa v Juznej Azii a Eurdpe.

Ransomvérova skupina Pay2Key.I2P
obnovila svoju ¢innost

Skupina Pay2Key.12P, spojend s iranskou kybernetickou hrozbou Fox
Kitten, obnovila svoju ¢innost po zhorseni napatia medzi Izraelom,
USA a Iranom. Od februdra 2025 uskutocnila viac ako 51 Uspes$nych
ransomvérovych Utokov a ziskala cez 4 miliény dolarov. Pay2Key.I2P
pouziva pokrocilé techniky ako dvojfazové Sifrovanie, obchadzanie
prostredia sandbox a maskovanie pomocou legitimnych nastrojov. V
juni 2025 pridala verziu pre Linux, ¢im rozsirila svoje moZnosti
utokov. Skupina spolupracuje s vyvojarmi ransomvéru Mimic a
pouziva anonymnu siet |2P na komunikaciu s obetami. Tieto aktivity
ukazuju prepojenie  medzi kybernetickymi  operaciami a
geopolitickymi zaujmami Iranu.

Ransomvérova skupina INTERLOCK
aktivne zneuziva techniku FILEFIX

Hackeri v ramci Utokov veducich k nasadeniu ransomvéru
INTERLOCK aktivne zneuzivaju techniku FILEFIX na Sirenie svojich
malvérov RAT. Dlhodobo svoj malvér Sirili prostrednictvom
. kompromitovanych webovych stranok a injektora KONGTUKE. Od
A o @‘t. maja 2025 Utocnici zneuzivali techniku CLICKFIX, ktora spocivala v
L " zobrazovani vyziev CAPTCHA a jej cielom bolo spustenie skriptu
PowerShell veduceho k spusteniu Node.js variantu Interlock RAT. Od
juna 2025 distribuovali PHP variant opat prostrednictvom
KONGTUKE. V juli 2025 zacali zneuzivat FILEFIX, ktory PHP variant
- RAT stahuje z Uto¢nikovych serverov chranenych prostrednictvom
a CLOUDFLARE TUNNELS. Ide o prvy verejny pripad zneuZitia tejto
techniky

Designed by Freepik


https://www.trellix.com/blogs/research/from-click-to-compromise-unveiling-the-sophisticated-attack-of-donot-apt-group-on-southern-european-government-entities/
https://www.trellix.com/blogs/research/from-click-to-compromise-unveiling-the-sophisticated-attack-of-donot-apt-group-on-southern-european-government-entities/
https://www.morphisec.com/blog/pay2key-resurgence-iranian-cyber-warfare/
https://www.morphisec.com/blog/pay2key-resurgence-iranian-cyber-warfare/
https://thedfirreport.com/2025/07/14/kongtuke-filefix-leads-to-new-interlock-rat-variant/
https://www.freepik.com/
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Darknetové forum pre obchodovanie s drogami
ABACUS MARKET nahle ukondilo svoje aktivity

Spolo¢nost TRM LABS upozornila na nahle ukoncenie darknetového
trhu s drogami Abacus Market a vyskumnici situaciu vyhodnocuju
ako exit scam (podvod, pri ktorom sa prevadzkovatelia stratia aj s
finan¢nymi prostriedkami pouZivatelov) alebo tajnej operécie OCTK.
Trh fungoval od roku 2021 a rychlo si ziskal dominantné postavenie,
pricom v roku 2024 zabezpecoval az 70 % vSetkych zdpadnych
darknetovych obchodov. Odhadovany objem transakcii dosiahol az
300 milionov doldrov v Bitcoinoch a Monere. Toto nahle ukoncenie
moze suvisiet s neddvnym rozlozenim obchodu Archetyp zo strany
OCTK.

EUROPOL s partnermi rozlozil hacktivisticku
skupinu NONAMEO57(16)

Europol a Eurojust 15. jula 2025 v ramci operacie Eastwood, rozlozili
prorusku hacktivistickd skupinu NoName057(16), ktord od marca
2022 vykonavala pocetné utoky typu DDoS na kritickd infrastruktdru
v Eurdpe, Izraeli a na Ukrajine, vratane Utokov pocas Spanielskych
volieb a samitu NATO v Holandsku. Vykonali 24 domovych
prehliadok v 7 krajinach, zatkli dvoch podozrivych, vydali sedem
medzinarodnych zatykacov a vypli viac ako 100 serverov
pouzivanych na Utoky. Skupina koordinovala svoje akcie cez softvér
DDoSia a Telegram, kde verbovala dobrovolnikov odmenami v
kryptomene a hernymi stimulmi. Vacsina veducich predstavitelov
skupiny sidli v Rusku, no operacia ukdzala efektivnu medzinarodnu
spolupracu pri boji proti kybernetickej kriminalite.

Severokorejsky malvér Konfety za ucelom
zmarenia detekcie umyselne modifikuje
inStalacné subory

Severokadrejski hackeri vytvorili novy variant androidového malvéru
Konfety, ktory vyuziva Umyselne poskodené subory APK, aby obisiel
antiviry a bezpecnostné analyzy. Namiesto klasickej kompresie
pouzivaju nestandardné nastavenia ZIP a Sifrované subory DEX, ¢o
sposobuje chyby pri rozbalovani alebo statickej analyze. Po inStalacii
Konfety zhromazduje Udaje o zariadeni, nacitava Skodlivé pluginy a
pomocou reklamného SDK CaramelAds zobrazuje falosné reklamy a
presmeriva pouZivatelov na nebezpe&né stranky. Uto¢nici &asto
vydavaju malvér za popularne aplikacie, aby oklamali obete mimo
Google Play.



https://www.trmlabs.com/resources/blog/abacus-market-conducts-likely-exit-scam-amid-increasingly-unstable-western-darknet-marketplace-landscape
https://www.trmlabs.com/resources/blog/abacus-market-conducts-likely-exit-scam-amid-increasingly-unstable-western-darknet-marketplace-landscape
https://www.eurojust.europa.eu/news/hacktivist-group-responsible-cyberattacks-critical-infrastructure-europe-taken-down
https://www.europol.europa.eu/media-press/newsroom/news/global-operation-targets-noname05716-pro-russian-cybercrime-network
https://www.europol.europa.eu/media-press/newsroom/news/global-operation-targets-noname05716-pro-russian-cybercrime-network
https://zimperium.com/blog/konfety-returns-classic-mobile-threat-with-new-evasion-techniques
https://zimperium.com/blog/konfety-returns-classic-mobile-threat-with-new-evasion-techniques
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Japonska policia vydala novy deSifrovaci
nastroj pre ransomvér Phobos a 8Base

Japonska policia vydala novy deSifrovaci ndstroj pre ransomware
Phobos a 8Base, ktory umoZiuje obetiam bezplatne obnovit
zasifrované subory, najma tie s priponou .LIZARD. Nastroj podporuje
aj dalsie pripony ako .phobos, .8base, .elbie a .faust a moze fungovat
aj pre iné pripony. Pouzivatel vyberie zasifrované subory a cielovy
priecinok, nastroj ich potom rekurzivne desifruje a zachova povodnu
Strukturu priecinkov. Webové prehliadace mézu ndstroj oznadit za
Skodlivy, ale je bezpecny a efektivny. Policiu a platformu
NoMoreRansom podporuju Europol a FBI. Obete ransomvéru by
mali ndstroj vyskusat aj na suboroch bez viditelnej pripony.

Masivna phishingova kampan zneuzivajuca
identitu PyPI cieli na vyvojarov

Spravca Python Package Index upozornil na prebiehajucu
phishingovl kampan, ktord cieli na vyvojarov a pouzivatelov PyPI.
Utoénici rozosielaju e-maily s predmetom [PyPI] Email verification z
adresy noreply@pypj[.Jorg, ktord sa podobd oficialnej doméne
pypi[.Jorg. V e-mailoch pouZivaju odkazy na falosné prihlasovacie
stranky, ktoré napodobnuju vzhlad PyPl, aby ziskali prihlasovacie
Udaje obeti. Po zadani uUdajov na podvodnej stranke dtocnici
presmeruju obet na skutocnd stranku PyPl, aby zmiernili
podozrenie. Spravca PyPl odporuca pouZivatelom kontrolovat URL
adresy pred prihldsenim, vyhybat sa klikaniu na odkazy v
podozrivych e-mailoch a v pripade kompromitovania okamZite
zmenit heslo a skontrolovat bezpecnostnu histériu Uctu.

Skupina UNC2891 cieli na bankové pobocky

Severokdrejski Utoénici zo skupiny UNC2891 (LightBasin) prenikli do
bankovej pobocky, pripojili zariadenie Raspberry Piso 4G modemom
k internému sietovému prepinacu pre bankomaty a cez mobilnu siet
vytvorili skryty vzdialeny pristup do bankovej infrastruktury. Nasadili
nastroj TinyShell, pohybovali sa po sieti a pokusili sa manipulovat
s bankomatovymi transakciami, aby uskutoCnili neopravnené
vybery. Na riadenie Utoku vyuzZili dynamic DNS, mobilné pripojenie a
pokrocilé techniky maskovania, no incident odhalili bezpecnostni
vyskumnici zo spoloénosti Group-IB eSte predtym, ako Utocnici stihli
ukradnut peniaze. Pokus ukazuje, ako kombinacia fyzického pristupu
a jednoduchého hardvéru moze obist tradiéné zabezpecenie bank.

RS



https://www.bleepingcomputer.com/news/security/new-phobos-ransomware-decryptor-lets-victims-recover-files-for-free/
https://www.bleepingcomputer.com/news/security/new-phobos-ransomware-decryptor-lets-victims-recover-files-for-free/
https://blog.pypi.org/posts/2025-07-28-pypi-phishing-attack/
https://www.group-ib.com/blog/unc2891-bank-heist/
https://www.group-ib.com/blog/unc2891-bank-heist/
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e Spolo¢nost Let's Encrypt oznamila, Ze prestane posielat e-maily upozoriujice na
vyprsanie certifikdtov.

e Nemecké Urady Ziadaju Apple a Google, aby okamzite stiahli aplikdciu DeepSeek Al z
nemeckych obchodoy, pretoze odosiela osobné Udaje pouzivatelov (prompty, nahrané
stbory, IP adresy, vzorce pisania) na servery v Cine, kde nie je garantovand troveri ochrany
podla GDPR.

e Cinska hackerskd skupina Salt Typhoon sa od marca do decembra 2024 nepozorovane
infiltrovala do siete Narodnej gardy USA, kde ziskala citlivé Udaje vratane konfiguracii sieti,
povereni administratorov a dalSich Udajov, ktoré moézu umoznit dalSie kompromitacie
inych vladnych sieti.

e Narodné centrum kybernetickej bezpecnosti NCSC UK ohlasilo spustenie novej iniciativy
pre hladanie bezpecnostnych zranitelnosti VRI (Vulnerability Research Initiative), ktord ma
posilnit spolupracu a vymenu informécii s bezpecnostnymi vyskumnikmi.

e  Spoloc¢nost Intruder vyvinula bezplatny open-source ndstroj Autoswagger, ktory pomaha
odhalovat zranitelnosti v API, najma chyby v autorizacii.
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https://letsencrypt.org/2025/06/26/expiration-notification-service-has-ended/
https://letsencrypt.org/2025/06/26/expiration-notification-service-has-ended/
https://www.datenschutz-berlin.de/pressemitteilung/berliner-datenschutzbeauftragte-meldet-ki-app-deepseek-in-deutschland-bei-apple-und-google-als-rechtswidrigen-inhalt/
https://www.datenschutz-berlin.de/pressemitteilung/berliner-datenschutzbeauftragte-meldet-ki-app-deepseek-in-deutschland-bei-apple-und-google-als-rechtswidrigen-inhalt/
https://www.nbcnews.com/tech/security/national-guard-was-hacked-chinas-salt-typhoon-group-dhs-says-rcna218648
https://www.bleepingcomputer.com/news/security/uk-launches-vulnerability-research-program-for-external-experts/
https://www.bleepingcomputer.com/news/security/uk-launches-vulnerability-research-program-for-external-experts/
https://www.bleepingcomputer.com/news/security/free-tool-autoswagger-finds-the-api-flaws-attackers-hope-you-miss/
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@ chome  GilTIX

Aktivne zneuzivana zranitelnhost Zranitelnost Citrix NetScaler ADC
Google Chrome and NetScaler Gateway
Vyvojari spolo¢nosti Google opravili vysoko zavaznu Spolo¢nost  Citrix Systems varuje pred kritickou
aktivne zneuZivanu zranitelnost v prehliadaci zranitelnostou v zariadeniach NetScaler ADC a
Chrome, ktord umoznuje sposobit pad aplikacie alebo NetScaler Gateway, ak sU nakonfigurované ako brana —
ziskat schopnost vykondvat [ubovolny kod. t. j. VPN virtudlny server, ICA Proxy, CVPN, RDP Proxy —
alebo ako AAA virtualny server.
o | I 1ol l I
Kriticka zranitelnhost Sudo Kriticka zranitelhost v Cisco Unified
Communications Manager

Vyskumnik z Stratascale Cyber Research Unit objavil Zranitelnost v produktoch  Cisco Unified
kriticki zranitelnost v softvérovom balicku sudo, Communications Manager (Unified CM) a Cisco Unified
ktora neopravnenému pouZivatelovi umoznuje Communications Manager Session Management
lokdlnu eskalaciu privilégii na Unixovych a Unixu- Edition  (Unified CM  SME) mobZe umoZnit
podobnym operaénych systémov. neautentifikovanému vzdialenému Utocnikovi prihlasit

sa do napadnutého zariadenia ako pouzivatel root.
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https://csirt.sk/posts/2494.html
https://csirt.sk/posts/2515.html
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Zranitelnost v module Forminator
mozZno zneuZit na kompromitaciu
WordPress

Vyvojari modulu WordPress The Forminator Forms
vydali bezpecnostné aktualizacie, ktoré opravuju
vysoko zavaznu zranitefnost. CVE-2025-6463 mozno
zneuZzit na odstranenie suborov redakéného systému
a ziskanie Uplnej kontroly nad systémom.

servicenow

Zranitelnost v ServiceNow Now
Platform mozZno zneuzZit na
neopravneny pristup k udajom

Spolo¢nost ~ ServiceNow  vydala bezpecnostné
aktualizacie svojej cloudove] manaZmentovej
platformy Now Platform, ktoré opravuju vysoko
zavaznu zranitelnost. CVE-2025-3648 by
neautentifikovany alebo autentifikovany utocnik
mohol zneuzit na ziskanie pristupu k citlivym tdajom.
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ANTHROP\C

Kritickd zranitelnost Anthropic MCP
Inspector mozno zneuZit na vzdialené
vykonanie kédu

Spolo¢nost Anthropic vydala bezpecnostné aktualizacie
svojho projektu na testovanie a debugovanie MCP
(Model Context Protocol) serverov MCP Inspector,
ktoré opravuju kritickd zranitelnost. CVE-2025-49596
mozno zneuzit na vzdialené vykonanie kédu veduce k
Uplnému naruseniu dévernosti, integrity a dostupnosti
systému.

FA\ Adobe

Kritické bezpecnostné zranitelnosti
v produktoch Adobe

Spolo¢nost Adobe vydala bezpecnostné aktualizacie na
svoje produkty After Effects, Substance 3D Viewer,
Audition, InCopy , InDesign, Connect , Dimension,
Substance 3D Stager, lllustrator, FrameMaker, AEM
Forms , AEM Screens a ColdFusion, ktoré opravuju 60
zranitelnosti, z ¢oho 38 je oznacenych ako kritickych.
Kritické zranitelnosti by vzdialeny uUtocnik mohol
zneuZzit na obidenie bezpecnostnych prvkov, eskalaciu
privilégii a vykonanie kodu.


https://csirt.sk/posts/2528.html
https://csirt.sk/posts/2528.html
https://csirt.sk/posts/2531.html
https://csirt.sk/posts/2531.html
https://csirt.sk/posts/2545.html
https://csirt.sk/posts/2545.html
https://csirt.sk/posts/2548.html

MESACNA SPRAVA
JUL 2025

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

) CSIRT.SK

ZAVAZNE ZRANITELNOSTI BEZNYCH
SOFTVEROVYCH PRODUKTOV

F:=RTINET

Kriticka zranitelnhost webového
aplika¢ného firewallu Fortinet
FortiWeb

Spoloénost Fortinet vydala bezpecnostné
aktualizacie, ktoré opravuju kriticku zranitelnost vo
webovom aplikacnom firewalle Fortinet FortiWeb.
CVE-2025-25257 mozZno zneuZit na vzdialené
vykonanie kédu a Uplné narusenie dbvernosti,
integrity a dostupnosti systému.

P

WING FTP

“\ SERVER

Aktivne zneuzivana kriticka
zranitelnhost vo Wing FTP

Vyvojari FTP servera Wing FTP vydali bezpeénostné
aktualizacie, ktoré opravuju aktivne zneuzivanu
kritickd zranitelnost. CVE-2025-47812 mozno zneuzit
na vzdialené vykonanie systémovych prikazov a
ziskanie uplnej kontroly nad systémom.
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Kriticka zranitelnost v NPM kniznici
mcp-remote umoznuje vzdialené
vykonanie prikazov

Vyvojari NPM  kniZznice  mcp-remote  vydali
bezpecnostné aktualizdcie svojho produktu, ktoré
opravuju kritickl zranitelnost. MCP (Model Context
Protocol) protokol predstavuje Standard pre integraciu
a vymenu dat medzi LLM modelmi a externymi
datovymi zdrojmi alebo sluzbami. CVE-2025-6514
mozno zneuzit na vzdialené vykonanie prikazov
operacného systému.

GRAVITY
FORMS

WordPress plugin Gravity Forms
zneuzity na Sirenie skodlivého kodu

Uto¢nici kompromitovali systémy Vyvojarov
populdrneho modulu Gravity Forms pre WordPress a
modifikaciou instala¢nych suborov zrealizovali Utok na
dodavatelsky retazec, ¢&im ohrozili vSetkych jeho
pouzivatelov. Jedna sa o celosvetovo rozsireny plugin,
ktory pouZzivaju aj spolo¢nosti ako Airbnb, Nike, Unicef
¢i Google.


https://csirt.sk/posts/2552.html
https://csirt.sk/posts/2552.html
https://csirt.sk/posts/2554.html
https://csirt.sk/posts/2554.html
https://csirt.sk/posts/2557.html
https://csirt.sk/posts/2560.html
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Zranitelnosti zariadeni Hewlett-
Packard Enterprise Networking Instant
On Access Point

Hewlett-Packard Enterprise (HPE) vydala
bezpecnostné aktualizdcie pre firmvér zariadeni
Networking Instant On Access Point, ktoré opravuju
jednu kritickd a jednu vysoko zavaznu zranitelnost.
CVE-2025-37103 suvisi s napevno kddovanymi
prihlasovacimi ddajmi a CVE-2025-37102 umoznuje
vykondvat systémové prikazy.

Kompromitované balicky NPM Siria
malvér

Spravca open-source NPM balickov pre Node.js
uviedol na svojej GitHub stranke varovanie, Ze sa stal
obetou phishingového utoku. Utoénici vymenili jeho
balicky za Skodlivé.

[ &
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Zero-day zranitelnosti Microsoft
SharePoint Server

Spolo¢nost Microsoft vydala bezpeénostné aktualizacie
pre SharePoint Server, ktoré opravuju dve kritické
aktivne zneuZivané zranitelnosti. CVE-2025-53770 a
CVE-2025-53771 umoznhuju vzdialené prevzatie
kontroly nad servermi bez nutnosti prihlasenia. Chyby
boli zneuzité v Utokoch proti desiatkam institlcii po
celom svete.

crushitp

Aktivne zneuzivana
zranitelnost CrushFTP

Vyvojari FTP klienta CrushFTP vydali aktualizaciu pre
novu zero-day zranitelnost, ktora je aktivne zneuZzivana.
Utoénikom umo?iiuje ziskat administratorsky pristup
ku zranitefnym zariadeniam.


https://csirt.sk/posts/2581.html
https://csirt.sk/posts/2581.html
https://csirt.sk/posts/2581.html
https://csirt.sk/posts/2583.html
https://csirt.sk/posts/2583.html
https://csirt.sk/posts/2585.html
https://csirt.sk/posts/2585.html
https://csirt.sk/posts/2588.html
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#= ExpressVPN

Zranitelna aplikacia ExpressVPN Skodlivy kéd ukryty
smeruje komunikaciu RDP mimo tunel do WordPress mu-plugins
ExpressVPN vo svojej poslednej aktualizacii opravila Uto&nici v ramci technik skryvania $kodlivého kédu
chybu, ktord spdsobuje, ze komunikacia veduca cez vyuzivaju zlozku mu-plugins, ktord pouzivaju stranky na
Remote Desktop Protocol neprechadza VPN tunelom. platforme WordPress pre nacitanie automaticky

aktivovanych modulov.
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VJ CSIRT pravidelne vydava mesacny prehlad kritickych zranitel'nosti.

https://csirt.sk/posts/2685.htm]
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https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html

