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Kybernetickym priestorom v marci 2026 rezonovalo
hned niekolko klucovych wudalosti a utokov.
Doplnujuce informacie mobzete najst v Casti
Vyznamné udalosti vo svete.

Pol'ské jadrové vyskumné
centrum sa stalo ter¢om
kyberutoku

Nova phishingova kampan
imituje sluzby statnych institucii.

Vladdna jednotka CSIRT ziskala informacie o novych
podvodnych webstrankach, ktoré sa snazia napodobnit
vzhlad a funkcie oficidlnych elektronickych sluzieb
Statu. Ide o novu phishingovu / smishingovu kampan.

Polské Narodné centrum jadrového vyskumu (NCBJ)
bolo cielom kybernetického Utoku, ktory bezpecnostné
systémy vcas zachytili a zablokovali.

Skupina teampcp kompromituje
popularne softvérové baliky
a produkty

Ruské skupiny kompromituju ucty

na platformach WhatsApp a Signal

Holandské informacné sluzby MIVD (Netherlands
Defence Intelligence and Security Service) a AIVD
(Netherlands General Intelligence and Security Service)
varuju pred phishingovou kampanou ruskych Statom
sponzorovanych skupin zameranou na predstavitelov
vlady, vojensky personadl a Zurnalistov. Cielom kampane
je Spiond? a ziskavanie citlivych Udajov.

Vyvojari Skupina TeamPCP vedie niekolkofazovu
eskalujucu kampan zameranu na kompromitaciu
softvérového  dodavatelského  retazca.  Utoénici
zneuZivaju doéveryhodné distribucné kanaly (PyPI,
GitHub, NPM, Docker Hub) a kompromituju popularne
nastroje a kniznice (Trivy, KICS, LiteLLM, Telnyx).

Skupina ShinyHunters
kompromitovala systémy
Europskej komisie

Cinsky CNCERT varuje o rizikach
Al frameworku OpenClaw

Eurdpska komisia vySetruje kyberneticky Utok na svoje
ucty v cloude spolo¢nosti Amazon, pri ktorom uUtocnik
ziskal neautorizovany pristup k casti cloudovej
infrastruktdry. Utoénik odcudzil viac ako 350 GB dat,
vratane databdz a informacii viazanych na Ucty
zamestnancov ¢i e-mailové systémy.

Cinsky tim CNCERT (China's National Computer Network
Emergency Response Technical Team) vydal varovanie
pred rizikami pouZivania open-source Al agentového
frameworku OpenClaw.
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RIESENE INCIDENTY
NA SLOVENSKU A Z NASEJ CINNOSTI

V ramci svojej beznej Cinnosti CSIRT.SK v mesiaci marec riesil typicky najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych Ucétov
zamestnancov verejnych institlcii, z ktorych Gtocnici rozposielali phishingové e-maily na dalsie
organizacie v konstituencii CSIRT.SK.

V marci jednotka CSIRT.SK na zaklade vzdjomnej spoluprace s partnermi a monitorovania externych
zdrojov zaevidovala podozrivd webovd stranku. Vizuadlne spracovanie stranky napodobnovalo dizajn
legitimnych sluZieb Socidlnej poistovne. Ku predmetnej aktivite neboli vtom c¢ase evidované Ziadne
hlasenia, ¢o vyplyvalo z pravdepodobnej skuto¢nosti, Ze kampan este nebola spustena (len v priprave).
Socialnej poistovni jednotka poskytla detailné informdcie ziskané analyzou pripadu. V rdmci odporucani
bola aj priprava koordinovaného informovania verejnosti.

Podobné kampane v §tadiu priprav zachytila VJ CSIRT aj voci Ministerstvu vnudtra SR. Webstranky
pripravované na novlu vinu phishingovej/smishingovej kampane mali vizudlne spracovanie
napodobniujuce dizajn legitimnych sluzieb a organizacii spadajucich pod Ministerstvo vnutra SR.
Sucastou kampane boli tiez fyzicky rozmiestnené letaciky s vizudlnom oznameni bratislavskej mestskej
policie, informujuce vodi¢ov ndhodnych zaparkovanych vozidiel o fiktivnych pokutdch. Na podvodné
stranky odkazovali QR kddy na letacikoch. Informdcie o kampani publikovala CSIRT.SK aj na svojom webe.
Fotografiu podvodného letdciku umiestneného na okne vozidla jednotke poskytol stukromny
nahlasovatel. V rdmci vzdjomnej spoluprace jednotka informovala aj partnerské organizacie.

CSIRT.SK sa v marci stretol aj s hldsenim podozrivej URL s podvodnou webstrankou. Tato bola
propagovana na socialnej sieti Facebook, kde si na fu podvodnik zaplatil reklamu. Jednotka s partnermi
preverila pristupy z lokalit organizacii vo svojej konstituencii. Den po zahajeni procesu riesenia incidentu
uz bola podozrivd webova stranka nedostupnd. Na socidlnych sietach sa ¢asto vyskytuju podvodné
prispevky. Budte obozretni pri interagovani s reklamami na socialnych sietach, pretoZe Utocnikom stoji
za to zaplatit si reklamny prispevok, aby ziskali va¢si dosah svojich podvodnych kampani.

V marci identifikovala organizdcia v konstituencii CSIRT.SK na zdklade dodanych indikdtorou
kompromitacie a vlastnej analyzy jedno koncové zariadenie, z ktorého bolo vykonané Uspesné spojenie
na Skodlivd IP adresu. Znej bol stiahnuty bindrny subor. Organizdcia vykonala okamZiti zmenu
prihlasovacich Udajov a Skodlivi doménu zablokovala. Predmetné IP adresy so $kodlivym obsahom boli
zablokované aj v sieti Govnet. Zariadenie bolo zaistené a spolu s odhalenym $kodlivym obsahom bolo
predmetom forenznej analyzy. O niekolko dni neskdr organizacia identifikovala dalSie podozrivé
zariadenie, ktoré vykazovalo znaky kompromitacie. Aj toto zariadenie bolo izolované a organizacia
vykonala zmenu pristupovych Udajov pouZivatela. Analyza ukazala, Ze vektor prieniku bol phishingovy e-
mail so Skodlivou prilohou, ktord bola podrobené malvérovej analyze. Jednotka poZiadala organizaciu o
reinstaldciu zariadeni, a zaroven odporucila kontrolu mailboxov vietkych zamestnancov na pritomnost
predmetného $kodlivého emailu. DalSie kompromitované zariadenia uz neboli identifikované. Kratko
nato nahlasila kyberneticky bezpecnostny incident, ktory mal vSetky zndmky tejto prebiehajucej
kampane, dalSia organizacia. Jednotka poZiadala o poskytnutie vzoriek podozrivého e-mailu, vykonala
analyzu a poskytla zistenia a odporucania pre znizenie dopadu incidentu.


https://csirt.sk/posts/3238.html
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CSIRT.SK v marci informovala organizacie vo svojej konstituencii o kampani Siriacej Skodlivy kdd typu
infostealer/RAT. Analyza preukazala, Ze iSlo o infostealer znamy ako Agent Tesla. Na zdklade tohto
varovania jednotku kontaktovalo viacero organizacii, ktoré pomohli rozsirit sadu identifikovanych
indikdtorov kompromitdcie. Tieto jednotka zaviedla do svoje] zdielanej instancie platformy MISP (sluzba
Afrodita). Vo vSetkych nahlasenych pripadoch doslo k zastaveniu Utoku uz v prvej faze. Ak bol Skodlivy
subor otvoreny, CSIRT.SK odporucil dané zariadenie preinstalovat pre odstranenie potencidlnej
perzistencie.

V ramci svojej proaktivnej ¢innosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktur organizacii vo svojej konStituencii, ktoré su
vystavené do internetu. Vyuziva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Systém
Achilles sluzi tiez na monitoring dostupnosti webovych domén, ktord monitoruje modul Domino.

V ramci sluzby Ares boli vykonané penetracné testy 5 webovych aplikacii a jeden audit konfiguracie podla
tzv. CIS benchmarks. V ramci sluzby Afrodita prebiehal pravidelny monitoring hrozieb v kybernetickom
priestore a zdielanie indikatorov kompromitacie zo znamych kampani na ochranu vladnej siete Govnet.

CSIRT.SK v ramci preventivnych cinnosti organizuje aj vzdeldvanie v oblasti kybernetickej
bezpecnosti pre zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov strednych
skél. V marci jednotka prezentovala rozne témy z oblasti kybernetickej bezpecnosti pre zamestnancov
Mestskej Casti Petrzalka, Bratislava a spolo¢nosti KOMVak vodarne a kanalizacie mesta Komarna a.s..
Predndgala aj $tudentom SPS dopravnej v Trnave, Obchodnej akadémie a Strednej zdravotnickej $koly v
PovaZskej Bystrici, Strednej odbornej gkoly stavebnej v Nitre, SOS pedagogickej v Modre a Strednej
zdravotnickej Skoly v Dunajskej Strede.

Clenovia timu CSIRT.SK prednasali aj na $tudentskej konferencii ,Moderné technoldgie v automatizacii“,
ktoru organizovala v Bratislave SPS strojnicka Fajnorka. Prispeli témami bezpe¢nosti priemyselnych
zariadeni a internetu veci.

VJ CSIRT poskytuje tiez skolenia a cvi¢enia pre svoju konstituenciu v rdmci vycvikového a Skoliaceho
strediska Kyberaréna.

Ziskavanie informacii - (phishing, social engineering, ...) — 75

Ostatné 15

Pokus o prienik - 14
Skodlivy kéd . 9
Podvod, sprenevera .8

Prienik do systému 5

Zranitelnost 5

NeZiaduci obsah (defacement, spam, ...) l3

0 20 40 60 80


https://csirt.sk/registracia-afrodita.html
https://fajnorka.sk/
https://kyberarena.csirt.sk/
https://kyberarena.csirt.sk/
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JZhamenie

Nova phishingova kampan imituje sluzby Statnych
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dopustit spachania priestupku proti VJ CSIRT ziskala informdcie o novych podvodnych webstrankach,
bezpecnosti a plynulosti cestnej premavky ktoré sa snaZia napodobnit vzhlad a funkcie oficidlnych
Za tcelom doriesenia veci sa dostavte do elektronickych sluzieb Statu. Ide o novu phishingovu /smishingovu
troch dni na prislusné okresné velitetstvo kampan, ktord sa modze v nasledujucich diioch objavovat plosne.
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Skupina TeamPCP kompromituje popularne
softvérové baliky a produkty

Skupina  TeamPCP vedie niekolkofazovly eskalujucu kampan
zameranu na kompromitaciu softvérového dodavatelského retazca.
Utognici zneuzivaju déveryhodné distribu¢né kanaly (PyPl, GitHub,
NPM, Docker Hub) a kompromituju populdrne nastroje a kniznice
(Trivy, KICS, LiteLLM, Telnyx), ¢im obchadzaju tradi¢né
bezpecnostné mechanizmy. Cielom skupiny je distriblcia malvéru,
ktory nasledne umoziuje kradez prihlasovacich  Udajov,
kompromitaciu prostredi CI/CD a kradez kryptomien. V niektorych
pripadoch vykondva aj destruktivne Utoky, aktudlne zamerané proti
Irdnu. Kampane skupiny TeamPCP predstavuju vysoké riziko pre
organizacie vyuzivajuce open-source nastroje a kniznice.

Vyskumnici zdokumentovali aktivity
hacktivistickych skupin suvisiacich
s konfliktom v Irane

Nedavna eskalacia konfliktu na Blizkom vychode sa preniesla aj do
kyberpriestoru. Analytici zo spolo¢nosti Radware v obdobi od 28.
februara do 2. marca 2026 zaznamenali 149 DDoS utokov, ktoré
zasiahli 110 subjektov. Hlavnymi aktérmi tejto digitalnej ofenzivy su
hacktivistické skupiny DieNet, Keymous+ a NoName057(16). Utoky
sa sustredili najma na kritickd infrastruktiru, vladny, finanény a
telekomunikacny sektor. 107 uUtokov cielilo na region Blizkeho
vychodu, najma Kuvajt, Izrael a Jordansko, no nevyhli sa im ani
Spojené arabské emirdty, Bahrajn, Katar, Saudska Ardbia a Oman.
Zasiahnuté boli aj eurdpske organizacie. Bezpecnostni experti
varuju, ze tento narast kybernetickych Utokov odrdza rozsirujuci sa
digitalny front konfliktu a vyzyvaju organizacie, aby posilnili obranné
mechanizmy proti Utokom typu DDoS.



https://csirt.sk/posts/3238.html
https://csirt.sk/posts/3238.html
https://csirt.sk/posts/3304.html
https://www.radware.com/security/threat-advisories-and-attack-reports/ddos-activity-following-operation-epic-fury-roaring-lion/
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NCSC-UK varuje pred zvySenym rizikom
kybernetickych utokov Irdnu a proiransky
orientovanych skupin

NCSC-UK v suvislosti s aktualnou situaciou na Strednom vychode
varovala pred zvySenym rizikom kybernetickych utokov zo strany
Iranu. Jednalo sa o adresné varovanie pre subjekty, ktoré bud priamo
alebo prostrednictvom dodavatelského retazca posobia v tomto
regione. Napriek tomu, Ze vacsina Uzemia Iranu nemad v dosledku
nariadenia vlady internetové pripojenie, Stdtom sponzorované
skupiny a proirdnsky orientované hackerské skupiny nadalej
predstavuju riziko. Vystraha obsahovala odporudcania voc¢i DDoS
utokom, phishingovym kampaniam a Utokom na priemyselné
riadiace systémy.

Europol a FBI s partnermi rozlozili
kyberkrimindlne férum LeakBase

FBI spolu s Europolom a dalSimi orgdnmi zo 14 krajin vykonali
koordinovanui medzinarodnu akciu Operation Leak, v ramci ktorej
rozlozili kyberkriminalne férum LeakBase. ISlo o jednu z najvacsich
online platforiem na predaj ukradnutych dat a hackingovych
nastrojov. Orgdny zaistili databazu féra, Uty a prispevky
pouZzivateloy, ich platobné Udaje, sukromné spravy a IP adresy. Zatkli
viacerych podozrivych v réznych krajinach. Forum, ktoré bolo volne
dostupné na webe, obsahovalo archivy stoviek milionov
kompromitovanych prihlasovacich Udajov a citlivych informacii, uz
zobrazuje ozndmenie o jeho zaisteni OCTK.

Utoé&nici zneuZivaju doménu .ARPA a reverzné
IPv6 DNS na presmerovanie obeti

Vyskumnici zo spolo¢nosti Infoblox zaznamenali phishingovu
kampan, v ktorej Utocnici zneuzivaju reverzné DNS zony ARPA pre
IPv6 na obchadzanie bezpecnostnych filtrov. Najprv ziskajud blok IPv6
adries v ramci tunelu IPv6, ndsledne ziskaju kontrolu nad prislusnou
reverznou DNS zdénou, ktoru zaregistruju ako doménu .ip6.arpa a
namiesto Standardnych PTR zaznamov vytvoria zaznamy A, ktoré
smerujd na infrastruktdru s phishingovymi strankami. Vo
phishingovych e-mailoch pouZivaji odkazy alebo obrazky
odkazujluce na reverzné |IPv6 DNS ndzvy generované z adresného
priestoru, ¢o staZzuje detekciu. V niektorych pripadoch zneuzivaju
infrastruktdru poskytovatelov ako Cloudflare alebo Hurricane
Electric. Po kliknuti systém obet presmeruje cez traffic distribution
system na phishingovl stranku alebo legitimny web, aby stazil
detekciu.



https://www.ncsc.gov.uk/news/ncsc-advises-uk-organisations-take-action-following-conflict-in-middle-east
https://www.ncsc.gov.uk/collection/how-to-prepare-and-plan-your-organisations-response-to-severe-cyber-threat-a-guide-for-cni/activity-2-increase-situational-awareness/2-1-increase-monitoring-of-threats-and-network-activity
https://www.ncsc.gov.uk/collection/how-to-prepare-and-plan-your-organisations-response-to-severe-cyber-threat-a-guide-for-cni/activity-2-increase-situational-awareness/2-1-increase-monitoring-of-threats-and-network-activity
https://www.europol.europa.eu/media-press/newsroom/news/major-data-leak-forum-dismantled-in-global-action-against-cybercrime-forum
https://www.justice.gov/opa/pr/united-states-leads-dismantlement-one-worlds-largest-hacker-forums
https://www.infoblox.com/blog/threat-intelligence/abusing-arpa-the-tld-that-isnt-supposed-to-host-anything/
https://www.infoblox.com/blog/threat-intelligence/abusing-arpa-the-tld-that-isnt-supposed-to-host-anything/
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Utoé&nici zneuZivaju Al vyhladavanie Microsoft
Bing na promovanie skodlivych repozitarov
GitHub obsahujucich malvér

Utoénici vytvorili falo§né repozitare na GitHube, ktoré sa vdaka Bing
Al zobrazovali ako odporucany zdroj na stiahnutie verzie pre
Windows. Instalacné ndvody v tychto repozitdroch navadzali
pouzivatelov spustit prikazy, ktoré namiesto legitimnej aplikacie
stiahli malvér — najma infostealery a proxy nastroje uréené na kradez
citivych  Udajov.  Utoénici  zvy$ovali  déveryhodnost  svojich
repozitarov kopirovanim legitimneho kodu z inych projektov a
vytvorenim organizacie na GitHube s ndzvom pripominajucim
oficidlny projekt OpenClaw. Kampan ukazuje, ako mozu utocnici
zneuzit doveryhodné platformy ako GitHub a zaroven manipulovat
vysledky Al vyhladavania na Sirenie malvéru.

Uprava hlavi¢iek ZIP v ramci novej metddy
Zombie ZIP umoznuje obchadzanie ochran

Bezpecnostny vyskumnik predstavil techniku Zombie ZIP, ktora
umozniuje utocnikom skryt malvér v Specidlne upravenom archive
ZIP a obist bezpe&nostné kontroly. Uto¢nik upravi hlavi¢ku archivu
tak, aby pole method oznacilo data ako nekomprimované, hoci ich
algoritmus Deflate v skutocnosti komprimuje. Testy na platforme
VirusTotal ukazali, Ze technika dokazala obist 50 z 51 antivirusovych
nastrojov. Standardné néstroje na extrakciu ako 7-Zip alebo WinRAR
archiv Casto oznacia ako poskodeny, zatial ¢o Speciadlny loader
dokdaze obsah spravne dekomprimovat a spustit.

Nova technika maskovania Skodlivého obsahu
pred Al na baze renderovania webového obsahu

Vyskumnici z LayerX demonstrovali novu techniku ukrytia Skodlivého
kodu na baze renderovania fontov, ktora dokaze ukryt sSkodlivé
inStrukcie pred Al analyzatormi. Al totiz webové stranky analyzuje
ako Struktdrovany text, zatial ¢o webové prehliadade vytvaraju
vizualnu reprezentdciu pre pouzivatela. Prave renderovacia vrstva
mobZe Uplne zmenit viditelny obsah a vyznam bez modifikacie
samotnej Struktiury DOM. Uvedenu techniku bolo podla
vyskumnikov v decembri 2025 moziné zneuzit na obidenie
detekénych mechanizmov modelov ChatGPT, Claude, Copilot,
Gemini, Leo, Grok, Perplexity, Sigma, Dia, Fellou a Genspark. Okrem
spoloc¢nosti  Microsoft oznacili ostatni osloveni vyrobcovia
zranitelnost ako mimo rozsah (out of scope), pretoze UspesSnost
mechanizmu je podmienend interakciou obete a socidlnym
inZinierstvom.



https://www.bleepingcomputer.com/news/security/bing-ai-promoted-fake-openclaw-github-repo-pushing-info-stealing-malware/
https://kb.cert.org/vuls/id/976247
https://layerxsecurity.com/blog/poisoned-typeface-a-simple-font-rendering-poisons-every-ai-assistant-and-only-microsoft-cares/
https://www.freepik.com/
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Zneuzivanie OAuth na presmerovanie
obeti v phishingovych kampaniach

Spolo¢nost  Microsoft varuje pred phishingovou kampanou
zameranou na subjekty v sektore verejnej spravy, v ramci ktorej
utocnici zneuzivaju chybové presmerovania OAuth na obidenie
bezpecnostnych mechanizmov e-mailovej ochrany a webového
prehliadaca. Uto¢nici vytvoria $kodlivé aplikicie OAuth v rdmci
vlastného Microsoft Entra ID alebo tenantu Google Workspace a
nastavia presmerovanie v pripade chybnej autentifikdcie na
pozadovanu URL. Do phishingovych e-mailov vkladaju URL so
Specidlnymi parametrami scope, state a prompt=none, ktoré
automaticky vedd k neuspesnej autentifikicii, co spust
presmerovaci proces zneuzivajuci legitimnu infrastruktudru.
= Phishingové e-maily s rdéznou te[nah'kou obsahuju sSkodlivé URL
M'Cl‘OSOﬂ priamo v tele alebo v PDF prilohe. Sirené su nastrojmi na hromadné
rozposielanie e-mailov a vlastnymi nastrojmi Utoc¢nikov vyvinutymi v
Python alebo Node.js. Zaznamenané boli aj pripady presmerovania
na phishingové stranky vyuZzivajuce platformy attacker-in-the-middle
ako EvilProxy, ktoré umoZiuju zachytavanie platnych relacnych
cookies zneuZitelnych na obchadzanie MFA ochrany. Utoénici viak
pouzivaju tiez presmerovania na stranky pre stiahnutie Skodlivého
archivu ZIP obsahujuceho subor .LNK, ktory spusta skript PowerShell
pre fingerprinting obete a DLL side-loading malvéru.

Ruské Statom sponzorované skupiny _

kompromituju ucty na WhatsApp a Signal

P
—

Holandské informacné sluzby MIVD (Netherlands Defence
Intelligence and Security Service) a AIVD (Netherlands General
Intelligence and Security Service) varuju pred phishingovou
kampanou ruskych statom sponzorovanych skupin zameranou na
predstavitelov vlady, vojensky personal a novinarov, ktorej cielom je
$piond? a ziskavanie citlivych Udajov. Uto¢nici obete kontaktuju
prostrednictvom sprav na platformach WhatsApp a Signal.
Zneuzivanim legitimnych mechanizmov autentifikacie a parovanim
zariadeni nasledne kompromituju pouZivatelské ucty, ¢o im
umoznuje pristup ku kontaktom a spravam obete. Zaznamenané boli
aj pripady, kedy Utocnik nasledne zmenil telefénne Cislo asociované
s danym kontom na Signal. Jedna kampan spociva v rozposielani
upozorneni na podozrivd aktivitu a registraciu sluzby na novom
zariadeni a druhad v zneuziti QR kddov na sparovanie dalSieho
zariadenia. Pridanie parovaného zariadenia je tazSie detegovatelné,
pretoZe nedochadza k odhlaseniu pouZivatela. PouZivatelja by mali
byt obozretni, nezdielat citlivé informacie prostrednictvom aplikacii
a pravidelne kontrolovat aktivitu a zoznam sparovanych zariadeni.

Designed by Freepik


https://www.microsoft.com/en-us/security/blog/2026/03/02/oauth-redirection-abuse-enables-phishing-malware-delivery/
https://english.aivd.nl/documents/2026/03/09/cybersecurity-advisory.-phishing-via-messaging-apps-signal-and-whatsapp
https://www.freepik.com/
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Vyskumnici demonstrovali zneuzitie
,Agentic Blabbering” vystupov Al prehliadacov
na tvorbu phishingového obsahu
obchdadzajuceho ich detekciu

Vyskumnici z Guardio demonstrovali zneuzitie tzv. ,Agentic
Blabbering” agentového Al prehliadaca Perplexity Comet na
vytvorenie phishingového formularu prostrednictvom OpenAl
ChatGPT a Cursor, ktory Comet nasledne uz nevedel rozpoznat a
vyplnil by ho. Pojem Agentic Blabbering oznacuje vystupy Al
prehliadaca, kde Al popisuje, ¢o vidi, ¢o sa deje, ako vyhodnocuje
informacie a ¢o planuje dalej vykonat. Analyzou tychto vystupov
mozno prostrednictvom GAN (Generative Adversarial Network)
upravit  phishing spésobom  obchadzajucim bezpecnostné
mechanizmy prehliadaca.

Europol s partnermi rozlozil kriminalnu proxy siet
SocksEscort tvorenud kompromitovanymi routermi

Europol a partnerské organizacie zviacerych krajin v ramci
medzinarodnej operacie Operation Lightning, rozloZili botnet
SocksEscort, ktory vyuZival malvér AVRecon na kompromitovanie
malych domdcich a podnikovych zariadeni na poskytovanie
anonymného smerovania Skodlivej sietovej premavky. Siet slizila
kyberzloc¢incom mimo iného pri kradeziach kryptomien, podvodoch,
utokoch ransomvérom, DDoS, ¢i na Sirenie detskej pornografie. Pri
operacii Urady zadrZali 23 serverov, prevzali kontrolu nad 34
doménami a zmrazili kryptomeny v hodnote miliénov dolarov a jej
prevadzku zastavili.

Cinsky CNCERT varuje pred rizikami Al
frameworku OpenClaw a ¢inska vlada
zakazuje jeho nasadenie

Cinsky tim CNCERT (China's National Computer Network Emergency
Response Technical Team) vydal varovanie pred rizikami pouzivania
open-source Al agentovéj platformy OpenClaw. Varovanie
upozornuje na nedostatocné zabezpecenie inStancii v predvolenej
konfiguracii a inherentné riziko roznych foriem Utokov typu prompt
injection zaloZenych na spracovani Specialne vytvorenych webovych
stranok. Efektivne su Utoky typu IDPI (Indirect Prompt Injection) a
XPIA (Cross Domain Prompt Injection). Podla agentury Bloomberg
¢inska vlada s odkazom na tieto rizika zakdzala pouZitie OpenClaw vo
vladnej infrastruktire a bankovom sektore.



https://guard.io/labs/agenticblabbering---how-ai-browsers-verbose-reasoning-fuels-the-ultimate-scamming-machine
https://www.europol.europa.eu/media-press/newsroom/news/europol-and-international-partners-disrupt-socksescort-proxy-service
https://www.europol.europa.eu/media-press/newsroom/news/europol-and-international-partners-disrupt-socksescort-proxy-service
https://www.fbi.gov/file-repository/cyber-alerts/avrecon-malware-infected-routers-exploited-as-residential-proxies-by-socksescort.pdf/view
https://mp.weixin.qq.com/s/0M1sZq1HqwAAaMbRDBEZEw
https://thehackernews.com/2026/03/openclaw-ai-agent-flaws-could-enable.html
https://thehackernews.com/2026/03/openclaw-ai-agent-flaws-could-enable.html
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Polské jadrové vyskumné centrum
sa stalo tercom kyberutoku

Polské Narodné centrum jadrového vyskumu (NCBJ) celilo
kybernetického Utoku, ktory bezpecnostné systémy vcas zachytili a
zablokovali. Utok neposkodil ani nenarusil prevadzku jadrového
reaktora MARIA, ktory sa pouziva na vedecké experimenty a vyrobu
medicinskych izotopov. VySetrovanie odhalilo neoverené indikatory
naznacujuce mozné spojenie s infrastruktUrou v Irdne, hoci tato
atribuUcia sa eSte nepotvrdila. Kyberneticky Utok poukazal na rasttce
hrozby pre kritickl infrastruktdru a zdoraznil potrebu zvySenej
kybernetickej ochrany zariadeni kritickej infrastruktury.

Holandské ministerstvo financii potvrdilo prienik
do IT systémov a kompromitaciu zamestnancov

Holandské ministerstvo financii potvrdilo, Ze sa 19. marca 2026 stalo
obetou kybernetického Utoku, v rdmci ktorého Utocnici prenikli do
niektorych informacnych systémov. BlizSie informacie o sposobe
prieniku a rozsahu incidentu neboli zverejnené s odvolanim sa na
prebiehajldce vysetrovanie. V ramci incidentu malo déjst aj ku
kompromitdcii zamestnancov ministerstva.

Utoénici kompromitovali systémy
Eurdpskej komisie a exfiltrovali 350 GB dat

Eurdpska komisia vysSetruje kyberneticky Utok na svoje cloudové Ucty
Amazon, pri ktorom Utocnici ziskali neautorizovany pristup k ¢asti
cloudovej infrastruktury. Odcudzili viac ako 350 GB dat, vratane
databaz a informacii viazanych na ucty zamestnancov ¢i e-mailové
servery. Utoénici avizovali, e odcudzené data zverejnia neskor, bez
naroku na vykupné. Komisia bezodkladne prijala opatrenia na
zmiernenie nasledkov a v sucasnosti interne vysetruje pricinu aj
rozsah kompromitacie.
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https://www.ncbj.gov.pl/aktualnosci/udaremnienie-cyberataku-na-narodowe-centrum-badan-jadrowych
https://www.ncbj.gov.pl/aktualnosci/udaremnienie-cyberataku-na-narodowe-centrum-badan-jadrowych
https://www.bleepingcomputer.com/news/security/dutch-ministry-of-finance-discloses-breach-affecting-employees/
https://www.bleepingcomputer.com/news/security/dutch-ministry-of-finance-discloses-breach-affecting-employees/
https://www.bleepingcomputer.com/news/security/european-commission-investigating-breach-after-amazon-cloud-account-hack/
https://www.bleepingcomputer.com/news/security/european-commission-investigating-breach-after-amazon-cloud-account-hack/
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e Samsung v suvislosti s obvineniami z neopravneného zberu dat aktualizuje pravidla
ochrany sukromia.

e Utok na dodavatelsky retazec prostrednictvom rozéirenia Chrome QuickLens zamerany
na Sirenie ClickFix a kradez kryptopenazeniek.

e  Europols partnermirozlozil kyberkriminalnu decentralizovanu platformu The Com.

e  Ukrajinsky obcan obvineny z prevdadzkovania Al sluzby pre generovanie falosnych
dokladov OnlyFake.

e |ranske dronové Utoky poskodili datové centra AWS v UAE a Bahrajne.

e  Europol s partnermi narusil ¢innost phishing-as-a-service platformy Tycoon2FA.

e  Phishingové kampane ruskej APT28 Siria nové druhy malvéru BadPaw a MeowMeow.

e  Europol s partnermirozlozil organizovanu skupinu Specializujicu sa na finanéné podvody
prostrednictvom online gamblingovych platforiem.

e  Microsoft varuje pred rastucim zneuzivanim Al a agentovych systémov v ramci
kybernetickych Gtokov.

e  FBI potvrdila prienik do systému pre spravu sudnych rozhodnuti ohladom sledovania
a odpocuvania.

e Iranske skupiny zneuZivaju kompromitované IP kamery na monitoring nepriatela, BDA a
cielenie kinetickych operacii.

e  Google Cloud Threat Horizons Report poskytuje prehlad o aktualnych hrozbach a Utokoch
na cloudové systémy.

e  Ruska APT28 v ramci Utokov na vojensky personal Ukrajiny suic¢asne nasadzuje Covenant
aj BeardShell.

e  Meta predstavila rodicmi spravované kontda WhatsApp pre deti do 13 rokov.

e  Britska vlada v rdmci stratégie boja proti kyberkriminalite spustila Online Crime Centre.

e Google za rok 2025 v ramci programu bug bounty vyplatila odmeny vo vyske vyse 17
miliénov dolarov.

e APT28 Roundcube Toolkit zneuzity v ramci Utokov na ukrajinskd vladu.

e  FBI zaistila webovu stranku skupiny Handala.
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https://www.texasattorneygeneral.gov/news/releases/attorney-general-paxton-secures-major-agreement-samsung-ensure-texans-are-protected-smart-tvs
https://annex.security/blog/pixel-perfect/
https://www.europol.europa.eu/operations-services-and-innovation/operations/project-compass
https://www.documentcloud.org/documents/27421181-yurii-nazarenko-indictment/
https://health.aws.amazon.com/health/status
https://www.europol.europa.eu/media-press/newsroom/news/global-phishing-service-platform-taken-down-in-coordinated-public-private-action
https://www.clearskysec.com/russian-campaign-targeting-ukraine-badpaw-and-meowmeow/
https://www.policia.es/_es/comunicacion_prensa_detalle.php?ID=16813
https://www.microsoft.com/en-us/security/blog/2026/03/06/ai-as-tradecraft-how-threat-actors-operationalize-ai/
https://edition.cnn.com/2026/03/05/politics/fbi-investigating-cyber-breach-critical-surveillance-network
https://research.checkpoint.com/2026/interplay-between-iranian-targeting-of-ip-cameras-and-physical-warfare-in-the-middle-east/
https://services.google.com/fh/files/misc/cloud_threat_horizons_report_h12026.pdf
https://www.welivesecurity.com/en/eset-research/sednit-reloaded-back-trenches/
https://www.welivesecurity.com/en/eset-research/sednit-reloaded-back-trenches/
https://blog.whatsapp.com/introducing-parent-managed-accounts-on-whatsapp
https://www.gov.uk/government/news/new-disruption-unit-launched-in-crackdown-on-fraud
https://bughunters.google.com/blog/google-vrps-in-review-2025
https://hunt.io/blog/operation-roundish-apt28-roundcube-exploitation
https://www.bleepingcomputer.com/news/security/fbi-seizes-handala-data-leak-site-after-stryker-cyberattack/
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e Utoénici zneuZivaju Microsft Azure Monitor na rozposielanie phishingovych e-mailov.

e  FBIvramci Operation Alice zaistila 373 000 darknetovych stranok promujucich obsah so
zneuzivanim deti.

e  OCTK v ramci medzindrodnej akcie narusili ¢innost najvacsich DDoS botnetov.

e  OpenAl predstavila cloudové UloZisko suborov pre ChatGPT.

e \/ USA odsudili ruského hackera za poskytovanie IAB sluzieb ransomware-as-a-service
skupine Yanluowang.

e Ruské OCTK zatkli Udajného administratora kyberkrimindlneho féra LeakBase.

e  Phishingova kampan zamerana na pouZzivatelov Tiktok For Business.

e Iranska skupina Handala kompromitovala osobny Ucet na Gmail riaditela FBI.
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https://learn.microsoft.com/en-au/answers/questions/5817565/email-fraud-using-microsoft-name
https://www.europol.europa.eu/media-press/newsroom/news/global-cybercrime-crackdown-over-373-000-dark-web-sites-shut-down
https://www.justice.gov/usao-ak/pr/authorities-disrupt-worlds-largest-iot-ddos-botnets-responsible-record-breaking-attacks
https://help.openai.com/en/articles/20001052-file-storage-and-library-in-chatgpt
https://legacy.www.documentcloud.org/documents/26221973-aleksey-olegovich-volkov-plea-agreement/
https://tass.ru/proisshestviya/26879969
https://pushsecurity.com/blog/tiktok-phishing%20-
https://www.reuters.com/world/us/iran-linked-hackers-claim-breach-of-fbi-directors-personal-email-doj-official-2026-03-27/
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>4 OTRS

Ked z administratorskych funkcii
vznikne RCE: pripadova studia OTRS
Community Package Design

Bezpecnostni analytici CSIRT.SK objavili chybu v
dizajne tiketovacieho systému OTRS Community.
Tato bezpecnostna chyba umoznuje vykondvanie
[ubovolného kédu.

¢/ TrendAl

Riesenie advanced endpoint security
od TrendAl obsahuje kritické
zranitelnosti

Spolo¢nost TrendAl (nové meno vetvy spolocnosti
Trend  Micro  enterprise  business)  vydalo
bezpeCnostné aktualizacie pre svoje rieSenie
advanced endpoint security Apex One. Tie opravuju 8
zranitelnosti z ktorych 2 su vyhodnotené ako kritické.
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NIl
CISCO.

Kriticka zranitelnost Cisco
Catalyst SD-WAN Controller/Manager

Spolo¢nost Cisco opravila kritickl zranitelnost vo
svojom produkte Catalyst SD-WAN
Controller/Manager. Chybu zabezpecenia aktivne
zneuzivaju Utocnici na obidenie autentifikdcie a ziskanie
pristupu ku konfiguraénému rozhraniu.

JuniPer

NETWORKS

Kriticka zranitelnost Junos OS Evolved
dovoluje vykonavat kéd ako root

Spoloc¢nost  Juniper Networks opravila kriticku
zranitelnost platformy On-Box Anomaly Detection vo
svojich routeroch série PTX. Zranitelnost umozniuje bez
autentifikacie vzdialene vykondvat kod s opravneniami
pouzivatela root.


https://csirt.sk/posts/3187.html
https://csirt.sk/posts/3187.html
https://csirt.sk/posts/3141.html
https://csirt.sk/posts/3141.html
https://csirt.sk/posts/3143.html
https://csirt.sk/posts/3143.html
https://csirt.sk/posts/3146.html
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NI
CI1SCO.

Kritické zranitelnosti v Cisco Secure
FMC a SCC umoznuju vzdialené
vykonanie kodu

Spolo¢nost Cisco vydala bezpecnostné aktualizacie
nastroja pre manazment firewallov Secure Firewall
Management Center (FMC) a Security Cloud Control
(SCC) Firewall Management, ktoré opravuju 2 kritické
zranitelnosti umozZiujuce obidenie prihldsenia,
eskaldciu opravneni a vzdialené vykonanie kodu.

User Registration
& Membership

Kriticka zranitelnost modulu
WordPress User Registration &
Membership

Spolo¢nost ~ WPEverest  vydala  bezpecnostnu
aktualizaciu svojho modulu User Registration &
Membership pre WordPress, ktora opravuje aktivne
zneuzivanu kritickd  zranitefnost CVE-2026-1492.
Vzdialeny neautentifikovany Utocnik ju mdze zneuzit
na vytvorenie administratorského uctu.
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NI
CISCO.

Zavazné zranitelnosti Cisco Catalyst
SD-WAN Manager

Spolo¢nost Cisco opravila 5 zavaznych zranitelnosti v
Catalyst SD-WAN Manager. Tieto Uto¢nikom umozniuju
manipulovat so subormi, ziskavat informadcie,
obchdadzat prihlasenie, ¢i eskalovat svoje opravnenia.
Cisco potvrdila, Ze Utocnici aktivne zneuzivaju dve z
opravenych zranitelnosti.

[}

Kriticka zranitelnost v HPE Aruba
Networking AOS-CX umoznuje reset
administratorského hesla

Spolo¢nost HPE (Hewlett Packard Enterprise) vydala
balik aktualizacii operacného systému prepinacov série
Aruba CX, ktory okrem inych opravuje jednu kriticku
zranitelnost. CVE-2026-23813 umoznuje utocnikovi
bez akychkolvek prihlasovacich  Udajov  obist
autentifikaciu webového manazmentového rozhrania.


https://csirt.sk/posts/3192.html
https://csirt.sk/posts/3192.html
https://csirt.sk/posts/3194.html
https://csirt.sk/posts/3194.html
https://csirt.sk/posts/3197.html
https://csirt.sk/posts/3197.html
https://csirt.sk/posts/3206.html
https://csirt.sk/posts/3206.html
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VeeAM

Veeam opravuje kritické zranitelnosti
produktu Backup & Replication

Spolo¢nost Veeam vydala bezpecnostné aktualizacie
zadlohovacieho rieSenia Backup & Replication, ktoré
opravuju 7 zranitelnosti, z ¢oho 5 je oznacenych ako
kritické. Vzdialenému autentifikovanému utoc¢nikovi
umoZzniuju vykonavanie kodu, obidenie
bezpecnostnych prvkov a manipuldciu so stubormi,
eskaldciu privilégii a ziskanie prihlasovacich Udajov.

’

Apple opravili zranitelnhost
komponentu WebKit umoziujucu
obidenie politiky Same Origin

Spolocnost Apple vydala bezpecnostné aktualizacie
svojich operacnych systémov iOS, iPadOS a macOS,
ktoré opravuju zranitelnost komponentu WebKit.
Zranitelnost spociva v chybe mechanizmu CORS,
ktora vyplyva z nedostatocného overovania vstupov v
ramci Navigation API.
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G chrome

Zero-day zranitelnosti Google Chrome

Spolo¢nost Google vydala bezpecnostné aktualizacie
svojho webového prehliadaca Chrome, ktoré opravuju
dve aktivne zneuZivané vysoko zdvainé zranitelnosti.
Neautorizovanému  Utoénikovi po ich  zneuZziti
umoznuju zapisovat do pamate a vzdialene vykonavat
kod.

Kriticka zranitelnost GNU InetUtils
telnetd umoznuje vzdialené
vykonanie kddu

Bezpecnostni vyskumnici zverejnili informacie o
kritickej zranitelnosti v. GNU InetUtils telnetd. CVE-
2026-32746 sa nachadza v handleri LINEMODE SLC (Set
Local Characters) a umoznuje zdpis do pamate mimo
povolenych hodnot.


https://csirt.sk/posts/3208.html
https://csirt.sk/posts/3210.html
https://csirt.sk/posts/3218.html
https://csirt.sk/posts/3220.html
https://csirt.sk/posts/3220.html
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&) zimbra

ZneuZivana zranitelnost Zimbra
Collaboration Suite dovoluje
perzistentné XSS

CISA pridala do katalégu aktivne zneuZivanych
zranitelnosti (KEV) vysoko zdvazinl zranitelnost
Zimbra  Collaboration  Suite. CVE-2025-66376
umozniuje neautentifikovanému utocnikovi
vykondvat dtoky typu XSS cez e-maily vo formate
HTML.

CIITIX

Kritické zranitelnosti Citrix NetScaler
ADC a Gateway

Spolo¢nost Citrix na zaklade internych kontrol
objavila a opravila kritickl zranitelnost produktov
Citrix NetScaler ADC a Gateway, ktord umoznuje
Citanie pamate mimo povolené hodnoty. Zaroven
opravila vysoko zavaznu zranitelnost veducu ku
zamene relacii pouzivatelov.
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ScreenConnect

Kritickd zranitelnost ScreenConnect
umoznuje pristup k relaciam

Spolo¢nost ConnectWise opravila kritickd zranitefnost
v produkte ScreenConnect, ktord umozniuje Utocnikom
ziskat pristup ku kryptografickému materialu instancie,
a spolu s nim k aktivnym reldciam. Utoénik moze tie?
ziskat zvySené oprdvnenia. Spolo¢nost pozorovala
pokusy o zneuzitie zranitelnosti.

®

Utoé&nici zneuZivaju kritickd zranitelnost
F5 BIG-IP APM

Spolo¢nost F5 opravila kritickd chybu zabezpecenia na
zariadeniach BIG-IP APM, ktord mobze viest ku
vykonaniu koédu na dialku za neSpecifikovanych
podmienok.


https://csirt.sk/posts/3222.html
https://csirt.sk/posts/3222.html
https://csirt.sk/posts/3224.html
https://csirt.sk/posts/3243.html
https://csirt.sk/posts/3243.html
https://csirt.sk/posts/3249.html
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S

Smart Slider

Zranitelnost WordPress Smart Slider 3
umoznuje kradez dat

Bezpecnostni vyskumnici upozornili na kriticku
zranitelnost v doplnku Smart Slider 3 pre WordPress,
ktory je aktivny na viac ako 800 000 webovych
strankach. Zranitelnost umozniuje akémukolvek
autentifikovanému pouzivatelovi vratane Urovne
subscriber ¢itat lubovolné sibory na serveri.
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https://csirt.sk/posts/3251.html
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VJ CSIRT pravidelne vydava mesacny prehlad kritickych zranitelnosti.

https://csirt.sk/posts/3294 .html
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https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://csirt.sk/posts/3294.html

