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Uvod

Tento dokument opisuje zakladné kroky potrebné pre zvySenie bezpecnosti webového servera NGINX.
Postup je navrhnuty tak, aby na jeho konci vznikla funkéna, bezpecna konfiguracia vhodna pre
produkcéné prostredie.

Kroky su zoradené podla poradia, v akom ich odporu¢ame vykonavat. Na konci dokumentu najdete
vzoroveé konfiguracné subory ako rychlu referenciu.

Tento navod predpoklada pristup ku konfigurachym suborom servera na VPS alebo dedikovanom serveri.
Ak pouzivate zdielany hosting, obratte sa na svojho poskytovatela. Va¢sina krokov z Kapitoly 2 (SSL/
TLS) a Kapitoly 3 (HTTP hlavicky) méze byt dostupna cez ovladaci panel hostingu.

Pred zacatim

i PRED AKYMIKOLVEK ZMENAMI SI VYTVORTE ZALOHU

Vzdy zalohujte existujuce konfiguracné subory pred ich Upravou. Funk¢énu konfiguraciu si ulozte na
bezpecné miesto mimo servera. Ak dojde k problému, zaloha je vasa jedind moZznost rychlej obnovy.

| €obudete potrebovat
e Pristup k serveru
e Zakladnu znalost prace s prikazovym riadkom

e Textovy editor na serveri (napr. nano)

[ OTESTUJTE KONFIGURACIU PRED KAZDYM RELOADOM
Po kazdej zmene konfiguracného suboru spustite prikaz sudo nginx -t . Ak prikaz hlasi chybu, NGINX
konfiguraciu nenacita a server zostane funkény s predchadzajucim nastavenim. Nikdy nerestartujte
NGINX bez Uspesného testu.

| Dva hlavné konfiguraéné stbory

Subor Ucel

/etc/nginx/nginx.conf Hlavna konfiguracia. Globalne nastavenia platné pre cely server

(timeouty, rate limiting zény, logovanie)

/etc/nginx/sites-available/ Konfiguracia konkrétnej stranky (virtual host). SSL, hlavi¢ky, blokovanie
vasa-stranka suborov, location bloky

Kazda sekcia tohto navodu jasne oznacuje, do ktorého suboru patri dana zmena.
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KAPITOLA PRVA

Instalacia a zakladna konfiguracia

Kroky, ktoré vykonate hned po instalacii. Vysledkom je funk¢ny server so
skrytymi informaciami, spravnymi opravneniami a bez zbytocne
otvorenych moznosti Utoku.

1InsStalacia NGINX

Na systémoch Ubuntu a Debian nainstalujte NGINX z oficialnych repozitarov:

sudo apt update

sudo apt install nginx -y

Po instalacii spustite sluzbu a nastavte jej automatické spustanie po restarte systému:

sudo systemctl start nginx

sudo systemctl enable nginx

Overte, Ze NGINX je spusteny:

sudo systemctl status nginx

Vystup by mal obsahovat riadok Active: active (running) . Ak sa vo vasom prehliadaci po zadani IP
adresy servera zobrazi predvolena stranka NGINX, instalacia prebehla uspesne.

> Skrytie verzie servera

Predvolene NGINX v HTTP odpovediach zverejfiuje svoju verziu. Uto€nici tieto informacie vyuzivaju na
vyhladavanie znamych zranitelnosti pre konkrétnu verziu. Zverejnenie je potrebné vypnut.

Otvorte subor /etc/nginx/nginx.conf :

sudo nano /etc/nginx/nginx.conf




Najdite existujuci blok nttp { ... } a pridajte alebo overte pritomnost tohto riadku:

http {

server_tokens off;

# ... zvysSok konfigurdcie

UloZzte subor, otestujte konfiguraciu a nacitajte ju:

sudo nginx -t

sudo systemctl reload nginx

L_ OVERENIE

Spustite prikaz curl -I https://vasa-stranka.sk .V hlavicke Server: by ste mali vidiet len nginx
bez Cisla verzie.

s Bezna prevadzka pod neprivilegovanym pouzivatel'om

NGINX worker procesy by mali byt spustené pod samostatnym, izolovanym pouzivatelom s minimalnymi
opravneniami. Na Ubuntu a Debian to zabezpecuje predvoleny pouzivatel www-data .

Overte nastavenia v subore /etc/nginx/nginx.conf na zaciatku suboru, pred blokom http { ... }:

user www-data;

worker_processes auto;

Hodnota auto pre worker_processes automaticky nastavi pocet workerov podla poctu jadier procesora,
nie je potrebné ni¢ menit.

4 Vypnutie vol'ného listovania adresarov

Ak adresar neobsahuje indexovy subor, NGINX mdéze zobrazit zoznam jeho obsahu.

Otvorte subor /etc/nginx/sites-available/vasa-stranka aV bloku location / { ... } nhastavte:

location / {

autoindex off;

try files $uri $uri/ =404;

# ... zvysok konfigurdcie location bloku




Nastavenie try_files hovori NGINX-u: skus najst subor, potom adresar, inak vrat 404. Bez tohto
nastavenia sa mézZe NGINX pri nendjdenom subore spravat nepredvidatelne.

| Viastna stranka 404

Predvolena 404 stranka NGINX prezradza nazov servera. Vytvorte vlastnu stranku a zaregistrujte ju v
bloku server { ... } v subore /etc/nginx/sites-available/vasa-stranka :

error_page 404 /404.html;

location = /404.html {

internal;

Subor 4e4.html ulozte do korefiového adresara vasej stranky.

l_ OVERENIE NASTAVENIA

Vytvorte prazdny testovaci adresar a skuste ho nacitat:

sudo mkdir /var/www/vasa-stranka/test

curl -I https://vasa-stranka.sk/test/

Mali by ste dostat odpoved 403 Forbidden alebo 404 Not Found , nie zoznam suborov. Po overeni

adresar zmazte: sudo rm -r /var/www/vasa-stranka/test

s Obmedzenie povolenych HTTP metod

Pre beznu webovu stranku su potrebné len metody GET, POST a HEAD .

V sUbore /etc/nginx/sites-available/vasa-stranka, V bloku location / { ... }, pridajte:

location / {
limit _except GET POST HEAD {

deny all;

. ZVySoR konfigurdcie location bloku

OVERTE KOMPATIBILITU S VASOU APLIKACIOU

Niektoré webové aplikacie, REST API alebo pluginy vyuzivaju metédy PUT alebo DELETE . Pred
nasadenim toto nastavenie otestujte. Ak vasa aplikacia vyzaduje dalSie metddy, pridajte ich do zoznamu

za limit_except .




s Obmedzenie vel'kosti poziadaviek

Predvolena maximalna velkost tela HTTP poziadavky je v NGINX 1 MB. Prili§ vysoky limit umozfuje
zahltit server opakovanymi velkymi poZiadavkami, nastavte hodnotu podla skutocnej potreby vasej
aplikacie.

Otvorte subor /etc/nginx/nginx.conf . Najdite existujuci blok http { ... } a pridajte:

http {

client_max_body_size 10m;

Pre stranky bez nahravania suborov odporu¢ame hodnotu im alebo nizsiu. Pre WordPress alebo
aplikacie s nahravanim nastavte hodnotu podla maximalnej o¢akavanej velkosti suboru.

7 Nastavenie timeoutov

Spravne nastavenie timeoutov chrani server pred utokmi, pri ktorych uto€nik zamerne spomaluje
posielanie poziadaviek, aby obsadil serverové spojenia.

V subore /etc/nginx/nginx.conf , vV bloku http { ... }, pridajte:

client_header_timeout 10s;

client_body timeout 10s;

keepalive_timeout 65s;

send_timeout 10s;

Uvedené hodnoty su bezpecnym zakladom pre vac¢sinu stranok a zvycajne nie je potrebné ich menit. Ak
vasa aplikacia spracovava nahravanie velkych suborov, zvyste client_body_timeout podla potreby.
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KAPITOLA DRUHA

SSL/TLS aHTTPS

Sifrovanie komunikacie medzi serverom a navétevnikmi je dnes
nevyhnutnostou. Tato kapitola vas prevedie ziskanim certifikatu,
spravnou konfiguraciou TLS a automatickou obnovou certifikatu.

s Ziskanie certifikatu cez Let's Encrypt

Let's Encrypt poskytuje bezplatné SSL/TLS certifikaty automaticky overené pre vasu doménu. Na ich
ziskanie a spravu pouzijeme nastroj Certbot.

| Instalacia Certbot

sudo apt install certbot python3-certbot-nginx -y

| ziskanie a instalacia certifikatu

Nahradte vasa-stranka.sk nazvom vasej domény. Certbot automaticky upravi konfiguraciu v subore /

etc/nginx/sites-available/vasa-stranka :

sudo certbot --nginx -d vasa-stranka.sk -d www.vasa-stranka.sk

Certbot sa opyta na e-mailovu adresu pre upozornenia a poziada o suhlas s podmienkami pouzivania. Po
uspesnom dokonceni je HTTPS aktivne a Certbot do vasho virtual hostu automaticky doplni SSL direktivy
a vytvori redirect blok pre port 80.

= €O CERTBOT PRIDA DO VASEJ KONFIGURACIE

Certbot do bloku server { ... } pre port 443 prida direktivy ssl_certificate, ssl_certificate_key
ariadok include /etc/letsencrypt/options-ssl-nginx.conf . Tento include subor uz obsahuje
nastavenia protokolov TLS, cipher suites a session cache, nie je potrebné ich pridavat manualne.
Manualne pridanie duplicitnych direktiv sposobi chybu pri nacitani konfiguracie.

| Overenie obsahu Certbot SSL konfiguracie

Pred akymikol'vek manualnymi Upravami SSL nastaveni si overte, o Certbot uz nakonfiguroval:



cat /etc/letsencrypt/options-ssl-nginx.conf

Vystup ukaze, ktoré protokoly a cipher suites su uz nastavené. Certbot Standardne povoli TLS 1.2 a 1.3 a
zakaze starSie verzie, €o je spravne nastavenie bez potreby dalSich zmien.

NEPRIDAVAJTE SSL DIREKTiVY MANUALNE PO CERTBOTE

Ak Certbot vas virtual host uz nakonfiguroval, nepridavajte manualne direktivy ssl _protocols ,
ssl_ciphers, ssl_prefer_server_ciphers ani ssl_session_* . SU uz nastavené cez include subor.
Duplicitné direktivy spésobia chybu [emerg] directive is duplicate a NGINX odmietne nacitat
konfiguraciu.

s Povolenie HSTS

HTTP Strict Transport Security (HSTS) inStruuje prehliadac, aby sa na vasu stranku vzdy pripajal
vyhradne cez HTTPS. Certbot automaticky vytvara redirect z portu 80 na 443, HSTS ide o krok dalej a
zabrani prehliadacu odoslat HTTP poziadavku vobec, bez ¢akania na redirect zo servera.

Otvorte subor /etc/nginx/sites-available/vasa-stranka .V bloku server { ... } pre port 443, za SSL
direktivami a pred location blokmi, pridajte:

add_header Strict-Transport-Security "max-age=63072000; includeSubDomains; preload" always;

HSTS JE TAZKO ZVRATITELNE

Po aktivacii HSTS prehliadace odmietnu naditat stranku cez HTTP pocas celej doby platnosti
definovanej v max-age (tu 2 roky). Pred nasadenim sa uistite, ze HTTPS funguje spolahlivo na celej
doméne vratane subdomén. Ak si nie ste isti, zacnite s hodnotou max-age=300 (5 minut) a po overeni
funk&nosti ju zvyste.

10 Automaticka obnova certifikatu

Certbot pri inStalacii automaticky vytvori systemd timer pre obnovu certifikatu. Certifikaty Let's Encrypt
su platné 90 dni. Certbot ich obnovi automaticky ked' im zostavaju menej ako 30 dni platnosti.

Overte, Ze timer je aktivny:

sudo systemctl status certbot.timer

Vystup by mal obsahovat Active: active (waiting) . Funk&nost obnovy otestujte bez skuto¢nej zmeny
certifikatu:



sudo certbot renew --dry-run

Ak prikaz prebehne bez chyb, automaticka obnova je spravne nakonfigurovana.

n Overenie SSL konfiguracie

Po dokonceni konfiguracie SSL/TLS overte jej kvalitu pomocou online nastroja SSL Labs:

=

. Navstivte ssllabs.com/ssltest
Zadajte adresu vasej domény

Pockajte na dokoncenie testu (1-2 minuty)

B ow N

. Cielom je hodnotenie A alebo A+

& BEZNE PRICINY HODNOTENIA NIZSIEHO AKO A

Najcastejsie ide o povolenie starych protokolov (TLS 1.0/1.1), slabé cipher suites alebo chybajuci HSTS.
Sprava SSL Labs presne identifikuje problém a jeho pri¢inu. Ak ste postupovali podla tohto navodu a
pouzili Certbot, hodnotenie A by malo byt dosiahnutelné bez dalSich Uprav.
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KAPITOLA TRETIA

Bezpecnostné HTTP hlavicky

Bezpecnostné hlavicky informuju prehliadac, ako ma narabat s obsahom

vasej stranky. Spravne nastavené hlavi¢ky vyrazne znizuju riziko utokov
ako XSS, clickjacking alebo neziaduce vkladanie obsahu z cudzich

zdrojov.

» Zakladné bezpeénostné hlavicky

Otvorte subor /etc/nginx/sites-available/vasa-stranka . VSetky hlavi¢ky pridajte do bloku server { ... }

pre port 443, za SSL direktivami a pred location blokmi. Struktura bloku by mala vyzerat takto:

server {

listen 443

ssl;

server_name vasa-stranka.sk;

# SSL direktivy (pridané Certbotom)

ssl_certificate ...;

ssl _certificate_key ...;

include /etc/letsencrypt/options-ssl-nginx.conf;

# Bezpecnostné hlavicky patria sem

add_header
add_header
add_header
add_header
add_header
add_header
add_header

# Location

location /

Strict-Transport-Security "max-age=63072000; includeSubDomains; preload" always;

X-Frame-Options "DENY" always;

X-Content-Type-Options "nosniff" always;

Referrer-Policy "strict-origin-when-cross-origin" always;

Permissions-Policy "geolocation=(), microphone=(), camera=(), payment=()" always;
Cross-0Origin-Opener-Policy "same-origin" always;

Cross-0Origin-Resource-Policy "same-origin" always;

bloky nasleduju po hlavickdch

{




Hlavicka Ucel

X-Frame-Options: DENY Zabranuje nacitaniu stranky v iframe. Ochrana pred clickjackingom
X-Content-Type-Options: nosniff Zakazuje prehliadacu hadat typ suboru, ochrana pred MIME sniffingom
Referrer-Policy Obmedzuje, ktoré informacie sa posielaju pri prechode na iny web
Permissions-Policy Zakazuje pristup k hardvéru (kamera, mikrofén, GPS)

Cross-Origin-* Izoluje stranku od cross-origin utokov

A HLAVICKU X-XSS-PROTECTION NEPOUZIVAJTE

Tato hlavicka je zastarana, moderné prehliadace ju nepodporuju a v niektorych pripadoch méze sama o
sebe zranitelnosti spésobit. Vynechajte ju Uplne, alebo jej priradte hodnotu o .

13 Content-Security-Policy

Content Security Policy (CSP) je najucinnejsia ochrana pred utokmi XSS. Definuje, z akych zdrojov méze
prehliadac nacitat skripty, Styly a dalSi obsah. Nespravne nastavena CSP hlavicka mdze narusit
funkénost stranky, preto budeme postupovat vo dvoch fazach.

Obe direktivy patria do bloku server { ... } pre port 443 v subore /etc/nginx/sites-available/vasa-
stranka , spolu s ostatnymi hlavickami.
| Faza1- Sledovanie bez blokovania

Zacnite s hlavi€kou cContent-Security-Policy-Report-Only . Porusenia len zaznamenava do konzoly
prehliadaca (F12 — Console) bez toho, aby ¢okolvek zablokovala. Pouzivajte ju 2-4 tyzdne a sledujte

vystupy.

# Fadza 1 - Llen sledovanie, nic sa neblokuje

add_header Content-Security-Policy-Report-Only "default-src 'self'; script-src 'self' 'unsafe-

inline'; style-src 'self' 'unsafe-inline'; img-src 'self' data: https: blob:; connect-src 'self'

https:; font-src 'self' data:;" always;

| Faza 2 - Nasadenie ostrej politiky

Po otestovani nahradte hlavi¢ku ostrou verziou:

# Fdza 2 - po otestovani nahradte ostrou verziou

add_header Content-Security-Policy "default-src 'self'; script-src 'self' 'unsafe-inline'; style-src

'self' 'unsafe-inline'; img-src 'self' data: https: blob:; connect-src 'self' https:; font-src 'self'

data:;" always;




i 'UNSAFE-INLINE' OSLABUJE OCHRANU PRED XSS

Hodnoty ‘'unsafe-inline' a 'unsafe-eval' suU Casto nevyhnutné pre spravne fungovanie CMS alebo
pluginov, av§ak znizuju ochranu pred XSS utokmi. Cielom je ich postupné odstranenie. Hodnotu
'unsafe-eval' skuste odstranit ako prvu. Vac¢sina modernych stranok ju nevyzaduije.

11 Overenie bezpecnostnych hlaviciek

Po nasadeni hlaviciek overte ich spravnost. Najprv skontrolujte, Ze NGINX hlavi¢ky skuto¢ne odosiela:

curl -I https://vasa-stranka.sk

V odpovedi by ste mali vidiet vSetky pridané hlavicky. Potom overte celkové hodnotenie online:

1. Navstivte securityheaders.com alebo observatory.mozilla.org
2. Zadajte adresu vasej domény

3. Ak ste stranku testovali predtym, vysledok méze byt z cache, pockajte chvilu a skuste znova

L_ CIELOVE HODNOTENIE

Na securityheaders.com je cielom hodnotenie A alebo A+. Na observatory.mozilla.org cielte aspor na
skére 50 bodov. Hodnotenie sa zlepsi po nasadeni CSP v ostrej verzii (Faza 2).
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KAPITOLA STVRTA

Obmedzenie pristupu

Nastavenia, ktoré urcuju, kto a ¢o ma pristup k vasmu serveru.

15 Rate limiting. Ochrana pred brute-force utokmi

Rate limiting obmedzuje pocet poZiadaviek, ktoré moze jeden klient odoslat za urcity ¢as.

| Krok 1- Definicia zén v hlavnej konfiguracii

Otvorte subor /etc/nginx/nginx.conf . Do bloku http { ... } pridajte definicie zon:

# Zona pre vsSeobecné poziadavky: 10 req/s na IP, pamdt 16MB

limit_req_zone $binary_remote_addr zone=general:1@m rate=10r/s;

# Zona pre prihlasovacie formuldre: 1 req/s na IP

limit_req_zone $binary_remote_addr zone=login:10m rate=1r/s;

| Krok 2 - Aplikacia zén vo virtual hoste

Otvorte subor /etc/nginx/sites-available/vasa-stranka a aplikujte zony na prislusné location bloky.
Tieto bloky musia byt definované pred blokom location / { ... }:

# Ochrana prihlasovacej strdnky (WordPress)
location = /wp-login.php {
limit_req zone=login burst=3 nodelay;
limit_req_status 429;
}

# Vseobecny rate Limiting pre celu strdnku

location / {

limit_req zone=general burst=20 nodelay;
limit_req_status 429;

# ... zvySok konfigurdcie




= €O ZNAMENAJU JEDNOTLIVE PARAMETRE

rate=1r/s - maximalne 1 poziadavka za sekundu. burst=3 povoli kratkodobé prekrocenie limitu o 3
poziadavky (pre bezné spravanie prehliadacov). nodelay poziadavky v ramci burst limitu sa spracuju
okamzite. limit_req_status 429 pri prekroCeni limitu vrati standardny HTTP kod Too Many Requests.

~ LADENIE HODNOT PODLA VASEJ PREVADZKY

Uvedené hodnoty su konzervativhym zakladom pre vacsinu mensich stranok. Ak legitimni pouzivatelia
dostavaju chybu 429, zvyste hodnotu burst pre prislusnu zénu. Hodnotu rate mefite opatrne. Prili§
vysokda hodnota znizuje ochranu pred brute-force utokmi. Priebeh blokovania sledujte prikazom: sudo
tail -f /var/log/nginx/error.log

s Obmedzenie pristupu podla IP adresy

Ak sa administratori pripajaju z pevnych IP adries alebo vnutornej siete, obmedzte pristup k citlivym
cestam vyhradne na tieto adresy.

V subore /etc/nginx/sites-available/vasa-stranka , pred blokom location / { ... }, pridajte:

location /admin {

allow 192.168.1.9/24; # Vasa vnutornd siet
allow 203.0.113.10; # Konkrétna IP adresa administrdtora

deny all;

7 Ochrana pred brute-force utokmi - fail2ban

Nastroj fail2ban sleduje systémove logy a automaticky blokuje IP adresy, ktoré vykazuju znamky utoku,
napriklad opakované neuspesné pokusy o prihlasenie cez SSH alebo webovy server. Na rozdiel od rate
limitingu (sekcia 15), ktory spomaluje Uto¢nika, fail2ban ho uplne zablokuje.

| Instalacia

sudo apt install fail2ban -y

| zakladna konfiguracia

Nikdy neupravujte subor /etc/fail2ban/jail.conf priamo, ked'Ze pri aktualizacii fail2ban sa prepise.
Vytvorte vlastny konfiguracny subor /etc/fail2ban/jail.local , ktory ma prednost pred predvolenou
konfiguraciou:



sudo nano /etc/fail2ban/jail.local

Vlozte nasledujuci obsah, pokryva ochranu SSH aj NGINX:

[DEFAULT]

# Cas blokovania IP adresy (10 minut)

bantime = 10m

# Casové okno pre sledovanie pokusov

findtime = 1@m

# PocCet neuspesnych pokusov pred zablokovanim
maxretry = 5

# Backend pre sledovanie logov

backend = systemd

[sshd]
enabled

port

[nginx-http-auth]
enabled = true
port http,https

logpath /var/log/nginx/error.log

[nginx-1imit-req]

enabled = true

port = http,https

logpath /var/log/nginx/error.log

maxretry 10

Spustenie a povolenie sluzby

sudo systemctl enable --now fail2ban




L_ OVERENIE FUNKCNOSTI

Zobrazte stav blokovania:

sudo fail2ban-client status

sudo fail2ban-client status sshd

Vystup ukaze pocet zablokovanych IP adries a celkovy pocet zachytenych pokusov. Ak jail sshd
funguje, fail2ban je aktivny.

= ODBLOKOVANIE VLASTNEJ IP ADRESY

Ak omylom zablokujete vlastnu IP adresu, odblokujte ju prikazom. Nahradte 1.2.3.4 vaSou IP adresou:

sudo fail2ban-client set sshd unbanip 1.2.3.4

18 Konfiguracia firewallu

Firewall urCuje, ktoré porty a sluzby su dostupné z internetu. Bez firewallu je kazdy port na vasom
serveri potencialne verejne dostupny, aj sluzby, ktoré ste neplanovali zverejnit. Pre vacsinu webovych
serverov staci povolit len tri porty: SSH, HTTP a HTTPS.

NAJPRV POVOLTE SSH, AZ POTOM ZAPNITE FIREWALL

Ak zapnete firewall bez povolenia SSH portu, stratite pristup k serveru. Poradie krokov v tejto sekcii je
kritické, dodrzte ho presne.

| Debian / Ubuntu - ufw

sudo apt install ufw -y

Povolte potrebné porty v tomto poradi:

SSH - bez tohto sa po zapnuti firewallu zamknete von

allow 22/tcp

# HTTP a HTTPS pre webovy server

sudo ufw allow 80/tcp

sudo ufw allow 443/tcp

Az po povoleni portov zapnite firewall:



sudo ufw enable

Potvrdte aktivaciu stlacenim y. Overte stav:

sudo ufw status verbose

Vystup by mal zobrazovat status: active a tri povolené pravidla pre porty 22, 80 a 443.

= AK POUZIVATE INY SSH PORT

Ak ste SSH presunuli na iny port (napriklad 2222), nahradte 22/tcp spravnym Cislom: sudo ufw allow
2222/tcp . Predvolené pravidlo allow 22/tcp Vv takom pripade vynechajte.

| RHEL - firewalld

Na RHEL je firewalld predvolene nainstalovany a aktivny. Overte stav a pridajte potrebné sluzby:

# Overenie stavu

sudo systemctl status firewalld

# Povolenie HTTP, HTTPS a SSH (SSH byva povolené predvolene)
sudo firewall-cmd --permanent --add-service=http
sudo firewall-cmd --permanent --add-service=https

sudo firewall-cmd --permanent --add-service=ssh

# Nacitanie pravidiel

sudo firewall-cmd --reload

# Overenie aktivnych pravidiel

sudo firewall-cmd --list-all

1 Blokovanie citlivych suborov a ciest

Nasledujuce bloky patria do suboru /etc/nginx/sites-available/vasa-stranka, do bloku server { ... }
pre port 443. Je kriticky dblezité, aby boli definované pred blokom location / { ... }.NGINX
vyhodnocuje regex location bloky v poradiich vyskytu a blok location / by ich inak predbehol.

| Blokovanie skrytych stborov a adresarov



# Blokuj .git, .env, .htaccess a vsSetRy ostatné skryté subory

location ~ /\. {
deny all;
access_log off;

log_not_found off;

| Blokovanie citlivych suborov podla pripony

# Blokuj zdlohy, konfigurdcie, skripty a Llogy

location ~* \.(bak|conf|dist|env|fla|inc|ini|log|psd|sh|sql|swp)$ {
deny all;
access_log off;

log not_found off;

| Blokovanie XML-RPC (len pre WordPress instalacie)

Ak vas server neprevadzkuje WordPress, tento blok vynechaijte.

location = /xmlrpc.php {
deny all;
access_log off;

log not_found off;

L OVERENIE BLOKOVANIA

Po reloade otestujte blokovanie citlivych suborov:

curl -I https://vasa-stranka.sk/.env

curl -I https://vasa-stranka.sk/config.bak

Odpoved musi byt 403 Forbidden . Ak dostanete 200 OK , skontrolujte poradie location blokov. Bloky
so skrytymi a priponami musia byt pred location /.

20 Konfiguracia logovania

Na Ubuntu a Debian je zakladné logovanie NGINX aktivne predvolene. Overte, ze funguje spravne, a
nastavte vhodnu uroven logovania chyb.



| Umiestnenie a overenie logov

NGINX predvolene zapisuje logy do:

e /var/log/nginx/access.log - kazda poziadavka na server

e /var/log/nginx/error.log - chyby a varovania

sudo tail -f /var/log/nginx/access.log

sudo tail -f /var/log/nginx/error.log

| Uroveii logovania chyb

V subore /etc/nginx/nginx.conf , v bloku http { ... }, nastavte Uroven warn.Zaznamenava varovania aj
chyby bez zbyto¢ného Sumu:

error_log /var/log/nginx/error.log warn;

| Rotacia a opravnenia logov

Rotéacia logov je na Ubuntu a Debian predvolene nakonfigurovana. Overte, Ze konfiguracia existuje:

cat /etc/logrotate.d/nginx

Ak subor existuje s direktivami rotate, daily a compress , nie je potrebné ni¢ menit. Opravnenia log
suborov overte prikazom:

1s -1la /var/log/nginx/

Standardné opravnenia su 640 , teda &itatelné len pre root a skupinu adm . Toto je spravne nastavenie.
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Priebezna udrzba
Bezpecnost nie je jednorazovy Ukon. Tieto navyky a postupy udrzuju vas

server v bezpecnom stave a umoznuju rychlu obnovu v pripade
incidentu.

21 Testovanie konfiguracie pred kazdym reloadom

Toto je najdolezitejsi navyk pri sprave NGINX. Prikaz nginx -t overi syntakticku spravnost konfiguracie
bez restartu sluzby. Ak najde chybu, server zostane funk&ny so starym nastavenim.

sudo nginx -t

sudo systemctl reload nginx

Uspesny vystup vyzera takto:

nginx: the configuration file /etc/nginx/nginx.conf syntax is ok

nginx: configuration file /etc/nginx/nginx.conf test is successful

RELOAD VS. RESTART

Pouzivajte systemctl reload nginx, nie restart . Reload nacita novu konfiguraciu bez prerusenia
aktivnych spojeni. Restart celu sluzbu zastavi a znova spusti. Po¢as toho je server nedostupny.

22 Pravidelna aktualizacia NGINX

Zastarana verzia NGINX mbze obsahovat bezpecnostné zranitelnosti. Aktualizujte pravidelne v rdmci
celkového procesu aktualizacie systému.



sudo apt update && sudo apt upgrade -y

nginx -v

~ AUTOMATICKE AKTUALIZACIE

Pre automaticku aplikaciu bezpecnostnych zaplat zvazte nasadenie nastroja unattended-upgrades,
ktory je podrobne opisany v samostatnom manuali. Pre mensie organizacie bez dedikovaného IT
personalu je to jeden z najucinnejsich krokov na znizenie rizika.

23 Zalohovanie konfiguracie

Konfiguracné subory su vysledkom vasho usilia. Zalohujte ich pred kazdou vac¢sou zmenou aj pravidelne.

sudo cp -r /etc/nginx /etc/nginx.bak.$(date +%Y%m%d)

sudo cp /etc/nginx/sites-available/vasa-stranka \

/etc/nginx/sites-available/vasa-stranka.bak.$(date +%Y%m%d)

Ak ste oboznameni s nastrojom Git, konfiguraciu NGINX v iom mozete verzionovat. Kazda zmena je
zaznamenana a je mozné sa vratit k predchadzajucemu stavu. Repozitar musi byt privatny.

24 Plan pravidelného auditu

Pravidelny audit zabezpecuje, Ze bezpecnost zostava na pozadovanej Urovni aj ako sa server a tim
menia v ¢ase.

| Tyzdenné ulohy
o Kontrola chybového logu: sudo tail -10e@ /var/log/nginx/error.log

e Prehlad pristupovych logov. Podozrivo vysoky pocet poziadaviek z jednej IP, skenovanie citlivych
ciest

¢ Overenie platnosti SSL certifikatu: sudo certbot certificates

| Mesaéné dlohy
o Aktualizacia NGINX a systémovych balikov
o Qverenie bezpec¢nostnych hlaviCiek: securityheaders.com
e Overenie SSL konfiguracie: ssllabs.com/ssltest

o Overenie funkcnosti automatickej obnovy certifikatu: sudo certbot renew --dry-run



e Kontrola opravneni log suborov: 1s -la /var/log/nginx/

| Roéné ulohy
o Komplexny audit konfiguracie. Porovnaijte aktualny stav s odporuc¢aniami tohto manualu
o Revizia pravidiel rate limitingu a IP obmedzeni podla aktualnych potrieb
e PenetraCny test, ak to odévodnuje profil rizik organizacie

o Kontrola suladu s legislativou a bezpecnostnou politikou organizacie

l_ DOKUMENTUJTE ZMENY

Kazdu zmenu konfiguracie zaznamenaijte. Co ste zmenili, kedy a preco. Sta&i jednoduchy textovy subor
alebo tabulka. Pri rieSeni incidentu alebo odovzdavani spravy servera inej osobe je tato dokumentéacia
neocenitelna.

Co dalej

Dokoncenim tohto manualu mate funkény NGINX server s bezpecnou zakladnou konfiguraciou.
Bezpecnost je vSak kontinudlny proces. Nasledujuce kroky vdm pomdzu udrzat a dalej posilnit ochranu
vasej infrastruktury.

o Automatické aktualizacie systému - nasadte nastroj unattended-upgrades (Debian/Ubuntu) alebo
dnf-automatic (RHEL), ktoré su podrobne opisané v samostatnom manudli.

o WordPress na NGINX - ak prevadzkujete WordPress, pozrite si nas WordPress Hardening Manual.
Kroky v hiom su navrhnuté ako doplnok k tomuto manualu a spolo¢ne tvoria komplexnu ochranu.

¢ Pravidelné skenovanie - VJ CSIRT poskytuje sluzbu skenovania zranitel'nosti pre registrované
organizacie na adrese csirt.sk.
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Vzorové konfiguracie

/etc/nginx/nginx.conf

user www-data;
worker processes auto;
pid /run/nginx.pid;

include /etc/nginx/modules-enabled/*.conf;

events {

worker_connections 768;

http {
# Zdkladné nastavenia
sendfile on;
tcp_nopush on;
types_hash_max_size 2048;

server_tokens off;

include /etc/nginx/mime.types;

default_type application/octet-stream;

# Velkost poZiadaviek a timeouty

client_max_body size 10m;

client_header_timeout 10s;

client_body_timeout 10s;

keepalive_timeout 65s;

send_timeout 10s;

# Rate Limiting zony

limit_req_zone $binary_remote_addr zone=general:10m rate=10r/s;

limit_req_zone $binary_remote_addr zone=login:10m rate=1ir/s;




# Logovanie
access_log /var/log/nginx/access.log;

error_log /var/log/nginx/error.log warn;

# Gzip Romprimdcia

gzip on;

# Nacitanie virtual hostov
include /etc/nginx/conf.d/*.conf;

include /etc/nginx/sites-enabled/*;

/etc/nginx/sites-available/vasa-stranka

server {
server_name vasa-stranka.sk www.vasa-stranka.sk;
root /var/www/vasa-stranka;

index index.html index.htm;

# SSL certifikdty doplnené Certbotom

listen [::]:443 ssl ipv6only=on;

listen 443 ssl;

ssl_certificate /etc/letsencrypt/live/vasa-stranka.sk/fullchain.pem;
ssl_certificate_key /etc/letsencrypt/live/vasa-stranka.sk/privkey.pem;
include /etc/letsencrypt/options-ssl-nginx.conf;

ssl_dhparam /etc/letsencrypt/ssl-dhparams.pem;

# Bezpecnostné hlavicRy

add_header Strict-Transport-Security "max-age=63072000; includeSubDomains; preload" always;

add_header X-Frame-Options "DENY" always;

add_header X-Content-Type-Options "nosniff" always;

add_header Referrer-Policy "strict-origin-when-cross-origin" always;

add_header Permissions-Policy "geolocation=(), microphone=(), camera=(), payment=()" always;

add_header Cross-Origin-Opener-Policy "same-origin" always;

add_header Cross-Origin-Resource-Policy "same-origin" always;

add_header Content-Security-Policy "default-src 'self'; script-src 'self' 'unsafe-inline'; style-
src 'self' 'unsafe-inline'; img-src 'self' data: https: blob:; connect-src 'self' https:; font-src

'self' data:;" always;




# Vlastna chybova strdnka
error_page 404 /404.html;

location = /404.html { internal; }

# Blokovanie citlivych suborov. MUSI byt pred Location /
location ~ /\. {

deny all;

access_log off;

log_not_found off;

location ~* \.(bak|conf|dist|env|fla|inc|ini|log|psd|sh|sql|swp)$ {

deny all;
access_log off;

log_not_found off;

# WordPress XML-RPC. Odstrdnte ak WordPress nepouZivate
location = /xmlrpc.php {

deny all;

access_log off;

log _not_found off;

# Hlavny Llocation blok
location / {
autoindex off;
try files $uri $uri/ =404;
limit_req zone=general burst=20 nodelay;
limit_req_status 429;
limit_except GET POST HEAD {

deny all;

# HTTP -» HTTPS redirect, doplnené Certbotom
server {

listen 80;

listen [::]:80;

server_name vasa-stranka.sk www.vasa-stranka.




if ($host = www.vasa-stranka.sk) {

return 301 https://$host$request _uri;

¥
if ($host = vasa-stranka.sk) {

return 301 https://$host$request_uri;

¥
return 404;

VZOROVE SUBORY SU VYCHODISKOVYM BODOM, NIE HOTOVOU KONFIGURACIOU

Nahradte vasa-stranka.sk svojou doménou, upravte cesty k certifikatom a root adresar podla vasej
inStalacie. Hodnotu client_max_body size prispdsobte potrebam vasej aplikacie. CSP politiku upravte
po absolvovani Fazy 1 (sekcia 13). Vzdy spustite sudo nginx -t pred kazdym reloadom.



