MESACNY PREHLAD
KRITICKYCH
ZRANITELNOSTI

A P R I I_ 2 O 2 6 °> CS' RT SK E I'\:JIV,\E‘SI'SI:II-CEIT;?(/]%NALNEHO ROZVOJA

A INFORMATIZACIE

SLOVENSKE] REPUBLIKY

1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci april 4 kritické a 126 vysoko zavaznych zranitelnosti v
operacnych systémoch Windows.

Kriticka zranitelnost CVE-2026-32157 v nastroji Remote Desktop Client suvisi s moZnostou
pouZitia dealokovaného miesta v pamati. Neautorizovany Uto¢nik ju méZe zneuZzit na vzdialené
vykonanie kddu. Na to potrebuje presvedcit autorizovaného pouZivatela, aby cielové zariadenie
pripojil ku Skodlivému serveru.

Kritickd zranitelnost CVE-2026-33824 komponentu Windows Internet Key Exchange (IKE)
Extension suvisi s dvojitym uvolnenim pamdte. Neautorizovany uto¢nik ju méZe zneuZit na
vzdialené vykonanie kddu. Na to moZe poslat Specidlne upravené pakety zariadeniu s povolenym
IKE v2.

Kritickd zranitelnost CVE-2026-33826 Windows Active Directory vyplyva z nevhodného
overovania vstupov. Autentifikovany utocnik v rovnakej doméne ju mdze zneuZit na vzdialené
vykonanie kédu s rovnakymi opravneniami, ako ma sluzba RPC na ciefovom serveri. Na to
potrebuje poslat Specidlne upravené volanie na RPC hostitela.

Kritickd zranitelnost CVE-2026-33827 v komponente TCP/IP suvisi s vyuZzivanim zdielanych
zdrojov, resp. so vznikom subehu. Vzdialeny neautorizovany utocnik ju moze zneuzit na
vzdialené vykonanie kédu zaslanim Specidlne upraveného paketu IPv6 uzlu s povolenym IPSec.

Vysoko zavazné zranitelnosti CVE-2026-26156, CVE-2026-32149, CVE-2026-32156, CVE-2026-
32183 a CVE-2026-32221 sa nachadzaju v komponentoch Windows Hyper-V, Windows UPnP,
Windows Snipping Tool a Windows Graphics Component. Vzdialeny utoc¢nik by ich mohol
zneuzit na vzdialené vykonanie kédu a Uplné narusenie dévernosti, integrity a dostupnosti
systému.

Ostatné zranitelnosti vysokej zavaznosti mozno zneuZit na eskaldciu privilégii, znepristupnenie
sluzby (DoS), ziskanie pristupu k citlivym informacidam, odchadzanie bezpecnostnych prvkov
a spoofingové utoky.
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ZRANITELNE SYSTEMY:

e Remote Desktop client for Windows Desktop

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
e Windows 11 Version 24H2 for x64-based Systems

e Windows 11 Version 25H2 for ARM64-based Systems
e Windows 11 Version 25H2 for x64-based Systems

e Windows 11 Version 26H1 for ARM64-based Systems
e Windows 11 version 26H1 for x64-based Systems

e Windows Admin Center

e Windows App Client for Windows Desktop

e Windows Server 2016

e Windows Server 2016 (Server Core installation)

e Windows Server 2019

e Windows Server 2019 (Server Core installation)

e Windows Server 2022

e Windows Server 2022 (Server Core installation)

e Windows Server 2022, 23H2 Edition (Server Core installation)
e Windows Server 2025

e Windows Server 2025 (Server Core installation)
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ODPORUCANIA:

Odportéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvania.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32157

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-33824

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-33826

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-33827

Koniec podpory pre Windows 10, starSie verzie Windows 11 a
Windows Server 2016

Spolo¢nost Microsoft v roku 2025 planovane ukoncila podporu pre vetky verzie Windows 10.
Po datume 14. oktébra 2025 uZ tieto produkty nedostavaju aktualizacie zabezpecenia,
aktualizacie nesuvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online. Po rokovani s organizaciou Euroconsumers vsak v Eurépskom
hospodérskom priestore predfZila spolo¢nost Microsoft bezplatnt podporu systémov Windows
10 o rok, teda do oktdbra 2026. Podmienkou mdze byt prihlasenie sa cez Microsoft account.

Pre Windows 11 Microsoft planovane ukonéi podporu pre v sucasnosti podporované verzie
nasledovne:

23H2 Home a Pro: Podpora skoncila 11. decembra 2025.
23H2 Enterprise a Education: Podpora skon¢i 10. decembra 2026.

Spolo¢nost Microsoft dalej planuje ukoncit podporu pre Windows Server 2016 ku dniu 12.
janudra 2027.

ODPORUCANIA:

Administratorom a pouzivatelom systému Windows 10 odporucame prejst na novsiu verziu
operacného systému alebo pouzivat rozsirenie ESU (Extended Security Updates), ktoré je
potrebné zakupit si samostatne. Viac informacii na stranke vyrobcu.

Administratorom a pouZivatelom verzii systému Windows 11 s konciacou podporou
odporucame prejst na najnovsiu verziu operacného systému, t.j. 25H2.


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32157
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-33824
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-33826
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-33827
https://www.windowscentral.com/microsoft/windows-10/major-backtrack-as-microsoft-makes-windows-10-extended-security-updates-free-for-an-extra-year-but-only-in-certain-markets
https://learn.microsoft.com/en-us/windows/whats-new/extended-security-updates

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNY PREHLAD KRITICKYCH ZRANITELNOSTi Y,
APRIL 2026 (,) CSIRT.SK

2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci april bezpecnostné aktualizacie, ktoré opravuju 6
kritickych a 11 vysoko zavaZznych zranitelnosti v kanceldrskych balikoch Microsoft Office a Office
Web Apps.

Microsoft Bing obsahuje dve kritické zranitelnosti. Zranitelnost CVE-2026-32186 umozZniuje
vykonavat utoky typu SSRF, o méZe vzdialeny neautorizovany uUtocnik zneuZit na eskalaciu
svojich opravneni. Zranitelnost CVE-2026-33819 vyplyva zneosSetrenej deserializacie
nedbveryhodnych dat. Neautorizovany uto¢nik ju méze zneuZit na vzdialené vykonanie kodu.
Spolo¢nost Microsoft zranitelnosti opravila na svojich systémoch a nie je potrebné vykonat
dalSie aktivity pre ich odstranenie.

Kriticki zranitelnost Microsoft Office s oznalenim CVE-2026-32190 mobZe neautorizovany
utocnik zneuzit na lokalne vykonanie fubovolhého kédu. Chyba zabezpeclenia vyplyva z moznosti
opatovného pouZitia dealokovaného miesta v paméti. Utoénym vektorom méze byt aj nahlad
dokumentu (Preview Pane).

Kritickd zranitefnost M365 Copilot soznacenim CVE-2026-33102 mobZe neautorizovany
vzdialeny utoc¢nik zneuZit na eskalovanie opravneni. Chyba zabezpecenia suvisi s neoSetrenym
presmerovanim na nedbveryhodné stranky (tzv. otvorené presmerovanie). Spoloc¢nost
Microsoft zranitelnost opravila na svojich systémoch a nie je potrebné vykonat dalSie aktivity
pre jej odstranenie.

Microsoft Word obsahuje dve kritické zranitelnosti, ktoré mdze neautorizovany Uto¢nik zneuzit
na lokalne vykonanie fubovolného kédu. Chyba zabezpecenia s oznacenim CVE-2026-33114
suvisi s dereferenciou neddveryhodného ukazovatela v pamati. Zranitelnost CVE-2026-33115
vyplyva z moZnosti opatovného pouitia dealokovaného miesta v paméati. Uto&nym vektorom
modze byt pre obe z nich aj nahlad dokumentu (Preview Pane).

Vysoko zavainé zranitelnosti spocivaju v pouZiti dealokovaného miesta v pamati, moZnosti
¢itania pamate mimo povolené hodnoty a neosetreni pouZivatelskych vstupov. Predmetné
zranitelnosti mozno zneuzit na vzdialené vykonanie Skodlivého kddu, ziskavanie citlivych
informacii a toky typu spoofing.

ZRANITELNE SYSTEMY:

e Microsoft 365 Apps for Enterprise for 32-bit Systems
e Microsoft 365 Apps for Enterprise for 64-bit Systems
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e Microsoft 365 Copilot

e Microsoft Bing

e Microsoft Excel 2016 (32-bit edition)

e Microsoft Excel 2016 (64-bit edition)

e Microsoft Office 2016 (32-bit edition)

e Microsoft Office 2016 (64-bit edition)

e Microsoft Office 2019 for 32-bit editions

e Microsoft Office 2019 for 64-bit editions

e Microsoft Office LTSC 2021 for 32-bit editions
e Microsoft Office LTSC 2021 for 64-bit editions
e Microsoft Office LTSC 2024 for 32-bit editions
e Microsoft Office LTSC 2024 for 64-bit editions
e Microsoft Office LTSC for Mac 2021

e Microsoft Office LTSC for Mac 2024

e Microsoft PowerPoint 2016 (32-bit edition)

e Microsoft PowerPoint 2016 (64-bit edition)

e Microsoft SharePoint Enterprise Server 2016
e Microsoft SharePoint Server 2019

e Microsoft SharePoint Server Subscription Edition

e Office Online Server

ODPORUCANIA:

Odport¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32186

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32190

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-33102



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32186
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32190
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-33102
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e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-33114

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-33115

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-33819

Koniec podpory pre Office 2016 a Office 2019

Spolo¢nost Microsoft v roku 2025 planovane ukoncila podporu pre Office 2016 a Office 2019.
Po datume 14. decembra 2025 u? tieto produkty nedostdvaju aktualizacie zabezpeclenia,
aktualizacie nesuvisiace so zabezpecenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

ODPORUCANIA:

Administratorom a pouzivatefom balikov Office 2016 a Office 2019 odporucame prejst na
novsiu verziu (Office 2021 alebo Office 2024), cloudovu verziu Office 365 alebo pouzivat Office
LTSC. Viac informacii na stranke vyrobcu.

3.INTERNETOVE PREHLIADACE

MICROSOFT EDGE

Spolo¢nost Microsoft v mesiaci april neopravila Ziadnu kriticki alebo vysoko zdvaznu
zranitelnost vo webovom prehliadaci Microsoft Edge.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

MozILLA FIREFOX

Spoloénost Mozilla v mesiaci april opravila jednu kritickd a 20 vysoko zavaznych zranitelnosti v
linii internetovych prehliadacov Firefox a Firefox ESR.

Kriticka zranitelnost CVE-2026-7322 sa nachddza v linidch Firefox a Firefox ESR. Savisi s chybnym
narabanim s pamatou. Tato zranitelnost ovplyviiuje bezpelnost pamdate a mdze viest ku
poskodeniu pamate alebo moZnosti vykonavat kod.


https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-33114
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-33115
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-33819
https://www.microsoft.com/sk-sk/microsoft-365/enterprise/microsoft-office-volume-licensing-suites-comparison
https://msrc.microsoft.com/update-guide/en-us
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Viacero opravenych zranitelnosti suvisi s nespravne nastavenymi hrani¢nymi podmienkami.
Chyba v linidch Firefox a Firefox ESR s identifikdtorom CVE-2026-5732 sa nachadza v
komponente Graphics: Text a zranitelnosti CVE-2026-6752 a CVE-2026-6753 v komponente
WebRTC. Chyba zabezpecenia v linii Firefox s oznacenim CVE-2026-5733 sa nachadza v
komponente Graphics: WebGPU.

Linie Firefox a Firefox ESR obsahuju tri chyby zabezpecenia, ktoré umoznuju pouZitie
dealokovaného miesta v pamati. Zranitelnost CVE-2026-6746 sa nachadza v komponente DOM:
Core & HTML, CVE-2026-6747 v komponente WebRTC a CVE-2026-6754 v komponente
JavaScript Engine.

Zranitelnosti linii Firefox a Firefox ESR CVE-2026-6748 a CVE-2026-6751 sa nachdadzaju
v komponente Audio/Video: Web Codecs. Suvisia s neinicializovanou pamatou.

Zranitelnost linii Firefox a Firefox ESR s oznacenim CVE-2026-6749 v komponente Graphics:
Canvas2D vyplyva z neinicializovanej pamate a moze viest k niku neSpecifikovanych informdcii.

Chyba zabezpecenia v liniach Firefox a Firefox ESR s oznacenim CVE-2026-6750 sa nachdadza
v komponente Graphics: WebRender. Umoziiuje eskalovat opravnenia utocnika.

Linie Firefox a Firefox ESR obsahuju zranitelnost CVE-2026-7320, ktord mdze viest k uniku
nedpecifikovanych informdcii. Chyba zabezpecenia sa nachadza v komponente Audio/Video a
suvisi s nespravne nastavenymi hrani¢nymi podmienkami.

Identifikdtory CVE-2026-5735, CVE-2026-6784 a CVE-2026-7324 v linii Firefox a indikatory CVE-
2026-5731, CVE-2026-5734, CVE-2026-6785, CVE-2026-6786 a CVE-2026-7323 v linidch Firefox
a Firefox ESR opisuju sady chyb pri nardbani s pamatou. Tieto zranitelnosti ovplyviuju
bezpelnost pamdte a mozZu viest ku poSkodeniu pamate alebo moZnosti vykonavat kod.

ZRANITELNE SYSTEMY:

e Mozilla Firefox verzie starSie ako 150.0.1

e Mozilla Firefox ESR verzie starSej ako 115.35.1 a 140.10.1

ODPORUCANIA:

Odporucame aktualizovat Firefox na verziu 150.0.1 a Firefox ESR na verziu 115.35.1 alebo
140.10.1.

ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/



https://www.mozilla.org/en-US/security/advisories/
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e https://www.mozilla.org/en-US/security/advisories/mfsa2026-25/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-27/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-30/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-31/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-32/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-35/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-36/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-37/

GOOGLE CHROME

V mesiaci april spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili 11 kritickych
a 61 vysoko zdvaznych zranitelnosti.

Komponent Accessibility obsahuje jednu kritickd a jednu vysoko zavaZznu zranitelnost. Kriticka
chyba zabezpecéenia CVE-2026-7344 umoziiuje opdtovné pouzitie dealokovanej paméte. Vysoko
zdvazna CVE-2026-6311 umoznuje zneuZitie neinicializovanej pamate.

Komponent ANGLE obsahuje jednu kriticku a tri vysoko zavazné zranitelnosti. Kriticka chyba
zabezpecenia CVE-2026-6296, rovnako ako vysoko zavazna CVE-2026-5868 suvisi s pretecenim
vyrovndvacej pamdte na halde. Vysoko zavazna zranitelnost CVE-2026-7354 umoznuje Citat
a zapisovat do pamate mimo povolené hodnoty. Vysoko zavazna CVE-2026-7359 umoZiuje
opatovné poufitie dealokovanej pamate.

Vysoko zdvazna chyba zabezpelenia CVE-2026-7358 sa nachadza v komponente Animation
a umoznuje opatovne pou?it dealokovanu pamat.

V komponente Blink bola opravena jedna vysoko zdvaind zranitelnost. CVE-2026-5872
umoznuje opatovné poufitie dealokovanej pamate.

Kriticka zranitelnost CVE-2026-7363 sa nachadza v komponente Canvas. Umoznuje opatovné
pouZitie dealokovanej pamate.

Tri vysoko zavazné chyby zabezpecenia CVE-2026-6317, CVE-2026-7338 a CVE-2026-7349 sa
nachadzaju v komponente Cast a umoznuju opatovné pouzitie dealokovanej pamate.

Rovnaky typ zranitelnosti bol opraveny aj v komponente Codecs. Tieto chyby nesu oznacenie
CVE-2026-6303, CVE-2026-6362 a CVE-2026-7348.


https://www.mozilla.org/en-US/security/advisories/mfsa2026-25/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-27/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-30/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-31/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-32/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-35/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-36/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-37/
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Vysoko zdvazna zranitelnost CVE-2026-7360 sa nachadza v komponente Compositing. Suvisi
s nedostatocnym oSetrenim neddveryhodnych vstupov.

Komponent CORS obsahuje jednu vysoko zdvaznu zranitelnost. CVE-2026-6313 suvisi
s nedostatocnym presadzovanim neSpecifikovanej bezpecnostnej politiky.

V komponente CSS bola opravena vysoko zavazna zranitelnost CVE-2026-6300, ktora umoziuje
opatovne pouzit dealokovanu pamét.

Komponent Dawn obsahuje vysoko zavaznu zranitelnost, ktora dovoluje opatovné pouZitie
dealokovanej pamate. Zranitelnost dostala identifikator CVE-2026-6310.

Vysoko zavaind zranitelnost CVE-2026-6919 v komponente DevTools dovoluje opéatovné
pouzitie dealokovanej pamate.

Vysoko zdvazna zranitelnost CVE-2026-7345 v komponente Feedback suvisi s nedostatocnym
overenim nedoveryhodnych vstupov.

Vysoko zavazna zranitefnost CVE-2026-6360 v komponente FileSystem umoZiuje opatovné
pouzitie dealokovanej pamate.

Rovnaky typ zranitelnosti bol opraveny v komponente Forms. Zranitelnost dostala oznacenie
CVE-2026-6316.

Komponent GPU obsahuje 4 vysoko zdvazné zranitelnosti. CVE-2026-6314 a CVE-2026-6920
umoznuju zapisovat a Citat pamat mimo povolené hodnoty. CVE-2026-7333 a CVE-2026-7357
umoznuju opatovné pouZitie dealokovanej pamate.

Komponent Graphite obsahuje vysoko zdvaznu zranitelnost CVE-2026-6304, ktord umoznuje
opatovné pouZitie dealokovanej pamate. Rovnaky typ zranitelnhosti obsahuje komponent
Chromoting (vysoko zavazna CVE-2026-7347) a iOS (kritickd CVE-2026-7361).

Komponent Media obsahuje 4 vysoko zédvazné zranitelnosti. CVE-2026-5866, CVE-2026-6308 a
CVE-2026-7335 dovoluju opatovné pouzitie dealokovanej pamate. CVE-2026-6308 umoZniuje
¢itat pamat mimo povolené hodnoty.

Vysoko zavazna zranitelnost CVE-2026-7351 v komponente MHTML sUvisi so vznikom subehu.

Vysoko zadvazna zranitelnost CVE-2026-7356 v komponente Navigation umoznuje opatovné
pouzitie dealokovanej pamate.

Komponent Passwords obsahuje jednu vysoko zavaznu zranitelnost. CVE-2026-6312 suvisi
s nedostatocnym presadzovanim nesSpecifikovanej bezpecnostnej politiky.
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V komponente PDFium sa nachdadzaju tri vysoko zavazné zranitelnosti CVE-2026-6305, CVE-
2026-6306 a CVE-2026-6361, ktoré suvisia s pretecenim vyrovnavacej pamate na halde.

Vysoko zavazna zranitelnost CVE-2026-6315 v komponente Permissions umozniuje opatovné
pouzitie dealokovanej pamate. Rovnaky charakter maju kritické zranitelnosti CVE-2026-6299 v
komponente Prerender a CVE-2026-6297 v komponente Proxy.

Komponent Skia obsahuje jednu kriticki a dve vysoko zdvazné zranitelnosti. Kriticka chyba
zabezpecdenia CVE-2026-6298 avysoko zavaznd CVE-2026-7353 suvisi s pretecenim
vyrovnavacej pamate na halde. CVE-2026-5870 vyplyva z preteenia celoliselnej premennej.

Vysoko zdvaina zranitelnost CVE-2026-7346 v komponente Tint vyplyva z nevhodnej
implementacie neSpecifikovanych prvkov.

Komponent Turbofan obsahuje dve vysoko zavazné zranitelnosti CVE-2026-6301 a CVE-2026-
6307, ktoré vyplyvaju zo zameny typu premennej.

Komponent V8 obsahuje 7 vysoko zavaznych zranitelnosti. CVE-2026-5861 umoZiiuje opatovné
pouzitie dealokovanej pamate. CVE-2026-5862 a CVE-2026-5863 vyplyvaju z nevhodnej
implementacie neSpecifikovanych prvkov. CVE-2026-5865, CVE-2026-5871 a CVE-2026-7337
vyplyvaju zo zameny typu premennej. CVE-2026-5873 umoZiuje cCitat obsah pamate mimo
povolené hodnoty.

Dve vysoko zdvazné zranitelnosti v komponente Video (CVE-2026-6302 a CVE-2026-6359)
umozniuju opdtovné pouzitie dealokovanej pamate. Do rovnakej kategorie spada kritickd CVE-
2026-7343 a vysoko zavazna CVE-2026-7334 v komponente Views, rovnako ako CVE-2026-6309
v komponente Viz.

Vlysoko zavaznd zranitelnost CVE-2026-5864 v komponente WebAudio suvisi s prete¢enim
vyrovnavacej pamate na halde.

Vlysoko zdvazna zranitelnost CVE-2026-7350 sa nachadza v komponente WebMIDI. Umoznuje
opatovné poufitie dealokovanej pamate.

Komponent WebML obsahuje dve kritické a dve vysoko zavazné zranitelnosti. Kritickd CVE-2026-
5858 a vysoko zavainé CVE-2026-5867 a CVE-2026-5869 suvisia s preteCenim vyrovnavacej
pamate na halde. Kritickd CVE-2026-5859 suvisi s pretecenim celoliselnej premenne;.

Tri vysoko zavazné chyby zabezpecenia CVE-2026-5860, CVE-2026-7336 a CVE-2026-7341 sa
nachddzaju v komponente WebRTC a umoziuju opdtovné pouzitie dealokovanej pamate.
Zranitelnost CVE-2026-7342 rovnakej kategdrie obsahuje aj komponent WebView.

Kritickd zranitelnost CVE-2026-6358 v komponente XR umoznuje opédtovné pouzitie
dealokovanej pamate.
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ZRANITELNE SYSTEMY:

e Google Chrome pre Windows verzie starSej ako 147.0.7727.137/138
e Google Chrome pre Mac verzie starSej ako 147.0.7727.137/138

e Google Chrome pre Linux verzie starSej ako 147.0.7727.137

ODPORUCANIA:

Odporucame aktualizaciu prehliadaca Chrome pre Windows a Mac aspofl na verziu
147.0.7727.137/138 a Linux aspon na verziu 147.0.7727.137.

ZDROIJE:

e https://chromereleases.googleblog.com/2026/04

e https://chromereleases.googleblog.com/2026/04/stable-channel-update-for-

desktop.html
e https://chromereleases.googleblog.com/2026/04/stable-channel-update-for-

desktop 15.html

e https://chromereleases.googleblog.com/2026/04/stable-channel-update-for-

desktop 22.html

e https://chromereleases.googleblog.com/2026/04/stable-channel-update-for-

desktop 28.html

4. ADOBE ACROBAT A READER

V mesiaci april spolo¢nost Adobe opravila 2 vysoko zdvazné zranitelnosti v produktoch Adobe
Acrobat a Reader.

Zranitelnosti CVE-2026-34621 a CVE-2026-34622 sUvisia s nedostato¢nou kontrolou
modifikacie atriblUtov prototypov objektov. Lokalny Utocnik bez autorizacie ich mbze zneuzit na
vykonanie fubovolného kédu.

ZRANITELNE SYSTEMY:

e Acrobat DC a Acrobat Reader DC pre Windows a Mac verzie 26.001.21411 a starsie
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e Acrobat 2024 pre Windows verzie 24.001.30362 a Mac verzie 24.001.30360 a starSie

ODPORUCANIA:

Odporucame aktualizaciu aspon na verziu:

e Acrobat DC a Acrobat Reader DC pre Windows a Mac 26.001.21431
e Acrobat 2024 pre Windows a Mac 24.001.30365

ZDROJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat

e https://helpx.adobe.com/security/products/acrobat/apsb26-43.html

e https://helpx.adobe.com/security/products/acrobat/apsb26-44.html

5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci april spolo¢nost Microsoft opravila 1 kritickd a 3 vysoko zdvazné zranitelnosti vo
frameworku .NET.

Kritickd zranitelnost CVE-2026-23666 v .NET Framework spocliva v nevhodnom spbsobe
narabania svynimkami, resp. nedostatotnej kontrole neSpecifikovanych vstupov.
Neautorizovanému vzdialenému Utoc¢nikovi umoznuje sposobit nedostupnost sluzby (DoS).

.NET obsahuje zranitelnost CVE-2026-32178, ktora spociva v nevhodnom oSetreni Specidlnych
znakov. To umoZniuje neautorizovanému vzdialenému Utocnikovi vykonavat Utoky typu spoofing.

Kriticka zranitelnost CVE-2026-32226 v .NET Framework suvisi so vznikom subehu procesov. To
umoznuje neautorizovanému vzdialenému Utocnikovi, ktory subeh wvyhra, spoOsobit
nedostupnost sluzby (DoS).

Chyba zabezpecenia .NET, .NET Framework a Visual Studio s oznacenim CVE-2026-33116 suvisi
s nespravnym narabanim so zdrojmi anevhodnym oSetrenim vstupov. Vzdialeny
neautentifikovany Uto¢nik mdze dostat systém do nekonecnej slucky, ¢im spbsobi nedostupnost
sluzby (DoS).
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ZRANITELNE SYSTEMY:

e _.NET 10.0 installed on Linux

e _.NET 10.0 installed on Mac OS

e _.NET 10.0 installed on Windows

e NETS8.0

e _.NET 8.0 installed on Linux

e _.NET 8.0 installed on Mac OS

e _.NET 8.0 installed on Windows

e _.NET9.0installed on Linux

e .NET9.0installed on Mac OS

e _.NET9.0installed on Windows

e ASP.NET Core 10.0

e Microsoft .NET Framework 3.5

e Microsoft .NET Framework 3.5 AND 4.7.2
e Microsoft .NET Framework 3.5 AND 4.8

e Microsoft .NET Framework 3.5 AND 4.8.1
e Microsoft .NET Framework 4.6.2/4.7/4.7.1/4.7.2
e Microsoft .NET Framework 4.8

ODPORUCANIA:

Odport¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizZSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavaca.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-23666

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32178

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32226

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-33116
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ORACLE JAVA

Spolo¢nost Oracle v mesiaci april vydala bezpecnostné aktualizacie, ktoré opravuju 3 vysoko
zavazné zranitelnosti v ramci Oracle Java SE.

Vysoko zdvaznd zranitelnost s identifikdtorom CVE-2026-20652 sa nachadza v komponente
JavaFX WebKitGTK. Neautentifikovany vzdialeny Uto¢nik by mohol zneuZit nevhodny sp6sob
narabania s pamatou na vyvolanie nedostupnosti aplikacie (DoS).

Vysoko zdvaznd zranitelnost s identifikdtorom CVE-2026-22016 sa nachadza v komponente
JAXP. Neautentifikovany vzdialeny utocnik by ju mohol zneuZit pomocou API a ziskat pristup
k citlivym datam.

Vysoko zdvaind zranitelnost s identifikdtorom CVE-2026-34282 sa nachddza v komponente
Networking. Neautentifikovany vzdialeny utocnik by jej zneuZitim cez volania APl mohol
spOsobit opakovany pad aplikacie (DoS).

ZRANITELNE SYSTEMY:

e QOracle Java SE: 8u481, 8u481-b50, 8u481-perf, 11.0.30, 17.0.18, 21.0.10, 25.0.2, 26
e Oracle GraalVM for JDK: 17.0.18, 21.0.10
e GraalVM Enterprise Edition: 21.3.17

ODPORUCANIA:

Odporucame aktualizovat zranitelné verzie Java SE na aktualne verzie prostrednictvom Java
Auto Update alebo na stranke spolocnosti Oracle, ktord méZete najst v Casti zdroje.

ZDROIJE:

e https://www.oracle.com/security-alerts/

e https://www.oracle.com/security-alerts/cpuapr2026.html#AppendixJAVA

e https://access.redhat.com/security/cve/cve-2026-20652

e https://nvd.nist.gov/vuln/detail/CVE-2026-22016

e https://nvd.nist.gov/vuln/detail/CVE-2026-34282
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INE ZAVAZNE ZRANITELNOSTI

FORTINET OPRAVILA  ZNEUZIVANU KRITICKU ZRANITELNOST
FORTICLIENTEMS

Spolo¢nost Fortinet opravila kritickl aktivne zneuZivanu zranitelnost svojho produktu
FortiClientEMS, ktord umoZznuje obist autentifikaciu a vzdialene vykonavat kéd. Viac informacii
na stranke.

AKTIVNE ZNEUZIVANA KRITICKA ZRANITELNOST MODULU WORDPRESS
NINJA FORMS — FILE UPLOADS

Vyvojari populdrneho modulu pre WordPress, Ninja Forms — File Uploads, vydali bezpe¢nostné
aktualizacie svojho produktu, ktoré opravuju aktivne zneuZivanu kritickU zranitelnost. Jej
zneuZitie umoziiuje nahrdvanie fubovolnych suborov na server. Viac informacii na stranke.

ZRANITELNOST DOCKER ENGINE UMOZNUJE OBIST KONTROLU
AUTORIZACIE

Vyvojari Docker Engine opravili vysoko zdvainu zranitelnost modulov AuthZ, ktord dovoluje
utoCnikom obchadzat kontroly autorizacie a vytvarat napriklad privilegované kontajnery. Viac
informacii na stranke.

ZRANITELNOST APACHE ACTIVEMQ CLASSIC UMOZNUJE VYKONAVANIE
KODU

Vyvojari opravili vysoko zavaznu zranitelnost v open-source serveri Apache ActiveMQ Classic,
ktora umoZiiuje vzdialené vykonavanie kédu. Chyba sa v serveri nachadzala 13 rokov.
Zranitelnost je aktivne zneuzivana. Viac informacii na stranke.

ZRANITELNE SMEROVACE SPOLOCNOSTI TP-LINK MOZU UMOZNIT
ZNEUZITIE DNS A ODCUDZENIE PRISTUPOVYCH UDAJOV

Upozornujeme organizacie, aby preverili, i sa pri vzdialenom pristupe do internych systémov
nepouzivaju zranitelné alebo nepodporované smerovace SOHO. Podla varovania FBI a
partnerov Utoc¢nici zneuzivali kompromitované smerovace na zmenu DHCP a DNS nastaveni, ¢im
presmerovali DNS dopyty na vlastné prekladace a nasledne vedeli cielene podvrhnut odpovede
pre vybrané sluzby. Takto mohli zachytdvat prihlasovacie Udaje, tokeny a dalSie citlivé udaje,
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najma ak pouzivatel pokracoval aj po upozorneni na chybu certifikdtu. Medzi zneuzivané
zariadenia patrili aj smerovace TP-Link obsahujuce zranitelnost CVE-2023-50224. Viac
informacil na stranke.

KRITICKA ZRANITELNOST SAP BUSINESS PLANNING AND CONSOLIDATION
A SAP BUSINESS WAREHOUSE

Vyvojari spolocnosti SAP opravili kritickl zranitefnost v produktoch Business Planning and
Consolidation a Business Warehouse, ktora dovoluje injektovat prikazy SQL. Utoénik s nizkymi
opravneniami moze Citat, prepisovat a mazat data v databaze. Viac informacii na stranke.

CISCO OPRAVILA KRITICKE ZRANITELNOSTI V ISE A ISE-PIC

Spolo¢nost Cisco opravila Styri kritické zranitelnosti produktov Identity Services Engine (ISE) a
ISE Passive Identity Connector (ISE-PIC). Chyby zabezpelenia umoznuju utoénikom vykonavat
systémové prikazy, Citat lubovolné subory, eskalovat opravnenia na Uroven pouZivatela root a
sposobovat nedostupnost zranitelnych uzlov. Viac informdcii na stranke.

ZRANITELNOST SPLUNK ENTERPRISE A SPLUNK CLOUD PLATFORM
UMOZNUJE VYKONAVAT KOD. SPLUNK M CP SERVER ODHALUJE TOKENY.

Splunk Enterprise a Splunk Cloud Platform obsahuje zranitefnost, ktora umoZriuje Utocnikovi s
opravneniami bezného pouzivatela vzdialene vykonavat kod nahranim skodlivého suboru do
docasného adresara. Zranitefnost Splunk MCP Serveru dovoluje Citat pouZivatelské tokeny vo
volnom texte. Viac informacii na stranke.

KRITICKA ZRANITELNOST SGLANG

Platforma SGLang pre multimodalne modely Al obsahuje kritickd zranitelnost, ktord umoznuje
podvrhnutim Skodlivej chatovej Sablény renderovaciemu procesu spoOsobit vykonanie
[ubovolného vloZeného kddu v jazyku Python. Viac informdcii na stranke.

BRIDGE:BREAK — SERIA ZRANITELNOSTIi OHROZUJE PRIEMYSELNE
PREVODNIKY SILEX A LANTRONIX

Tim Forescout Research — Vedere Labs objavil sadu 22 zranitelnosti prevodnikov sériovej
komunikdcie na IP od spolo¢nosti Silex a Lantronix. Uto¢nik s pristupom do lokalnej siete ich
moze zneuzit na prevzatie kontroly nad doélezitymi priemyselnymi riadiacimi prvkami obete.
MoZe napriklad obchadzat prihlasenie, ziskat administratorské opravnenia a vykonavat v ich
kontexte systémové prikazy, Ci ziskavat citlivé informdacie. Zranitelnosti dostali sihrnny nazov
BRIDGE:BREAK. Viac informacii na stranke.
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PACK2THEROOT: ESKALACIA OPRAVNENI V PACKAGEKIT

Red Team z Deutsche Telekom objavil vysoko zavaznu zranitelnost, ktord je v manazéri
PackageKit pritomnad aspon 12 rokov. PouZivatelovi s nizkymi opravneniami umoznuje inStalovat
baliky RPM a vykonavat RPM skriptlety s opravneniami pouZivatela root. Viac informacii na
stranke.

ZRANITELNOST GITHUB UMOZNUJE VYKONAVAT PRIKAZY NA SERVERI

Vyvojari spolocnosti GitHub opravili vysoko zavaznu zranitelnost na platformach GitHub
Enterprise Server, GitHub Enterprise Cloud a github.com, ktord umoznovala pouZivatelom s
opravnenim vykondvat prikaz git push vzdialene vykonavat [ubovolné prikazy na hostitelskom
serveri. Viac informacii na stranke.
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