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Uvod

Tento dokument opisuje zakladné kroky potrebné pre zvySenie bezpecénosti vlastnej inStancie webového
servera Apache. Postup je navrhnuty tak, aby na jeho konci vznikla funkéna, bezpecna konfiguracia
vhodna pre produkéné prostredie.

Kroky su zoradené podla poradia, v akom ich odporu¢ame vykonavat. Na konci dokumentu najdete
prehlad zdrojov a odkazov na dalSie informacie.

Tento navod predpoklada pristup ku konfiguracnym suborom servera na VPS alebo dedikovanom serveri
s distribuciou zalozenou na Debiane. Ak pouzivate zdielany hosting, obratte sa na svojho poskytovatela.

Pred zacatim

PRED AKYMIKOLVEK ZMENAMI SI VYTVORTE ZALOHU

Vzdy zalohujte existujuce konfiguracné subory pred ich Upravou. Zalohu konfiguracie Apache vykonate
prikazom:

sudo cp /etc/apache2/apache2.conf /etc/apache2/apache2.conf.bak

Funkénu konfiguraciu si uloZte na bezpecné miesto mimo servera. Ak dojde k problému, zaloha je vasa
jedind moznost rychlej obnovy.

| o budete potrebovat
e Pristup k serveru
e Zakladnu znalost prace s prikazovym riadkom

o Textovy editor na serveri (napr. vim alebo nano)

v OTESTUJTE KONFIGURACIU PRED KAZDYM RESTARTOM

Po kazdej zmene konfiguracného suboru spustite prikaz sudo apache2ctl configtest . Ak prikaz hlasi
chybu, Apache konfiguraciu nenacita. Odporuc¢ame restartovanie sluzby vykonavat mimo
prevadzkovych hodin.
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KAPITOLA PRVA

Zakladna konfiguracia

Kroky, ktoré vykonate hned' po instalacii. Vysledkom je server so
skrytymi informaciami, spravnymi opravneniami a bez zbytocne
otvorenych moznosti Utoku.

1 SKkrytie informacii o verzii a OS

Predvolene Apache v HTTP odpovediach zverejhuje svoju verziu a informacie o operachom systéme.
Utoénici tieto informacie vyuzivaju na vyhladavanie zndmych zranitelnosti pre konkrétnu verziu.
Zverejnenie je potrebné vypnut.

"
- 403 Forbidden x [ Firefox Privacy Notice — X +

¢ C O D localhost/test

Forbidden

You don't have permission to access this resource.

Apache/2.4.55 (Ubuntu) Server at localhost Port 80

Ukdzka zverejnenia informdcii o verzii systému Apache.

Otvorte sUbor /etc/apache2/apache2.conf :

sudo vim /etc/apache2/apache2.conf

Do suboru pridajte nasledovné riadky:

ServerTokens Prod

ServerSignature Off




Po Uprave restartujte sluzbu:

sudo systemctl restart apache2

< 403 Forbldden x [ Firefox Privacy Notice X +

<« C QO O localhost

Forbidden

You don't have permission to access this resource.

Ukdzka spravneho nastavenia bez zverejnenia informdcii o verzii systému Apache.

= CO TIETO DIREKTiVY ROBIA

ServerTokens Prod obmedzi hlavicku Server: len naretazec Apache bez verzie a OS.
ServerSignature Off odstrani patu so serverovymiinformaciami, ktorti Apache pridava na automaticky
generované stranky (napr. chybové stranky 404).

2> Vypnutie vypisu adresarov

Ak adresar neobsahuje indexovy subor, Apache moze zobrazit zoznam jeho obsahu. Tato funkcia
prezradza Strukturu servera a musi byt vypnuta.

-
@ ndex of /test x | B3 Firefox Privacy Notlce — X+

<« (@] QO D localhost
Index of /test

Name Last modified Size Description

J Parent Directory -
& app.py 2023-09-1213:38 0
) main.py 2023-09-1213:38 0

Apache/2.4.55 (Ubuntu) Server at localhost Port 80

Ukazka nespravneho nastavenia Apache, ktory umoZriuje volné listovanie adresarov

Otvorte subor /etc/apache2/apache2.conf a pre prislusny adresar nastavte:

<Directory /var/www/html>

Options -Indexes

</Directory>




Restartujte sluzbu:

sudo systemctl restart apache2

L OVERENIE NASTAVENIA

Vytvorte prazdny testovaci adresar bez indexového suboru a skuste ho nacitat v prehliadaci alebo cez
curl . Mali by ste dostat odpoved 403 Forbidden , nie zoznam suborov.

-
- 403 Forbidder X m Firefox Privacy Notice — X +
« ) O D localhost
.
Forbidden
You don't have permission to access this resource.

Listovanie adresdrov po aplikovani odporucanych nastaveni

3 Bezna prevadzka pod samostatnym pouzivatelom

Apache worker procesy by mali byt spustené pod samostatnym, izolovanym pouzivatelom s minimalnymi
opravneniami. Tym oddelime Apache od ostatnych systémovych procesov.

Vytvorte skupinu a pouzivatela:

sudo groupadd apachegroup

sudo useradd -g apachegroup apacheuser

Upravte zaznamy User a Group V konfiguracnhom subore Apache:

User apacheuser

Group apachegroup

Zmente vlastnika vSetkych adresarov a suborov, ku ktorym ma mat Apache pristup:

sudo chown -R apacheuser:apachegroup /path/to/dir_or_file

Restartujte sluzbu:

sudo systemctl restart apache2




2 Ochrana konfiguraénych adresarov

Predvolené opravnenia pre konfiguracné a binarne subory Apache su 755, Co znamena, ze kazdy
pouzivatel systému si moze dané subory prezerat. Toto je potrebné obmedzit.

Nastavte opravnenia 75e pre prislusné adresare:

chmod -R 750 /etc/apache2

= OPRAVNENIA V LINUXE

Opravnenie 750 znamena: vlastnik ma plny pristup (Citanie, zapis, spustenie), skupina ma pristup na
Citanie a spustenie, ostatni pouzivatelia nemaju zZiadny pristup. Viac o nastaveni opravneni na
geeksforgeeks.org/permissions-in-linux.

s Vypnutie nepotrebnych modulov

Moduly predstavuju externé programy a funkcie vyuzivané v ramci Apache. Kazdy aktivny modul
rozsSiruje plochu mozného utoku. Vypnutim nepotrebnych modulov tuto plochu zmensime na nevyhnutné
minimum.

Zobrazte vSetky povolené moduly:

apache2ctl -M

Vypnite lubovolny nepotrebny modul:

sudo a2dismod <modul>

Restartujte sluzbu:

sudo systemctl restart apache2

OVERTE KOMPATIBILITU PRED VYPNUTiM MODULU

Pred vypnutim kazdého modulu overte, €i ho vasa aplikacia nevyzaduje. Vypnutie nespravneho modulu
mobzZe spbsobit nefunkénost aplikacie alebo samotného Apache.
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KAPITOLA DRUHA

SSL/TLS aHTTPS

Sifrovanie komunikacie medzi serverom a navétevnikmi je dnes
nevyhnutnostou. Tato kapitola vas prevedie povolenim SSL, ziskanim
certifikatu a konfiguraciou modernych protokolov.

s Povolenie SSL a ziskanie certifikatu

Povolte modul SSL a predvoleny SSL virtual host:

sudo a2enmod ssl

sudo a2ensite default-ssl.conf

sudo service apache2 restart

| Instalacia Let's Encrypt klienta

Na ziskanie a spravu bezplatnych SSL/TLS certifikatov pouzijeme nastroj Let's Encrypt:

sudo apt-get -y install git
cd /usr/local

sudo git clone https://github.com/letsencrypt/letsencrypt

| Vygenerovanie certifikatu

Nahradte your_domain.tld nazvom vasej domény:

cd /usr/local/letsencrypt

sudo ./letsencrypt-auto --apache -d your_domain.tld




Please read the Terms of Serwvice at
https://letsencrypt.org/documents/LE-SA-v1.0.1-July-27-2015.pdf. You
must agree in order to register with the ACME server at
https://acme~v0l.api.letsencrypt.org/directory

g9999999994999999999999999999999999999999999999999999999999999999999999

Proces generovania certifikatu Let's Encrypt

Enter email address (used for urgent notices and lost key recovery)

1999999999999999999999999999999999999999999999999999999999999999999
XM @yahoo . com
m

qq9999999999999999999999999999999999999999999999999999999999999999994349)

Proces generovania certifikatu Let's Encrypt

| Automaticka obnova certifikatu

Certifikaty Let's Encrypt su platné 90 dni. Pre automaticku obnovu vytvorte cronjob:

sudo crontab -e

Do crontabu pridajte nasledujuci zaznam, ktory spusti obnovu kazdé 2 mesiace:

011 */2 * cd /usr/local/letsencrypt & ./letsencrypt-auto certonly \

--apache --renew-by-default --apache -d domain.tld \

>> /var/log/domain.tld-renew.log 2>&1

L_ OVERENIE PLATNOSTI CERTIFIKATU

Detailny manual na vytvorenie a spravu cronjobov najdete na hostinger.com/tutorials/cron-job. Platnost
certifikatu mozete kedykol'vek skontrolovat online nastrojom SSL Labs na adrese ssllabs.com/ssltest.



7 Povolenie HSTS

HTTP Strict Transport Security (HSTS) inStruuje prehliadac, aby sa na vasu stranku vzdy pripajal
vyhradne cez HTTPS. Ochranuje stranku voci utokom typu Man-In-The-Middle.

Povolte modul headers a restartujte Apache:

sudo a2enmod headers

sudo systemctl restart apache2

Otvorte konfiguracny subor virtual hostu:

sudo vim /etc/apache2/sites-available/mydomain.conf

Do bloku «<virtualHost *:443> pridajte:

Header always set Strict-Transport-Security "max-age=31536000; includeSubDomains"

Restartujte sluzbu:

sudo systemctl restart apache2

HSTS JE TAZKO ZVRATITELNE

Po aktivacii HSTS prehliadac¢e odmietnu nacitat stranku cez HTTP pocas celej doby platnosti
definovanej v max-age (tu1rok). Pred nasadenim sa uistite, Ze HTTPS funguje spolahlivo na celej
doméne vratane subdomén. Ak si nie ste isti, zac¢nite s hodnotou max-age=300 (5 minut) a po overeni
funk&nosti ju zvyste.

s Povolenie HTTP/2

HTTP/2 je novSia a vykonnejSia verzia protokolu HTTP s lepSou podporou bezpecnostnych funkcii.
Povolte modul HTTP/2:

sudo a2enmod http2

Otvorte konfiguracny subor SSL virtual hostu:

sudo vim /etc/apache2/sites-enabled/your-domain-name-le-ssl.conf




Do bloku <virtualHost *:443> pridajte:

Protocols h2 http/1.1

Restartujte sluzbu:

sudo systemctl restart apache2

= ROZDIELY MEDZI HTTP/1 A HTTP/2
HTTP/2 prinasa multiplexovanie poziadaviek, kompresiu hlaviciek a server push, ¢o vyrazne zlepSuje
vykon. Prehlad rozdielov najdete na cloudflare.com/learning/performance/http2-vs-http1.1.
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KAPITOLA TRETIA

Bezpecnostné HTTP hlavicky

Bezpecnostné hlavicky informuju prehliadac, ako ma narabat s obsahom
vasej stranky. Spravne nastavené hlavi¢ky vyrazne znizuju riziko utokov
ako XSS, clickjacking alebo manipulacia s cookies.

o Zakladné bezpecnostné hlavicky

Uistite sa, Ze modul headers je povoleny (ak ste tak neurobili v kapitole 2):

sudo a2enmod headers

sudo systemctl restart apache2

Pridajte nasledujuce hlavi¢ky do konfiguracného suboru Apache alebo do prislusného bloku

<VirtualHost> :

Header edit Set-Cookie ~(.*)$ $1;HttpOnly;Secure

Header always append X-Frame-Options SAMEORIGIN

Header set X-Content-Type-Options "nosniff"

Header always set Referrer-Policy "strict-origin-when-cross-origin"

Header always set Permissions-Policy "geolocation=(), microphone=(), camera=(), payment=()"

Restartujte sluzbu:

sudo systemctl restart apache2




Hlavicka Ucel

Set-Cookie: HttpOnly; Zabranuje pristupu JavaScriptu ku cookies a vyZzaduje HTTPS pre ich prenos.
Secure Ochrana pred XSS a session hijackingom

X-Frame-Options: Zabranuje nacitaniu stranky v iframe z cudzich domén. Ochrana pred
SAMEORIGIN clickjackingom

X-Content-Type-Options: Zakazuje prehliadacu hadat typ suboru, ochrana pred MIME sniffingom
nosniff

Referrer-Policy Obmedzuje, ktoré informacie sa posielaju pri prechode na iny web
Permissions-Policy Zakazuje pristup k hardvéru (kamera, mikrofén, GPS, platby)

HLAVICKU X-XSS-PROTECTION NEPOUZIVAJTE

Aj ked povodny dokument tuto hlavicku obsahoval, dnes je povazovana za zastaranu. Moderné
prehliadace ju nepodporuju a v niektorych pripadoch moze sama o sebe zranitelnosti spdsobit.
Vynechajte ju Uplne, alebo jej priradte hodnotu e . Ochranu pred XSS zabezpecuje spravne nastavena
Content Security Policy (sekcia 10).

10 Content Security Policy

Content Security Policy (CSP) je najucinnejSia ochrana pred Utokmi XSS. Definuje, z akych zdrojov méze
prehliadac nacitat skripty, Styly a dal$i obsah.

Pridajte do bloku <virtualHost *:443> :

Header always set Content-Security-Policy \

"default-src 'self'; script-src 'self' 'unsafe-inline'; \

style-src 'self' 'unsafe-inline'; img-src 'self' data: https: blob:; \

connect-src 'self' https:; font-src 'self' data:;"

, OTESTUJTE CSP PRED OSTRYM NASADENIM

Nespravne nastavena CSP mo6ze narusit funkénost stranky. Pred ostrym nasadenim pouzite hlavicku
Content-Security-Policy-Report-Only , ktord len zaznamenava porusenia do konzoly prehliadaca (F12
— Console) bez blokovania. Po overeni funk&nosti ju nahradte ostrou verziou.




n Overenie bezpecnostnych hlavi€iek

Po nasadeni hlaviciek overte ich spravnost. Najprv skontrolujte, Ze Apache hlavi¢ky skuto¢ne odosiela:

curl -I https://vasa-stranka.sk

V odpovedi by ste mali vidiet vSetky pridané hlavicky. Potom overte celkové hodnotenie online:

1. Navstivte securityheaders.com alebo observatory.mozilla.org
2. Zadajte adresu vasej domény

3. Cielom je hodnotenie A alebo A+
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KAPITOLA STVRTA

Obmedzenie pristupu

Nastavenia, ktoré urcuju, kto a ¢o ma pristup k vasmu serveru. Patri sem
blokovanie citlivych adresarov, obmedzenie HTTP metdd a konfiguracia
firewallu.

12 Zamedzenie pristupu k citlivym adresarom

Pomocou direktivy Require all denied zakazeme pristup k citlivym adresarom pre vSetkych
pouzivatelov.

Otvorte konfiguracny subor virtual hostu:

sudo vim /etc/apache2/sites-enabled/example_name.conf

Do bloku <virtualHost *:80> (alebo *:443) pridajte:

<VirtualHost *:443>
ServerName example.com

DocumentRoot /var/www/html

# Blokovanie citlivého adresdra

<Directory /var/www/html/sensitive_directory>
Require all denied

</Directory>

</VirtualHost>

Restartujte sluzbu:

sudo systemctl restart apache2




L OVERENIE BLOKOVANIA

Po reloade otestujte blokovanie citlivych adresarov:

curl -I https://vasa-stranka.sk/sensitive_directory/

Odpoved musi byt 403 Forbidden . Ak dostanete 200 0K , skontrolujte konfiguraciu bloku Directory .

13 Obmedzenie povolenych HTTP metod

Pre beznu webovu stranku su potrebné len metddy GeT a posT . Ostatné metddy je potrebné zakazat.

Do konfiguracného suboru /etc/apache2/apache2.conf pridajte:

<Directory "/var/www/html">
<LimitExcept GET POST>
Deny from all
</LimitExcept>

</Directory>

Restartujte sluzbu:

sudo systemctl restart apache2

OVERTE KOMPATIBILITU S VASOU APLIKACIOU

Niektoré webové aplikacie, REST API alebo pluginy vyuzivaju metédy PUT alebo DELETE . Pred
nasadenim toto nastavenie otestujte a v pripade potreby pridajte dalSie metédy do zoznamu za

LimitExcept .

1 Konfiguracia firewallu

Firewall urCuje, ktoré porty a sluzby su dostupné z internetu. Pre vacsinu webovych serverov staci
povolit len tri porty: SSH, HTTP a HTTPS.

; NAJPRV POVOLTE SSH, AZ POTOM ZAPNITE FIREWALL
Ak zapnete firewall bez povolenia SSH portu, stratite pristup k serveru. Poradie krokov v tejto sekcii je

kritické, dodrzte ho presne.

Nainstalujte a nakonfigurujte ufw :



sudo apt install ufw -y

# Najprv SSH - bez tohto sa po zapnuti firewallu zamknete von

sudo ufw allow 22/tcp

HTTPS pre webovy server
allow 80/tcp

allow 443/tcp

# Az potom zapnite firewall

sudo ufw enable

Potvrdte aktivaciu stlacenim y. Overte stav:

sudo ufw status verbose

Vystup by mal zobrazovat status: active a tri povolené pravidla pre porty 22, 80 a 443. Podrobnejsi
navod na konfiguraciu iptables najdete na ugacomp.com/how-to-configure-iptables-to-secure-
apache-server-on-ubuntu.
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Logovanie a priebezna udrzba

Bezpecnost nie je jednorazovy Ukon. Logovanie poskytuje prehlad o
udalostiach na serveri a pravidelna udrzba udrzuje vas server v
bezpecnom stave.

15 Konfiguracia logovania

Logovanie poskytuje detailny pohlad na udalosti, ktoré sa deju a udiali v systéme. Tieto informacie su
velmi dolezité v procese rieSenia bezpecnostného incidentu.

Pre povolenie logovania importujte modul mod_log config a v ramci suboru VirtualHost vioZte atributy

ErrorLog a CustomLog :

<VirtualHost Xx.x.x.x:443>

ServerName example.com

DocumentRoot /var/www/html/example/
ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

</VirtualHost>

| Umiestnenie logov

Apache predvolene zapisuje logy do:

e /var/log/apache2/access.log - kazda poziadavka na server

e /var/log/apache2/error.log - chyby a varovania

sudo tail -f /var/log/apache2/access.log

sudo tail -f /var/log/apache2/error.log

s Pravidelna aktualizacia Apache

Zastarana verzia Apache mbze obsahovat bezpecnostné zranitelnosti. Aktualizujte pravidelne v rdmci
celkového procesu aktualizacie systému:



sudo apt update && sudo apt upgrade -y

& AUTOMATICKE AKTUALIZACIE

Pre automaticku aplikaciu bezpe&nostnych zaplat zvazte nasadenie nastroja unattended-upgrades.
Pripadne nastavte automaticku aktualizaciu pomocou cronjob-u. Detailny manual na vytvorenie
cronjobov najdete na hostinger.com/tutorials/cron-job.

7 Zalohovanie konfiguracie

Konfiguracné subory su vysledkom vasho usilia. Zalohujte ich pred kazdou vac¢sou zmenou aj pravidelne.

sudo cp /etc/apache2/apache2.conf /etc/apache2/apache2.conf.bak

sudo cp -r /etc/apache2 /etc/apache2.bak.$(date +%Y%m%d)

1s Pravidelné skenovanie zranitel'nosti

V rémci dékladného zabezpecenia Apache je vhodné vykonavat pravidelné skeny zranitelnosti a
aplikovat bezpecnostné zaplaty. Medzi oblUbené nastroje patria napriklad Acutenix, Nessus, Nexpose,
Sucuri a iné.

& SKENOVANIE ZRANITELNOSTI CEZ VJ CSIRT

Tuto sluzbu poskytuje aj VJ CSIRT. Pre registraciu navstivte csirt.sk.

Co dalej

Dokoncenim tohto manualu mate funkény Apache server so bezpecnou zakladnou konfiguraciou.
Bezpecnost je vSak kontinudlny proces. Nasledujuce kroky vdm pomdzu udrzat a dalej posilnit ochranu
vasej infrastruktury.

o Automatické aktualizacie systému - nasadte nastroj unattended-upgrades, ktory je podrobne
opisany v samostatnom manuali csirt.sk/unattended-upgrades

e Pravidelny audit - mesacne overujte bezpecnostné hlavicky na securityheaders.com a SSL
konfiguraciu na ssllabs.com/ssltest.

¢ Pravidelné skenovanie - VJ CSIRT poskytuje sluzbu skenovania zranitel'nosti pre registrované
organizacie na adrese csirt.sk.
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