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Ako mi (mojej institucii) Ares pomédze?

Ministerstvo investicii, regiondlneho rozvoja informatizacie Slovenskej republiky (MIRRI)
prostrednictvom Vldadnej jednotky CSIRT (VJ CSIRT) poskytuje svojej konstituencii sluzbu
hodnotenia zranitelnosti formou penetracného testu. Vysledkom penetracného
testovania je ucelend sprava (report), ktorej obsahom je zoznam objavenych
zranitelnosti testovaného systému. Tieto zranitelnosti su kategorizované podla ich
zavaznosti (nizka, strednd, vysoka alebo kritickd) a pravdepodobnosti ich zneuZitia
(nizka, strednd alebo vysokd). Ku kaZzdej zranitelnosti nalezi popis, Specifikdcia miesta
vyskytu, priklad mozného zneuZitia a odporicané opatrenia na jej odstranenie alebo
znizenie rizika jej zneuZitia. S touto spravou dalej pracuju vyvojari systému a jednotlivé
zranitelnosti odstranuju. Je moiné vykonat aj opatovné testovanie. V takom pripade
kontrolujeme, ¢i sU uz ndjdené zranitelnosti opravené, a Ci pri ich odstranovani neboli
zavedené nové. Pre optimalny vysledok treba odporucania V) CSIRT vzdy implementovat

bezodkladne.

Rozdiel medzi penetracnym testovanim a
vyhl'adavanim zranitel'nosti (skenovanim)

Velmi ¢asto sa mbZete stretnut so zamenou tychto pojmov.

Vyhladavanie zranitelnosti (skenovanie) trva od niekolkych hodin do niekolkych dni a je
vykonavané automatizovane nastrojom na to uréenym (napr. Nessus, OpenVAS, Artemis
alebo modul na hodnotenie zranitefnosti v ramci XDR rieSenia). Odhali vybrané
zranitelnosti systému, pricom sa opiera o hlavicky stranok, verzie softvéru alebo
prednastavené odpovede softvéru. Nedokaze identifikovat chyby v biznis logike, ani
neodhali slabé, ale lahko zneuzZitelné miesta v aplikdcii. Takuto formu testovanie ponuka

VJ CSIRT v ramci svojej konstituencie bezplatne v rdmci sluzby Achilles.

Penetracné testovanie trva v zavislosti od dohodnutého rozsahu od niekolkych tyzdnov
po niekolko mesiacov a jeho Ulohou je prekondvat bezpecnostné mechanizmy na

odhalenie zranitelnych miest v ramci infrastruktdry a aplikacii. Identifikuje aj také
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zranitelnosti, ktoré nie je moiné identifikovat automatizovanym nastrojom v rdmci

vyhladavania zranitelnosti. Je to teda dlhsi, ale preciznejsi proces.
Penetracéné testovanie ako sluzba od VJ CSIRT

VJ CSIRT poskytuje bezodplatne svojej konStituencii sluzbu hodnotenia zranitelnosti
formou penetraéného testu podla dostupnych kapacit. Na vyjadrenie zaujmu o tdto
sluzbu je potrebné zaslat dopyt na podmienky poskytnutia penetra¢ného testovania
oficidlne na adresu ares@csirt.sk (kvoli kapacitnym obmedzeniam) aspon 4 mesiace

pred Vami planovanym terminom penetraéného testovania.

Podmienkou vykonania penetracného testovania je uzatvorenie pisomnej dohody o
penetracénom testovani medzi MIRRI a VaSou organizaciou, v ktorej sa blizSie dohodne
najmad predmet testovania a podmienky vykonu testovania, a nasledne podanie zavdznej
Ziadosti o vykon penetracného testovania. Zapojenim sa do sluzby Ares a vykonom
penetraéného testovania ziskavate podklad pre zabezpeclenie suladu s vybranymi
poZziadavkami, najma v oblasti hodnotenia zranitelnosti, bezpec¢nostnych aktualizacii
a auditu/kontrolnych ¢innosti, vyplyvajuci predovsetkym zo Zakona ¢. 95/2019 Z. z. o
informacnych technoldgidch vo verejnej sprave v platnom zneni a jeho vykonavajucich

predpisov a Zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti.
VJ CSIRT sa v ramci sluzby Ares zameriava najma na:

1. Penetracné testovanie webovych aplikacii predstavuje testovanie zranitelnosti
webovych aplikdacii. Pred vykonanim testovania je potrebné poskytnut vsetky
podklady potrebné pre testovanie, ato najma pristup k aplikacii (napr.
prostrednictvom VPN), testovacie Ucty so vSetkymi rolami, ktoré sa v systéme
nachadzaju, a v pripade, Ze ide o white-box metddu testovania aj zdrojové kody

aplikacie.

2. Penetradné testovanie internej infraStruktiry predstavuje testovanie
zranitelnosti vnutornej sietovej infrastruktury organizacie z pohladu Utoc¢nika s
pristupom do internej siete. Testovanie zahrna identifikaciu slabych miest

v prostredi Active Directory, internych systémoch, serveroch, sietovych
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zariadeniach a sluzbdch. Pred vykonanim testu je nutné poskytnat sietovu

dokumentdciu, rozsah IP adries a pristupové Udaje do internej siete.

3. Penetraéné testovanie externej infrastruktliry predstavuje testovanie
zranitelnosti z pohladu externého Utoc¢nika bez predchddzajuceho pristupu do
internej siete. Testovanie sa zameriava na verejne dostupné systémy, sluzby a
rozhrania organizacie, ako s webové servery, e-mailové servery, VPN brany ainé
komponenty dostupné z internetu. Pred vykonanim testu je nutné poskytnut

zoznam verejnych IP adries a domén patriacich do rozsahu testovania.

4. BezpecCnostny audit zariadeni predstavuje komplexné posudenie bezpecnostnej
konfiguracie a stavu koncovych zariadeni, sietovych prvkov alebo inych
hardvérovych komponentov. Audit zahfia kontrolu konfiguracie, aktualizacii,
pristupovych prav a dodrZiavania bezpecnostnych politik. Pred vykonanim auditu
je nutné poskytnut pristup k auditovanym zariadeniam spolu s ich technickou

dokumentdciou a platnymi bezpecnostnymi politikami organizacie.

4 TLP:CLEAR



