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Co je to Kyberaréna?

Kyberaréna je vzdelavacia aktivita, ktord je navrhnutd tak, aby rozvinula Vase schopnosti
v oblasti kybernetickej bezpecnosti a otestovala Vas v oblasti detekcie hrozieb, reakcie na
incidenty, obrany infrastruktury ¢i zabezpecenia kontinuity prevadzky.

Preco sa zucastnit’ Sskolenia
Kyberaréna?

V naSom vycvikovom a Skoliacom stredisku vieme ponuknut rozne druhy skoleni pripravenych
na mieru pre Vasu organizaciu. Skolenie v kyberaréne pontka dynamické prostredie, kde sa
mozete zapojit do viac ako 70 scendrov, ktorych rieSenim ziskate cenné poznatky o
bezpecnostnych nastrojoch a bezpecnostnej politike.

V rdmci timu budete spolupracovat s kolegami na rieSeni komplexnych vyziev pri chraneni
infrastruktiry simulovanej organizacie anavrhoch bezpecnostnych opatreni. Cielom
kyberarény je rozvoj hard-skills, timova kooperacia, reakcia na incidenty, procesy pri rieseni
incidentov a praca s bezpecnostnymi nastrojmi.

Blue Team

7 réznych prostredi infrastruktury (landscapes)

70 scenarov, z ktorych si mézu Ucastnici vyberat (DDoS utok, brute force, SQL injection,
zneuZitie réznych zranitelnosti, malware/ransomware Gtoky a dalsie...)

® bezpecnostné nastroje — Zabbix/Elastic, F5, Palo Alto, EDR, Vulnerability skener a dalsie...
vyskusSajte si a preskimajte bezpecnostné nastroje predtym, ako ich nasadite u seba
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Tabletop cvicenia

Tabletop su cvicenia, pri ktorych sa ¢lenovia timu stretdvaju v neformalnom, riadenom
prostredi, aby riesili Ulohy po¢as mimoriadnych udalosti a otestovali si svoje reakcie na krizové
situdcie. Sucastou tabletop cvi¢enia je mix 7 scenarov, ktoré si mozu Ucastnici zahrat. U&astnici
si otestuju, ako by reagovali pri cielenej a Uspesnej phishingovej kampani, ¢i zneuziti mena
organizacie na dezinformacnu kampan. Cielom Skoleni je precvicit si timovu spolupracu, kritické
myslenie, schopnost reagovat na necakané situdcie.

e phishing

e dezinformacie

e riadenie kontinuity prevadzky
e socialne inZinierstvo

e hybridné hrozby

Pre koho je skolenie uréené?

Toto Skolenie je uréené pre bezpecnostnych profesionalov, IT manazérov, manazérov vo
verejnej sprave, analytikov SOC, spravcov sieti a pre kazdého, kto sa zaujima o ochranu
digitalnych aktiv.

Rezervujte si svoje miesto uz dnes!

Vzhladom na praktickd povahu Skolenia su miesta obmedzené.
Zabezpecte si svoje miesto registraciou tu: https://kyberarena.sk/registracia

V pripade otdzok alebo dalSich informacii nas prosim kontaktujte na vzdelavanie @csirt.sk




