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Skupina TeamPCP kompromituje
softvérové baliky a produkty

Skupina TeamPCP vedie kampan zameranu na
kompromitaciu softvérového dodavatelského retazca
cez platformy ako PyPI, GitHub ¢i Docker Hub. Uto¢nici
infikuju popularne nastroje a kniznice Skodlivym
kédom, ¢im zneuzivaju déveru pouzivatelov v legitimny
softvér a obchadzaju bezpecnostné mechanizmy.

Utok na dodavatel'sky retazec cez
npm kniznicu Axios

V obdobi od 31. marca do 7. aprila 2026 bol
zaznamenany sofistikovany Utok na dodavatelsky
retazec zamerany na popularny npm balik Axios.

FBI narusila kampan
FrostArmada ruskej APT28
zameranu na ziskavanie
pristupov do Microsoft 365

V ramci medzinarodnej operacie FBI spolu s partnermi
prerusili kampane FrostArmada, ktoré viedla skupina
APT28 cez desattisice SOHO routerov znaciek ako
MikroTik a TP Link.
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Kybernetickym priestorom v aprili 2026 rezonovalo
hned niekolko k
Doplnujuce

‘UCovych udalosti a Utokov.

informacie mozete najst v Casti
Vyznamné udalosti vo svete.

Spojené kralovstvo vysetruje
Telegram pre podozrenia zo
Sirenia CSAM obsahu

Britsky reguldator Ofcom zacal vySetrovanie platformy
Telegram a dvoch tzv. teen chat webov (Teen Chat a
Chat Avenue) po tom, ¢o dostal od kanadskej
organizacie na ochranu deti dokazy naznacujuce Sirenie
materidlov so sexualnym zneuzivanim deti (CSAM)
a riesil rizika tzv. groomingovych aktivit.

Phishingova kampan imituje
webové formulare VSZP

Internetom sa opakovane $iri phishingova kampan
zamerana na klientov VSZP (VSeobecna zdravotna
poistovna), ktord imituje webové formulare VSZP.

Modul Quick Page/Post Redirect
obsahoval 5 rokov skryty
backdoor umoznujuci
injektovanie kodu a SEO podvody

Vyskumnik odhalil skryté zadné vratka v module Quick
Page/Post Redirect pre WordPress, ktory uUtocnikom
umoznoval na zaklade Specidlnej poZiadavky injektovat
a spustat lubovolny PHP kod na serveri.
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RIESENE INCIDENTY
NA SLOVENSKU A Z NASEJ CINNOSTI

V ramci svojej beZnej cinnosti CSIRT.SK v mesiaci april riesil typicky najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych Ucétov
zamestnancov verejnych institlcii, z ktorych Gtocnici rozposielali phishingové e-maily na dalsie
organizacie v konstituencii CSIRT.SK.

V aprili rieSil CSIRT.SK kampah phishingovych e-mailov, ktoré prijala organizacia v jeho konstituencii. Jej
bezpecnostné rieSenie zaznamenalo problematicky obsah. Organizacia preverila ¢i doslo k interakcii s
nim. Jednotka CSIRT.SK obsah analyzovala a vykonala kroky pre znepristupnenie Skodlivej webovej
domény, na ktoru odkazoval. V suvislosti s kampanou upozornil partner na moznu kompromitaciu
oficidlneho e-mailového uctu obce na doméne centrum.sk. Jednotka kontaktovala zastupitelstvo obce,
ktoré prijalo odporucané opatrenia.

V aprili prebiehala tiez phishingova kampan Siriaca skodlivy kod Agent Tesla, ktory ma funkcionality RAT
(remote access trojan). SlUzZi teda na vytvorenie zadnych vratok do infikovaného systému a prevzatie
tichej kontroly nad nim. Nahldsené phishingové e-maily jednotka analyzovala a ziskané indikatory
kompromitécie vyuZzila v rdmci sluzby zdielania informdcii o aktualnych hrozbach Afrodita.

Jednotka CSIRT.SK prijala od partnera hldsenie podozrivej aktivity zo slovenskej IP adresy na subjekt
v konstituencii CSIRT.SK. I$lo o Utok typu 'Command Injection'. Podozriva IP adresa bola v sieti Govnet
zablokovana. CSIRT.SK vykonala analyzu a identifikovali, Ze sa jednalo o nelspesné zneuzitie
nahlasovanych Cl dopytov a nadviazanie komunikécie s C2 serverom na ruskej IP adrese. Poskytovatelovi
internetového pripojenia, ktorému bola podozriva IP adresa pridelend, boli poskytnuté informacie
z analyzy a odporucania pre postup v pripade opatovnej detekcie podozrivej aktivity.

VJ CSIRT sa vaprili obratil na partnera so Ziadostou o sucinnost v sUvislosti s informdciou o
ransomvérovom Utoku na sikromnu spolocnost, ktord je dodavatelom pre viacero organizacii verejnej
spravy. Cielom bolo posudit, ¢i predmetny kyberneticky Utok mohol ohrozit tieto organizacie
prostrednictvom ich doddvatelského retazca.

V aprili sa odohral bezpecnostny incident v informaénom systéme EduPage, ktory pouZiva vacsina kol v
SR. Informécie o incidente zverejnili aj niektoré média (napriklad tu a tu). Podla dostupnych informacii
doslo ku kompromitacii pouZivatelskych Gctov zamestnancov viacerych $kol. VJ CSIRT na zaklade Ziadosti
o spolupracu preverila situdciu spolu s partnermi. Analyzou ziskanych informdcii sa ukazalo, 7e doslo k
zneu?itiu hesiel, ktoré unikli nie v désledku napadnutia EduPage, ale mimo jeho prostredia. Spolo¢nost,
ktord sluZzbu prevadzkuje, spolupracovala s bezpecnostnou firmou, ktord monitorovala webové stranky
pre pripad, Ze by sa uniknuté hesla niekto pokusal preddvat alebo S$irit.

April priniesol aj zaujimavy kyberneticky bezpecnostny incident spojeny s kompromitdciou webovych
stranok organizacie verejnej spravy. Utoénik umiestnil na webe organizacie neZiaduci obsah, ktory
dokazal obnovit po jeho odstrdneni aj po vykonani hardeningu webového servera a zabezpeceni
zrejmych vektorov prieniku. V tejto suvislosti poZiadala organizacia tim CSIRT.SK o vykonanie tzv. ,code
review”, teda kontroly zdrojového kédu webstranky, s cielom odhalit ukryté zadné vratka Utocnika. Tim
CSIRT.SK zapocal tiez forenznu analyzu webového servera a dodanych dat. Prvé vysledky ukazali napriklad
infekciu viacerymi vzorkami Skodlivych siborov php, vyddvanych za legitimne aplikacie.


https://www.ta3.com/clanok/1044517/zart-alebo-vazny-hackersky-utok-na-edupage-zakladnu-skolu-v-presove-od-rana-strazi-policia
https://www.bratislavak.sk/clanky/13158/vybrane-skoly-v-bratislave-strazi-policia-hackersky-utok-v-edupage-rozposlal-rodicom-aj-ziakom-nechutne-spravy
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V ramci svojej proaktivnej ¢innosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktur organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Systém
Achilles sluzi tieZ na monitoring dostupnosti webovych domén, ktord monitoruje modul Domino.

V rdmci sluzby Ares boli vykonané penetracné testy jednej webovej aplikacie a infrastruktdrnych prvkov
jednej organizacie. V ramci sluzby Afrodita prebiehal pravidelny monitoring hrozieb v kybernetickom
priestore a zdielanie indikatorov kompromitacie zo znamych kampani na ochranu vladnej siete Govnet.

V aprili CSIRT.SK plosne varoval svoju konstituenciu ohladom kampane severokérejskej skupiny
UNC1069, ktora kompromitovala popularny npm balik Axios pre JavaScript a zverejnila upravené verzie
so Skodlivou zavislostou obsahujdcou malvér. Viac informacii uverejnil na svojej webovej stranke.

CSIRT.SK v ramci preventivnych cinnosti organizuje aj vzdeldvanie v oblasti kybernetickej
bezpelnosti pre zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov strednych
skol. V aprili jednotka prezentovala rozne témy z oblasti kybernetickej bezpecnosti pre riaditelov Skdlok
a zakladnych $kol bratislavskej mestskej ¢asti Petrzalka. Predndsala aj Studentom Strednej odbornej Skoly
stavebnej v Nitre, Strednej zdravotnickej skoly v Dunajskej Strede, Strednej priemyselnej Skoly strojnickej
a SPS elektrotechnickej v Kosiciach, Strednej odbornej $koly dopravy asluzieb v Novych Zdmkoch,
Strednej odbornej $koly ekonomickej v Spidskej Novej Vsi a Gymnazia a SOS obchodu a sluzieb
v Sobranciach. Pre ucitelov predndsala na Hotelovej akadémii Mikoviniho 1 v Bratislave.

Clenovia timu CSIRT.SK prednasali aj na konferencii OpenCamp 2026, ktor( organizovala Fakulta
informatiky a informacnych technoldégii STU. Predstavili na nej nové funkcionality v platforme Achilles
uréenej pre preventivnu kybernetickl bezpecnost, najma odhalovanie avéasné nahlasovanie
zranitelnosti organizacii, ktoré tdto sluzbu vyuzivaju. Na FIIT STU sa v aprili tim CSIRT.SK zucastnil aj 21.
roCnika sutaznej konferencia Junior Internet 2026, kde zastdval Ulohu clena odbornej hodnotiacej
komisie, a tiez prednasal o etickom hackingu.

VJ CSIRT poskytuje tiez skolenia a cvi¢enia pre svoju konstituenciu v rdmci vycvikového a Skoliaceho
strediska Kyberaréna.

Ziskavanie informacii - (phishing, social engineering, ...) _ 47
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https://csirt.sk/posts/3337.html
https://pretalx.opencamp.sk/bratislava-opencamp-2026/schedule/
https://csirt.sk/posts/3364.html
https://kyberarena.csirt.sk/
https://kyberarena.csirt.sk/
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VYZNAMNE UDALOSTI VO SVETE

Spolocnost Anthropic omylom zverejnila zdrojovy
kod Claude Code na NPM

Spolo¢nost Anthropic omylom zverejnila zdrojovy kéd nastroja
Claude Code cez npm balik, ked dorl zahrnula sdbor s mapou
zdrojového koédu urceny pre ladenie (angl. debugging), ktory
umoznil verejnosti spatne rekonstruovat velku cast interného kodu
vratane architektury, funkcii a niektorych esSte nevydanych
funkcionalit. Incident vznikol chybou pri publikovani, neodhalil
pouzivatelské data ani kluce, no poskytol konkurencii aj
bezpecnostnym vyskumnikom detailny pohlad na fungovanie
nastroja a upozornil na slabiny v internych procesoch firmy.

Utok na dod&vatel'sky retazec cez
NPM kniznicu Axios

VJ CSIRT upozornila, Ze v obdobi od 31. marca do 7. aprila 2026 bol
zaznamenany sofistikovany Utok na dodavatelsky retazec zamerany
na populdrny npm balik Axios. Utok je pripisovany severokdrejskej
skupine UNC1069, ktord kompromitovala ucet sprdvcu balika a
publikovala infikované verzie kniznice. Utoénici pouzili verzie Axios
1.14.0a 0.30.3, v ktorych pridali Skodlivu zavislost plain-crypto-js do
suboru package.json. Falosna zavislost po inStalacii automaticky
nasadzovala malvér typu Remote Access Trojan (RAT), ktory
umoznoval Utocnikom vzdialeny pristup k napadnutym systémom a
exfiltraciu citlivych ddajov. Napriek kratkemu trvaniu incidentu
predstavuje tento Utok vysoké riziko vzhladom na masové vyuZitie
kniznice Axios.

FBI narusSila kampan ruskej APT28 zameranu na
ziskavanie pristupu do Microsoft 365

V rédmci medzinarodnej operacie FBI spolu s partnermi prerusila
kampan FrostArmada, ktoré viedla skupina APT28 cez desattisice
SOHO routerov znaciek MikroTik a TP-Link. Menila ich DNS
nastavenia, aby presmerovala komunikaciu a ziskavala prihlasovacie
Udaje a OAuth tokeny pre UGcty Microsoft 365. Utoky umoznili
odpocuvat DNS komunikdciu a ukradnut prihlasovacie Udaje
priblizne 18 000 zariadeni v 120 krajinach. FBl a U.S. Department of
Justice spristupnili detekéné loC (indikatory kompromitacie) a
odporUcania na ochranu sieti a zariadeni. Organizacie musia
dosledne zabezpecit SOHO routery, sledovat DNS nastavenia,
zavadzat viacfaktorovl autentifikaciu a pravidelne kontrolovat loC,
aby minimalizovali riziko kradeze prihlasovacich Udajov a
kompromitacie sluzieb ako Microsoft 365. Na danud aktivitu
upozornila aj VJ CSIRT, ktora identifikovala suvisiacu hrozbu a vydala
varovanie v sulade s aktualnymi bezpecnostnymi informaciami.



https://www.bleepingcomputer.com/news/artificial-intelligence/claude-code-source-code-accidentally-leaked-in-npm-package/
https://www.bleepingcomputer.com/news/artificial-intelligence/claude-code-source-code-accidentally-leaked-in-npm-package/
https://csirt.sk/posts/3337.html
https://thehackernews.com/2026/03/axios-supply-chain-attack-pushes-cross.html
https://thehackernews.com/2026/03/axios-supply-chain-attack-pushes-cross.html
https://www.ic3.gov/PSA/2026/PSA260407
https://www.justice.gov/opa/pr/justice-department-conducts-court-authorized-disruption-dns-hijacking-network-controlled
https://www.justice.gov/opa/pr/justice-department-conducts-court-authorized-disruption-dns-hijacking-network-controlled
https://csirt.sk/posts/3335.html
https://csirt.sk/posts/3335.html
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CERT UA varuje pred masivnou phishingovou
kampanou s malvérom AGEWHEEZE

CERT UA upozornil, Ze skupina uto¢nikov pod oznacenim UAC-0255
rozoslala priblizne 1 milion phishingovych e-mailov tak, Ze sa
vydavala za ukrajinskd bezpecnostnu agenturu CERT UA. Ciefom bolo
presvedCit obete, aby stiahli archiv vo formate ZIP nazvany
,CERT_UA_protection_tool.zip“ s heslom, ktory nasledne inStaloval
malvér pre vzdialeny pristup AGEWHEEZE. Kampan cielila na Statne
organizacie, nemocnice, bezpeclnostné firmy, Skoly, finanéné
inStitucie a softvérové spolo¢nosti.

Spear-phishingova kampan ruskej APT28 cielena
na Ukrajinu a NATO Siri novy malvér PRISMEX

Utocnici skupiny APT28 vedU spear-phishingovi kampari proti
Ukrajine a partnerom NATO, v ktorej dorucuju malvér PRISMEX,
ktory kombinuje pokrociltu steganografiu, COM hijacking a zneuzitie
legitimnych cloudovych sluzieb pre C2 infrastruktdru. Aktivita je
pozorovana aspon od septembra 2025 a ciele zahffhaju centralne
organy S$tatov, obranné a logistické sluzby v Ukrajine, Polsku,
Rumunsku, Slovinsku, Turecku, Slovensku a Cesku. Utoénici rychlo
zneuzivaju odhalené zranitelnosti ako CVE-2026-21509 a CVE-2026-
21513, pouZivaju komponenty PrismexSheet, PrismexDrop a
PrismexLoader na nacitanie Skodlivého obsahu skrytého v obrazkoch
do pamaéte. Nasadzuju aj malvér Covenant Grunt pre pevné C2.
Vyskumy dokumentuju popri Spionazi aj potencidl na sabotaz cez
spustanie destruktivnych prikazov.

Vyskumnici z Citizen Lab zdokumentovali
spravodajsku platformu Webloc vyuzivanu
bezpecnostnymi a spravodajskymi zlozkami v
USA, Madarsku a El Salvadore

Vyskumnici zo spolo¢nosti Citizen Lab odhalili, Ze viacero statnych
bezpecnostnych a policajnych organov pouzivalo systém Webloc od
firmy Cobwebs Technologies (neskdr Penlink) na rozsiahle
sledovanie pohybu stoviek milionov mobilnych zariadeni
po celom svete. Tento nastroj vyuziva Udaje z reklamnych
technoldgii, mobilnych aplikdcii a IP adresy na vytvaranie detailnych
profilov, urcovanie polohy a pohybu ludi, Casto aj spatne za pomerne
dlhé obdobie. Podla zisteni ho mali vyuzivat napriklad americké
imigracné a policajné zlozky, ale aj organy v inych krajinach, ¢o
vyvolava obavy z masového sledovania bez dostatoCnej pravnej
kontroly a zdsahov do sukromia pouzivatelov.



https://cert.gov.ua/article/6288047
https://www.trendmicro.com/en_us/research/26/c/pawn-storm-targets-govt-infra.html
https://citizenlab.ca/research/analysis-of-penlinks-ad-based-geolocation-surveillance-tech/
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Google zablokoval 8,3 miliardy
Skodlivych reklam za rok 2025

Spolo¢nost Google oznamila, Ze v roku 2025 zablokovala alebo
odstranila priblizne 8,3 miliardy reklam, ktoré porusovali jej pravidla.
Zaroven pozastavila takmer 25 milionov reklamnych uctov, pricom
vacsinu Skodlivych rekldm zachytila automatizovane este pred ich
zobrazenim pouZivatelom. Spoloc¢nost tento pokles podvodnych
rekldm pripisuje najma nasadeniu Al systémov (Gemini), ktoré lepsie
rozpoznavaju podvodné kampane, spam a malvertising. Upozoriuje
vSak, Ze utocCnici Coraz CastejSie vyuzivaju generativnu Al na tvorbu
presvedcivych skodlivych reklam. Google posuva detekciu na Uroven
jednotlivych rekldm namiesto ploSného blokovania Uctov.

Spojené kralovstvo vySetruje Telegram a chatové

- S
:EIFITAL INVESTIGATION

platformy pre podozrenia zo Sirenia obsahu ——

zneuzivania deti

Britsky regulator Ofcom zacal vySetrovanie platformy Telegram a
dvoch tzv. teen chat webov (napr. Teen Chat a Chat Avenue) po tom,
¢o dostal od kanadskej organizicie na ochranu deti dokazy
naznacujuce Sirenie materidlov so sexudlnym zneuZivanim deti
(CSAM) a rizikd groomingovych aktivit. VySetrovanie sa zameriavalo
na to, ¢i platformy dodrziavaju britsky Online Safety Act a ¢i maju
dostato¢né mechanizmy na prevenciu, detekciu a odstrafovanie
nelegalneho obsahu. Ak by sa zistilo porusenie, spolo¢nostiam by
hrozili vysoké pokuty alebo obmedzenie pésobenia v UK.

Malvér NGate Android zneuziva NFC aplikaciu
HandyPay na kradez platobnych udajov kariet

Spolo¢nost Eset zdokumentovala malvér NGate Android, ktory sa Siri
cez podvodné weby a falo$né instalacné baliky, ktoré napodobriuju
legitimne NFC platobné aplikacie ako HandyPay. Uto&nici modifikuju
aplikaciu tak, aby po nainstalovani na zariadenie obete zachytavala
NFC komunikaciu z platobnych kariet. Malvér dokaze v redlnom case
Citat Udaje z kariet prilozenych k infikovanému telefénu, vratane
citlivych autentifikacnych dat a PINu. Nasledne ich exfiltruje na
server Utoc€nikov, kde ich mozu zneuzit na vytvaranie virtudlnych
kariet alebo klonovanie platobnych Udajov. Analyza ukazuje, Ze ide
o evoluciu starSieho malvéru NGate, ktory sa uZz v minulosti
zameriaval na Utoky na NFC. Nova verzia vylepSuje maskovanie a
vyuziva legitimne aplikacie, ¢o zvySuje Sancu na UspeSné obidenie
bezpecnostnych kontrol a zneuZitie Udajov v realnych financnych
transakciach.

MENT APP

acure Payment



https://android-developers.googleblog.com/2026/03/contact-picker-privacy-first-contact.html
https://android-developers.googleblog.com/2026/04/giving-users-clearer-choice-and-everyone-a-safer-more-trusted-app-ecosystem.html
https://www.ofcom.org.uk/online-safety/illegal-and-harmful-content/ofcom-investigates-telegram-and-teen-chat-sites
https://www.welivesecurity.com/en/eset-research/new-ngate-variant-hides-in-a-trojanized-nfc-payment-app/
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Skupina UNC6692 v ramci phishingovych
kampani zneuziva MS Teams a nastroje RMM
na nasadenie novej malvérovej sady SNOW

Nova utocnd skupina APT UNC6692 sa zameriava na firmy
a zamestnancov. Vyddva sa za IT podporu a cez Microsoft Teams
presvied¢a obete, aby prijali spravy alebo spustili opravy na
odstranenie problémov s e-mailmi. Utoénici najprv zaplavia inbox
obete spamom, aby vyvolali stres, a nasledne ju kontaktuju cez
Teams ako falosnd IT podpora. Nasledne ju donudtia klikndt na
phishingové odkazy alebo nainstalovat nastroje na vzdialeny pristup.
Tento postup vedie k nasadeniu vlastného malvéru SNOWBELT, ktory
utoénikom umozniuje exfiltraciu dat, lateralny pohyb v sieti a
postupné preberanie kontroly nad kompromitovanymi systémami.

Destruktivny malvér Fast16 sa stava prvym
malvérom na baze Lua

Vyskumnici zo spolocnosti SentinelOne Labs opisuju malvér Fastl16,
ktory zrekonStruovali zo starého odkazu v uniknutych materidloch
skupiny Shadow Brokers. Analyza ukazala, Ze tato platforma vznikla
uz okolo roku 2005, teda priblizne 5 rokov pred Stuxnetom. Utoénici
ho navrhli ako sofistikovany ndstroj na sabotovanie vypoctov v tzv.
high-precision softvéri, kde upravoval vysledky vedeckych a
inzinierskych simulacii bez toho, aby si to pouzivatelia vSimli. Fast16
sa Siril po sieti, cielil na Specifické programy (napr. LS-DYNA, PKPM
¢i MOHID) a manipuloval ich numerické vypocty tak, aby produkovali
nespravne vysledky. Vyskumnici ho povaZuju za jeden z najskorsich
znamych  prikladov ~ Stdtom  podporovaného  softvérového
sabotaZneho nastroja tejto Urovne.

Modul Quick Page/Post Redirect pre WordPress
obsahoval 5 rokov skryty backdoor

Vyskumnik odhalil skryté zadné vratka v_.module Quick Page/Post
Redirect pre WordPress (~70k instaldcii), ktory dto¢nikom umoznioval
na zaklade Specidlnej poziadavky injektovat a spustat fubovolny kéd
PHP na serveri. Daval Uto¢nikom plnu kontrolu nad webom vratane
nasadenia webshellu, presmerovani ¢&i  dalSieho  malvéru.
Kompromitaciu odhalili aZ pri analyze napadnutych stranok. Analyza
poukazuje na to, Ze Utocnik vloZil skodlivy kéd priamo do modulu v
ramci kompromitdcie doddvatelského retazca.



https://cloud.google.com/blog/topics/threat-intelligence/unc6692-social-engineering-custom-malware/
https://www.sentinelone.com/labs/fast16-mystery-shadowbrokers-reference-reveals-high-precision-software-sabotage-5-years-before-stuxnet/
https://anchor.host/the-plugin-author-was-the-supply-chain-attacker/
https://anchor.host/the-plugin-author-was-the-supply-chain-attacker/
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VYZNAMNE UDALOSTI VO SVETE

e  Silver Fox infikuje ¢insky hovoriace obete RAT malvérom AtlasCross RAT.
e  FBlvaruje pred rizikami ¢inskych mobilnych aplikacii pre ochranu dat.

e  Microsoft varuje pred malvérom Sirenym cez WhatsApp.

e Novy nastroj CrystalRAT na Spionaz a kradez dat.
e  Ransomvérova skupina Qilin exfiltrovala Udaje nemeckej politickej strany Die Linke.

e  Ransomvérové skupiny Qilin a Warlock zneuzivaju BYOVD a DLL side-loading na
spustanie EDR killerov.

e  Malvérova kampan cinskej skupiny TA416 infikuje eurdpsky vladny a diplomaticky sektor
malvérom PlugX.

e  Podla sumaru kybernetickej kriminality FBI doSlo za rok 2025 v USA ku Skoddm vo vyske
21 milidrd dolarov.

e  Project Glasswing od Anthropic odhalil tisicky bezpecnostnych zranitelnosti vyuzitim
nového Al modelu Claude Mythos.

e  Nova PhaaS platforma VENOM zneuZiva na distribuciu phishingovych URL QR kédy
renderované znakmi Unicode.

e  Prepravna spolocnost Eurail potvrdila unik citlivych ddajov vyse 300 000 subjektov.

e  Prienik do internych systémov Bitcoin Depot umoznil kradeZ kryptomien v hodnote 3.6
miliéna dolarov.

e  Francuzska vlada planuje postupne nahradit Windows v $tatnych pocitacoch Linuxom v
ramci stratégie digitalnej suverenity.

e  Evolucia kampane GlassWorm zneuZiva bindrky kompilované v jazyku Zig na infekciu
IDE, ktoré podporuju VS Code.

e  Falosné kryptopenaZenky cielia na Cinsky App Store a kradnu frazy seed pouZivatelov.

e Spoloc¢nost Vercel odhaluje dalSie kompromitované Ucty v prebiehajucom incidente.

e  FBI pridala na zoznam US Most Wanted ¢inskych aktérov asociovanych so spear-
phishingovou kampanou zameranou na ziskavanie citlivych ddajov od zamestnancov
NASA, vzdeldvacich a vyskumnych organizacii.



https://hexastrike.com/resources/blog/threat-intelligence/trust-the-tunnel-get-the-trojan-silver-fox-delivers-atlascross-rat-via-weaponized-vpn-installers/
https://www.ic3.gov/PSA/2026/PSA260331
https://www.microsoft.com/en-us/security/blog/2026/03/31/whatsapp-malware-campaign-delivers-vbs-payloads-msi-backdoors/
https://securelist.com/crystalx-rat-with-prankware-features/119283/
https://www.die-linke.de/start/presse/detail/news/cyberangriff-auf-die-partei-die-linke/
https://github.com/Cisco-Talos/IOCs/blob/main/2026/04/overview-of-ransomware-threats-in-japan.txt
https://www.proofpoint.com/us/blog/threat-insight/id-come-running-back-eu-again-ta416-resumes-european-government-espionage
https://www.fbi.gov/news/press-releases/cryptocurrency-and-ai-scams-bilk-americans-of-billions
https://red.anthropic.com/2026/mythos-preview/
https://abnormal.ai/blog/venom-phishing-campaign-mfa-credential-theft
https://www.securityweek.com/300000-people-impacted-by-eurail-data-breach/
https://www.bleepingcomputer.com/news/security/crypto-atm-giant-bitcoin-depot-says-hackers-stole-36-million-from-its-wallets/
https://cybersecuritynews.com/france-replace-windows-linux/
https://www.aikido.dev/blog/glassworm-zig-dropper-infects-every-ide-on-your-machine
https://securelist.com/fakewallet-cryptostealer-ios-app-store/119474/%20-
https://vercel.com/kb/bulletin/vercel-april-2026-security-incident
https://oig.nasa.gov/news/nasa-investigators-expose-a-chinese-national-phishing-for-defense-software/
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e  Skupina ShinyHunters prostrednictvom vishingového Utoku kompromitovala Ucet Okta
SSO zamestnanca americkej spolo¢nosti ADT a exfiltrovala citlivé udaje.

e  Eurdpske policajné zlozky rozlozili kyberkriminalnu skupinu Specializujlcu sa na
investi¢né podvody v oblasti kryptomien.
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https://www.bleepingcomputer.com/news/security/adt-confirms-data-breach-after-shinyhunters-leak-threat/
https://www.europol.europa.eu/media-press/newsroom/news/call-centres-dismantled-and-ten-arrested-in-eur-50-million-online-fraud-case
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ZAVAZNE ZRANITELNOSTI BEZNYCH
SOFTVEROVYCH PRODUKTOV

F:2:RTINET

Fortinet opravila zneuzivanu kriticku
zranitelnost FortiClientEMS

Spolo¢nost  Fortinet  opravila  kritickl  aktivne
zneuzivanu zranitelnost svojho produktu
FortiClientEMS, ktorda umoznuje obist autentifikaciu a
vzdialene vykonavat kdéd.

NINJAFORMS

RiesSenie Aktivne zneuzivana kriticka
zranitelnost modulu WordPress Ninja
Forms — File Uploads

Vyvojari popularneho modulu pre WordPress, Ninja

Forms — File Uploads, vydali bezpecnostné
aktualizacie svojho produktu, ktoré opravuju aktivne
zneuzivanu kritickd  zranitelnost. Jej zneuzitie

umoZzniuje nahravanie [ubovolnhych sdborov na server.

11

docker

Zranitelnost Docker Engine umoznuje
obist kontrolu autorizacie

Vyvojari Docker Engine opravili vysoko zdvazinu
zranitelnost modulov AuthZ, ktora dovoluje Utocnikom
obchddzat kontroly autorizdcie a vytvarat napriklad
privilegované kontajnery.

)/ APACHE

‘,J/ACTIVE MQ’

Zranitelnost Apache ActiveMQ
Classic umoznuje vykonavanie kédu

Vyvojari opravili vysoko zavaznu zranitelnost v open-
source serveri Apache ActiveMQ Classic, ktora
umoznuje vzdialené vykonavanie kédu. Chyba sa v
serveri nachadzala 13 rokov.


https://csirt.sk/posts/3306.html
https://csirt.sk/posts/3329.html
https://csirt.sk/posts/3324.html
https://csirt.sk/posts/3324.html
https://csirt.sk/posts/3332.html
https://csirt.sk/posts/3332.html
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tp-link

Zranitelné smerovace spoloCnosti
TP-Link m6zu umoznit zneuzitie DNS a
odcudzenie pristupovych udajov

VJ CSIRT vydala varovanie aby organizacie preverili, ¢i
sa pri vzdialenom pristupe do internych systémov
nepouzivaju zranitelné alebo nepodporované
smerovace SOHO. Podla varovania FBI a partnerov
utocnici zneuzivali kompromitované smerovace na
zmenu DHCP a DNS nastaveni, ¢im presmerovali DNS
dopyty na vlastné prekladate a nasledne vedeli
cielene podvrhnut odpovede pre vybrané sluzby.
Takto mohli zachytavat prihlasovacie Gdaje, tokeny a
dalsie citlivé Udaje, najma ak pouzivatel pokracoval aj
po upozorneni na chybu certifikdtu. Medzi
zneuzivané zariadenia patrili aj smerovace TP-Link
obsahujuce zranitelnost CVE-2023-50224.

IC3 vo varovani neuvadza jeden konkrétny model, iba
vSeobecne ,smerovace TP-Link zranitelné na CVE-
2023-50224". Vlyrobca TP-Link nasledne spresnil, ze
ide o viaceré starSie modely po ukonceni podpory,
pricom  medzi explicitne uvadzané  patria
napriklad TL-WR841N / TL-WR841ND a Archer C7. V
novsom bezpecnostnom oznameni TP-Link su medzi
dotknutymi zariadeniami uvedené aj dalSie zastarané
(angl. legacy) modely, napriklad TL-MR6400, Archer
C5, TL-WDR3600, TL-WDR4300, TL-WR740N, TL-
WR741ND, TL-WR840N, TL-WR941ND, TL-WA801ND
a TL-WA901ND.
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Kriticka zranitelnost SAP Business
Planning and Consolidation a SAP
Business Warehouse

Vyvojari spolo¢nosti SAP opravili kritickd zranitelnhost v
produktoch Business Planning and Consolidation a
Business Warehouse, ktord dovoluje injektovat prikazy
sQL. Utoénik s nizkymi oprdvneniami moze ¢&itat,
prepisovat a mazat data v databaze.

NIl
CISCO.

Cisco opravila kritické zranitelnosti
v ISE a ISE-PIC

Spolocnost Cisco opravila Styri kritické zranitelnosti
produktov Identity Services Engine (ISE) a ISE Passive
Identity Connector (ISE-PIC). Chyby zabezpecenia
umoznuju utocnikom vykonavat systémové prikazy,
¢itat lubovolné subory, eskalovat opravnenia na Uroven
pouzivatela root a spbsobovat nedostupnost
zranitelnych uzlov.


https://csirt.sk/posts/3335.html
https://csirt.sk/posts/3343.html
https://csirt.sk/posts/3343.html
https://csirt.sk/posts/3343.html
https://csirt.sk/posts/3350.html
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splunk >

Zranitelnost Splunk Enterprise a
Splunk Cloud Platform umoznuje
vykonavat kadd.

Splunk Enterprise a Splunk Cloud Platform obsahuje
zranitelnost,  ktord umoZniiuje  Utocnikovi s
opravneniami  beZného pouZivatela vzdialene
vykondvat kéd nahranim Skodlivého suboru do
docasného adresdra. Zranitelnost Splunk MCP
Serveru dovoluje Ccitat pouzivatelské tokeny vo
volnom texte.

SGL

Kriticka zranitelnost SGLang

Platforma SGlang pre multimodalne modely Al

obsahuje kritickl zranitelnost, ktord umoziuje
podvrhnutim Skodlivej chatovej Sablony
renderovaciemu  procesu spdsobit  vykonanie

[ubovolného viozeného kédu v jazyku Python.
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Ty
BRIDGE:
silex EETY

LANTRONIX"

BRIDGE:BREAK —zranitelnosti
ohrozuju priemyselné prevodniky
Silex a Lantronix

Tim Forescout Research — Vedere Labs objavil sadu 22
zranitelnosti prevodnikov sériovej komunikacie na IP od
spolo¢nosti Silex a Lantronix. Utoénik s pristupom do
lokdlnej siete ich moéZe zneuZit na prevzatie kontroly
nad doélezitymi priemyselnymi riadiacimi prvkami

obete. Mé6zZe napriklad obchadzat prihlasenie, ziskat
a vykonavat v ich
prikazy, Ci
dostali

administratorské opravnenia
kontexte systémové
informdcie. Zranitelnosti
BRIDGE:BREAK.

citlivé
nazov

ziskavat
suhrnny

Pack2TheRoot: eskaldcia
opravneni v PackageKit

Red Team z Deutsche Telekom objavil vysoko zavaznu
zranitelnost, ktord je v manazéri PackageKit pritomna
aspon 12 rokov. PouZivatelovi s nizkymi opravneniami
umoznuje instalovat baliky RPM a vykonavat RPM
skriptlety s opravneniami pouzivatela root.


https://csirt.sk/posts/3360.html
https://csirt.sk/posts/3360.html
https://csirt.sk/posts/3383.html
https://csirt.sk/posts/3373.html
https://csirt.sk/posts/3395.html
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GitHub

Zranitelnost GitHub umoznuje
vykondvat prikazy na serveri

Vyvojari spolo¢nosti GitHub opravili vysoko zavaznu
zranitelnost na platformach GitHub Enterprise
Server, GitHub Enterprise Cloud a github.com, ktora
umoZziiovala pouzivatelom s oprdvnenim vykondvat
prikaz git push vzdialene vykonavat fubovolné prikazy
na hostitelskom serveri.
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https://csirt.sk/posts/3397.html
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VJ CSIRT pravidelne vydava mesacny prehlad kritickych zranitelnosti.

https://csirt.sk/posts/3419.htm]
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https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://csirt.sk/posts/3419.html

