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Rizika nahravania citlivych R
udajov do verejnych online sluzieb  <{C)CSIRT.SK

CSIRT.SK upozornuje organizacie a jednotlivcov

na rizikd spojené s nahravanim citlivych alebo

internych Udajov do verejne dostupnych i
externych platforiem. Mnohé z nich spracuivaju > &
pouzivatelské data mimo kontrolovaného &)

prostredia organizacie, ¢o moze predstavovat m / @@
vyznamné bezpecnostné riziko. Tieto sluzby su

Casto vyuzivané na analyzu skodlivého softvéruy,

phishingovych kampani alebo podozrivych @

suborov, pricom umoznuju interaktivne
spracovanie nahranych dat v cloudovom
prostredi.

Aké udaje byvaju najcastejsie zdielané?
V praxi dochadza k situaciam, ked pouzivatelia nahravaju do verejnych analytickych platforiem:
* celé e-mailové spravy vo forméate .eml alebo .msg,
* e-mailové hlavicky obsahujice interné smerovanie a infrastrukturu,
e prilohy z reélnej firemnej komunikacie,
e URL adresy z aktivnych kampani,
e dokumenty obsahujlce interné alebo osobné udaje,

e konfigura¢né a diagnostické sibory zo systémov.

Hlavné rizika
Nevhodné pouZzivanie externych online sluzieb méze viest k:
* Uniku citlivych informacii z e-mailovej komunikacie,
* zverejneniu internych technickych detailov (domény, IP adresy, infrastruktura),
e kompromitacii prebiehajucich incidentov alebo vysetrovani,
* poruseniu GDPR a internych bezpecnostnych politik,
* neumyselnému zdielaniu dévernych obchodnych informacii.

Zvlast rizikové je nahravanie redlnych e-mailovych konverzécii, ktoré mézu obsahovat
identifikatory zamestnancoyv, klientov alebo internych procesov.

s e
Odporucanie

Rastuce vyuZzivanie externych online sluzieb prindsa organizaciam nové moznosti, ale aj nové
rizikd. Nespravne zaobchadzanie s citlivymi Gdajmi méze mat zdvazné bezpecnostné, pravne aj
reputacné doésledky. CSIRT.SK preto odporica organizacidm venovat zvySenu pozornost
kontrole udajov odosielanych do externych sluzieb a désledne uplatiovat princip
minimalizacie dat a bezpecnostné pravidla pri praci s citlivymi informaciami.



