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1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci maj 6 kritickych a 61 vysoko zdvaznych zranitelnosti v
operacnych systémoch Windows.

Kriticka zranitefnost CVE-2026-32161 v ovladaci Windows Native WiFi Miniport Driver suvisi
s moznostou pouZitia dealokovaného miesta v pamati. Neautorizovany uto¢nik na rovnakom
segmente siete ako obet ju mdZe zneuZit na vzdialené vykonanie kddu. Na to potrebuje vyhrat
subeh procesov.

Kritickd zranitelnost CVE-2026-35421 komponentu Windows GDI suvisi s pretecenim
vyrovnavacej pamate na halde. Lokalny neautorizovany utocnik ju moze zneuZit na vykonanie
fubovolného kédu. Na to potrebuje presvedcit obet, aby otvorila Specidlne vytvoreny subor typu
Enhanced Metafile (EMF) v aplikacii Microsoft Paint.

Kritickd zranitelnost CVE-2026-40402 Windows Hyper-V vyplyva z moZnosti opatovného
pouzitia dealokovanej pamadte. Lokalny neautorizovany utocnik ju moZze zneuZit na zvySenie
svojich opravneni a7 na uroven SYSTEM. Utoénik médZe zneuZit hostovsky virtudlny systém
s nizkymi opravneniami na ziskanie pristupu do hostitelského systému.

Kriticka zranitelnost CVE-2026-40403 Windows Graphics Component Win32K- GRFX suvisi
s preteCenim vyrovnavacej pamate na halde. Lokdlny Utoc¢nik s nizkymi opravneniami ju méze
zneuZit na vykonanie fubovolného kédu. Uto&nik mdze zneuZit hostovsky virtudlny systém na
ziskanie pristupu do hostitelského opera¢ného systému.

Kritickd zranitelnost CVE-2026-41089 Windows Netlogon suvisi s preteCenim vyrovnavacej
pamdte na zasobniku. Vzdialeny neautorizovany utocnik ju méZe zneuZit na vykonanie
fubovolného kédu. Utoénik ju mdze zneuzit zaslanim $pecidlne vytvorenej sietovej poziadavky
doménovému kontroléru.

Kritickd zranitelnost CVE-2026-41096 v komponente Windows DNS Client suvisi s pretecenim
vyrovnavacej pamate na halde. Vzdialeny neautorizovany utocnik ju mdze zneuzit na vzdialené
vykonanie kéddu zaslanim Specidlne vytvorenej DNS odpovede zranitelnému systému.
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Vysoko zavazné zranitelnosti CVE-2026-34329, CVE-2026-34332, CVE-2026-40380 a CVE-2026-
40415 sa nachadzaju v komponentoch Microsoft Message Queuing (MSMQ), Windows Kernel-
Mode Driver, Windows Volume Manager Extension Driver a Windows TCP/IP. Vzdialeny Utoc¢nik
by ich mohol zneuzit na vzdialené vykonanie kédu a UpIné narusenie dovernosti, integrity
a dostupnosti systému.

Ostatné zranitelnosti vysokej zavaznosti mozno zneuZit na eskaldciu privilégii, znepristupnenie
sluzby (DoS), ziskanie pristupu k citlivym informaciam a odchadzanie bezpecnostnych prvkov.

ZRANITELNE SYSTEMY:

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
e Windows 11 Version 24H2 for x64-based Systems

e Windows 11 Version 25H2 for ARM64-based Systems
e Windows 11 Version 25H2 for x64-based Systems

e Windows 11 Version 26H1 for ARM64-based Systems
e Windows 11 version 26H1 for x64-based Systems

e Windows Admin Center

e Windows Server 2016

e Windows Server 2016 (Server Core installation)

e Windows Server 2019

e Windows Server 2019 (Server Core installation)

e Windows Server 2022

e Windows Server 2022 (Server Core installation)

e Windows Server 2022, 23H2 Edition (Server Core installation)
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e Windows Server 2025

e Windows Server 2025 (Server Core installation)

ODPORUCANIA:

Odportéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32161

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-35421

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-40402

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-40403

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-41089

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-41096

Koniec podpory pre Windows 10, starSie verzie Windows 11 a
Windows Server 2016

Spolo¢nost Microsoft v roku 2025 planovane ukoncila podporu pre vietky verzie Windows 10.
Po datume 14. oktébra 2025 uZ tieto produkty nedostavaju aktualizacie zabezpecenia,
aktualizacie nesuvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online. Po rokovani s organizaciou Euroconsumers vSak v Eurépskom
hospodarskom priestore predfzila spolo&nost Microsoft bezplatnti podporu systémov Windows
10 o rok, teda do 13. oktdbra 2026. Podmienkou méze byt prihlasenie sa cez Microsoft account.

Pre Windows 11 Microsoft pldnovane ukonci podporu pre v sucasnosti podporované verzie
nasledovne:

23H2 Enterprise a Education: Podpora skon¢i 10. novembra 2026.
24H2 Home a Pro: Podpora skonci 13. oktébra 2026.
24H2 Enterprise a Education: Podpora skon¢i 12. oktébra 2027.

Spoloénost Microsoft dalej planuje ukoncit podporu pre Windows Server 2016 ku diu 12.
janudra 2027.



https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32161
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-35421
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-40402
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-40403
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-41089
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-41096
https://www.windowscentral.com/microsoft/windows-10/major-backtrack-as-microsoft-makes-windows-10-extended-security-updates-free-for-an-extra-year-but-only-in-certain-markets
https://learn.microsoft.com/sk-sk/lifecycle/end-of-support/end-of-support-2027
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ODPORUCANIA:

Administratorom a pouzivatelom systému Windows 10 odporucame prejst na novsiu verziu
operacného systému alebo pouzivat rozsirenie ESU (Extended Security Updates), ktoré je
potrebné zakupit si samostatne. Viac informacii na stranke vyrobcu.

Administratorom a pouzivatelom verzii systému Windows 11 s konciacou podporou
odporucame prejst na najnovsiu verziu operacného systému, t.j. 26H1.

2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci mdj bezpecnostné aktualizacie, ktoré opravuju 14
kritickych a 23 vysoko zavaZznych zranitelnosti v kanceldrskych balikoch Microsoft Office a Office
Web Apps.

Microsoft Office obsahuje tri kritické bezpecénostné zranitelnosti, ktoré umoznuju lokalnemu
neautorizovanému utocnikovi vykonavat lubovolny kéd. Zranitelnost s oznacenim CVE-2026-
40358 umozZniuje opatovné pouzitie dealokovaného miesta v pamati, CVE-2026-40363 a CVE-
2026-42831 suvisia s preteCenim medzipamadte na halde. V pripade prvych dvoch moze byt
utoénym vektorom aj nahlad dokumentu (Preview Pane). Poslednd zranitelnost vyzaduje
interakciu obete, ktord musi otvorit Skodlivy subor MS Office.

Kriticki zranitelnost Microsoft SharePoint s oznacenim CVE-2026-40365 mozZze prihlaseny
utocnik s nizkymi opravneniami zneuZzit na vzdialené vykonanie fubovolného kédu na zranitelnej
inStancii SharePoint Server. Chyba zabezpelenia vyplyva zneoSetrenej deserializacie
neddveryhodnych tdajov. Utoénym vektorom moze byt aj ndhlad dokumentu (Preview Pane).

Microsoft Word obsahuje tri kritické zranitelnosti, ktoré méze neautorizovany Uto¢nik zneuzit
na lokdlne vykonanie fubovolného kédu. Chyba zabezpecenia s oznacenim CVE-2026-40364
suvisi s preteCenim medzipamate na halde a vyplyva zo zdmeny typu premennej a pouZitia
neinicializovanych zdrojov. CVE-2026-40366 vyplyva zmoZnosti opatovného pouZitia
dealokovaného miesta v pamati. CVE-2026-40367 suvisi s neoSetrenou dereferenciou
nedéveryhodného ukazovatela v pamati. Uto€nym vektorom pre zneuZitie zranitelhosti méze
byt aj nahlad dokumentu (Preview Pane).

Kritickd zranitelnost CVE-2026-40361 v Microsoft Word a Outlook suvisi s moZznostou
opatovného pouZitia dealokovaného miesta v pamati. Neautorizovany utocnik ju moze zneuzit
na lokalne vykonanie fubovolného kédu. Uto&nym vektorom pre zneuZitie zranitelhosti moze
byt aj nahlad dokumentu (Preview Pane).


https://learn.microsoft.com/en-us/windows/whats-new/extended-security-updates
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Microsoft Authenticator obsahuje kritickl zranitelnost CVE-2026-41615, ktord moze vzdialeny
neautorizovany Uto¢nik zneuZit na ziskanie pristupu k citlivym informaciam, konkrétne ku
prihlasovacim tokenom obete. To mu nasledne umozni pristupovat ku internym informaciam
organizacie.

Tri kritické zranitelnosti M365 Copilot opravila spolo¢nost Microsoft na svojich systémoch a nie
je potrebné vykonat dalSie aktivity pre ich odstrdnenie. Zranitelnosti s oznacenim CVE-2026-
26129, CVE-2026-26164 a CVE-2026-42827 mbZe neautorizovany vzdialeny Uto¢nik zneuzit na
ziskanie pristupu k citlivym informdacidm. Chyby zabezpecenia suvisia s nevhodnym osetrenim
Specialnych znakov, o umoZriuje injektovat prikazy.

Kritickd zranitelnost Microsoft Copilot s oznacenim CVE-2026-41090 suvisi s nevhodnym
oSetrenim Specidlnych znakov, ¢o umoziuje injektovat prikazy. Chybu zabezpelenia moze
vzdialeny utocnik s nizkymi opravneniami zneuZit na zasahovanie do systému. Zranitelnost
opravila spolo¢nost Microsoft na svojich systémoch a nie je potrebné vykonat dalSie aktivity pre
jej odstranenie.

Aj v Microsoft Teams opravila spolo¢nost Microsoft kriticku zranitelnost na svojich systémoch.
Nie je potrebné vykonat dalSie aktivity pre jej odstranenie. Zranitelnost s oznacenim CVE-2026-
33823 vyplyva z nevhodného spbsobu pridelovania opravneni. Vzdialeny utoc¢nik s nizkymi
opravneniami ju mdze zneuZzit na ziskanie pristupu k citlivym informaciam.

Vysoko zdvainé zranitelnosti spocivaju v deserializacii nedoveryhodnych dat, pouZit
dealokovaného miesta v pamati, nevhodnej kontrole pristupov, prete¢eni vyrovnavacej pamate
na halde, moZnosti ¢itania pamate mimo povolené hodnoty, pristupnosti suborov externym
entitdm a nedostato¢nom alebo absentujicom oSetreni pouZivatelskych vstupov. Predmetné
zranitelnosti moZzno zneuZit na vzdialené vykonanie Skodlivého kddu, navySenie privilégii,
ziskavanie citlivych informdcii a utoky typu spoofing.

ZRANITELNE SYSTEMY:

e M365 Copilot for Desktop

e Microsoft 365 Apps for Enterprise for 32-bit Systems
e Microsoft 365 Apps for Enterprise for 64-bit Systems
e Microsoft 365 Copilot

e Microsoft 365 Copilot for Android

e Microsoft 365 Copilot for iOS

e Microsoft 365 Copilot's Business Chat

e Microsoft Authenticator for Android

e Microsoft Authenticator for I0OS
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Microsoft Excel 2016 (32-bit edition)
Microsoft Excel 2016 (64-bit edition)
Microsoft Excel for Android

Microsoft Office 2016 (32-bit edition)
Microsoft Office 2016 (64-bit edition)
Microsoft Office 2019 for 32-bit editions
Microsoft Office 2019 for 64-bit editions
Microsoft Office for Android

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC 2024 for 32-bit editions
Microsoft Office LTSC 2024 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft Office LTSC for Mac 2024

Microsoft Outlook for iOS

Microsoft PowerPoint for Android

Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition
Microsoft Teams

Microsoft Teams for Android

Microsoft Word 2016 (32-bit edition)
Microsoft Word 2016 (64-bit edition)
Microsoft Word for Android

Office Online Server

ODPORUCANIA:

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

C) CSIRT.SK

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.
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ZDROIJE:

https://portal.msrc.microsoft.com/en-us/security-guidance

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26129

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26164

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-33823

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-40358

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-40361

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-40363

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-40364

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-40365

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-40366

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-40367

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-41090

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-41615

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-42827

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-42831

Koniec podpory pre Office 2016, Office 2019 a Office 2021
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Spolo¢nost Microsoft v roku 2025 planovane ukoncila podporu pre Office 2016 a Office 2019.
Po datume 14. decembra 2025 uZ tieto produkty nedostdvaju aktualizdcie zabezpecenia,
aktualizacie nesuvisiace so zabezpecenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

Podpora pre balik Microsoft Office 2021 bude ukoncend 13.oktébra 2026.

ODPORUCANIA:

Administratorom a pouzivatelom balikov Office 2016 a Office 2019 odporucame prejst na
novsiu verziu (Office 2021 alebo Office 2024), cloudovu verziu Office 365 alebo pouZivat Office
LTSC. Viac informacii na stranke vyrobcu.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26129
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26164
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-33823
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-40358
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-40361
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-40363
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-40364
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-40365
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-40366
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-40367
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-41090
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-41615
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-42827
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-42831
https://learn.microsoft.com/sk-sk/lifecycle/products/office-2021
https://www.microsoft.com/sk-sk/microsoft-365/enterprise/microsoft-office-volume-licensing-suites-comparison
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3.INTERNETOVE PREHLIADACE

MICROSOFT EDGE

Spolo¢nost Microsoft v mesiaci maj opravila dve vysoko zdvainé zranitelnosti vo webovom
prehliadaci Microsoft Edge.

Vysoko zavazna zranitelnost s identifikatorom CVE-2026-42838 spociva v nevhodnej sanitizacii
Specidlnych znakov a umoZfiuje vzdialenému neautorizovanému utocnikovi navysit svoje
privilégia na uroven aktudlneho pouZivatela. ZneuZitie zranitelnosti vyZzaduje interakciu zo strany
obete.

Vysoko zdvaznad zranitelnost s identifikdtorom CVE-2026-45495 spociva v neoSetrenej moznosti
prechddzania adresarmi a umoziuje neautorizovanému utocnikovi vzdialene vykonavat kod.
Zneuzitie zranitelnosti vyZaduje interakciu zo strany obete.

ZRANITELNE SYSTEMY:

e Microsoft Edge (Chromium-based) verzie starSie ako 148.0.3967.70

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-42838

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45495

MozILLA FIREFOX

Spoloénost Mozilla v mesiaci maj opravila 17 vysoko zavaznych zranitelnosti v linii internetovych
prehliadacov Firefox, Firefox ESR a Firefox iOS.


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-42838
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45495
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Linie Firefox a Firefox ESR obsahuju chybu zabezpelenia, ktora umoZfiuje pouZitie
dealokovaného miesta v pamati. Zranitelnost CVE-2026-8090 sa nachadza v komponente DOM:
Networking.

Linia Firefox ESR obsahuje zranitelnost CVE-2026-8091, ktora suvisi s nespravne nastavenymi
hraniénymi podmienkami. Chyba zabezpecenia sa nachadza v komponente Audio/Video:
Playback.

Vysoko zdvazna zranitelnost neSpecifikovaného druhu CVE-2026-8094 sa nachadza
v komponente WebRTC v linii Firefox ESR.

Vysoko zavainé zranitelnosti CVE-2026-8388 a CVE-2026-8389 sa nachadzaju v komponente
JavaScript Engine: JIT a suvisia s chybnym procesom kompilacie. Prva zasahuje linie Firefox
a Firefox ESR, druha liniu Firefox.

Linia Firefox obsahuje chybu zabezpecenia, ktora umoziuje pouZitie dealokovaného miesta
v pamati. Zranitelnost CVE-2026-8390 sa nachadza v komponente JavaScript: WebAssembly.

Vysoko zdvaznd zranitelnost neSpecifikovaného druhu CVE-2026-8391 sa nachdadza
v komponente JavaScript Engine v liniach Firefox a Firefox ESR.

Zranitelnost komponentu Profile Backup CVE-2026-8401 v liniach Firefox a Firefox ESR
umozfuje unikndt zo sandboxu. Rovnako to umoziuje chyba zabezpelenia CVE-2026-8945
v linidch Firefox a Firefox for Android.

Linie Firefox a Firefox ESR obsahuju zranitelnost CVE-2026-8946, ktora suvisi s nespravne
nastavenymi hrani¢énymi podmienkami. Chyba zabezpelenia sa nachadza v komponente
Audio/Video: Web Codecs.

Zranitelnost CVE-2026-8947 v linidch Firefox a Firefox ESR umoziiuje pouzitie dealokovaného
miesta v pamati. Nachddza sa v komponente DOM: Bindings (WeblIDL).

Zranitelnost CVE-2026-8948 v linii Firefox umoziiuje obchadzat politiku Same-origin. Nachddza
sa v komponente DOM: Networking.

Firefox for iOS obsahuje v Citatelskom mdde vysoko zavaznu zranitelnost CVE-2026-8706, ktora
mbZze viest k aniku citlivych pouzivatelskych informacii.

|dentifikdtory CVE-2026-8093 a CVE-2026-8973 v linii Firefox a indikatory CVE-2026-8092 a CVE-
2026-8975 v liniach Firefox a Firefox ESR opisuju sady chyb pri nardbani s pamatou. Tieto
zranitelnosti ovplyviuju bezpecnost pamdte a mozu viest ku poSkodeniu paméate alebo
moznosti vykonavat kéd.
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ZRANITELNE SYSTEMY:

e Mozilla Firefox verzie starSej ako 151
e Mozilla Firefox ESR verzie starSej ako 115.36 a 140.11

e Firefox for iOS verzie starSej ako 151.0

ODPORUCANIA:

Odporucame aktualizovat Firefox na verziu 151, Firefox ESR na verziu 115.36 alebo 140.11
a Firefox for iOS aspon na verziu 151.0.

ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-40/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-41/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-42/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-45/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-46/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-47/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-48/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-49/

GOOGLE CHROME

V mesiaci maj spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili 41 kritickych
a 199 vysoko zavaznych zranitelnosti.

Komponent ANGLE obsahuje 5 kritickych zranitelnosti. Chyby zabezpelenia CVE-2026-8519
a CVE-2026-9882 vyplyvaju z preteCenia celoliselnej premennej. Chyby CVE-2026-9877 a CVE-
2026-9878 umoznuju opdtovné pouzitie dealokovanej pamate. CVE-2026-9879 umoznuje
zapisovat do pamate mimo povolené hodnoty.

Kritickd chyba zabezpelenia CVE-2026-8514 sa nachadza v komponente Aura a umoZiuje
opatovne pouzit dealokovanu pamét.
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Dve kritické zranitelnosti CVE-2026-9883 a CVE-2026-9886 v komponente Base umozniuju
opdtovné pouZitie dealokovanej pamate.

V komponente Blink boli opravené dve kritické zranitelnosti. CVE-2026-7896 vyplyva
z preteCenia celoCiselnej premennej a CVE-2026-8518 umoznuje opdtovné pouZitie
dealokovanej pamate.

Kriticka zranitelnost CVE-2026-9881 v komponente Bluetooth umoznuje opatovné pouzitie
dealokovanej pamate.

Kriticka zranitelnost CVE-2026-9884 sa nachadza v komponente Browser. Umozrniuje opatovné
pouZzitie dealokovanej pamate.

Kritickd zranitelnost CVE-2026-8516 sa nachddza v komponente DataTransfer. Vyplyva
z nedostato¢ného overovania nedoveryhodnych vstupov.

Komponent Dawn obsahuje dve kritické. CVE-2026-9874 dovoluje opdtovné pouzitie
dealokovanej pamate a CVE-2026-9889 dovoluje Citanie a zapis do pamate mimo povolené
hodnoty.

Kritickd zranitelnost CVE-2026-8522 sa nachadza v komponente Downloads. Umoznuje
opatovné pouZitie dealokovanej pamate.

Podobné zranitelnosti sa nachddzaju v komponentoch Extensions, FileSystem, HID, Mobile,
Chromoting, Input a Network. CVE-2026-9891, CVE-2026-8512, CVE-2026-8515, CVE-2026-
7897, CVE-2026-7898, CVE-2026-8513 a CVE-2026-9873 umoZnuju opdtovné poufitie
dealokovanej pamate.

Komponent GPU obsahuje kriticki zranitelnost CVE-2026-9872, ktora umoznuje zapisovat do
pamate mimo povolené hodnoty.

Kriticka zranitelnost CVE-2026-8520 v komponente Payments vyplyva zo vzniku subehu
procesov.

Kriticka zranitelnost CVE-2026-9887 sa nachadza v komponente Proxy. UmoZniuje opatovné
pouZitie dealokovanej pamate.

Komponent Skia obsahuje tri kritické zranitelnosti. Chyba zabezpecenia CVE-2026-8510 vyplyva
z preteCenia celociselnej premennej, CVE-2026-9892 suvisi s nevhodnou implementdciou
neSpecifikovanych prvkov a CVE-2026-9893 umozniuje zapisovat do pamate mimo povolené
hodnoty.

Kritickd zranitelnost CVE-2026-8521 sa nachadza v komponente Tab Groups. UmoZiuje
opatovné pouzitie dealokovanej pamate.

11



MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNY PREHLAD KRITICKYCH ZRANITELNOSTi Y,
MAJ 2026 ) CSIRT.SK

Komponent Ul obsahuje tri kritické zranitelnosti. Chyba zabezpecenia CVE-2026-8511
umoziuje zapisovat do pamate mimo povolené hodnoty. CVE-2026-9111 suvisi s nevhodnou
implementaciou neSpecifikovanych prvkov a CVE-2026-9885 vyplyva z nedostatocnej validacie
nedoveryhodnych dat.

Kritické zranitelnosti CVE-2026-9875 a CVE-2026-9876 v komponente WebGL umoznuju Citat
pamat mimo povolené hodnoty a opatovne pouZit dealokovanu pamat. CVE-2026-9880 vyplyva
z nedostatocnej validacie nedoveryhodnych vstupov.

Komponenty WebRTC, WebView a XR obsahuju kritické zranitelnosti CVE-2026-9110, CVE-
2026-9888 a CVE-2026-9890. Tieto dovoluju opatovné pouZitie dealokovanej pamate.

Komponent WebML obsahuje kritickl zranitelnost CVE-2026-8509. Suvisi s pretecenim
vyrovndvacej pamate na halde.

Kriticka zranitelnost WebShare vyplyva z neSpecifikovanej chyby v ramci Zivotného cyklu
objektu.

Spolo¢nost Google opravila vysoko zavaZzné zranitelnosti v komponentoch Accessibility, ANGLE,
Aura, Bluetooth, Codecs, Compositing, Core, Dawn, DevTools, DOM, Downloads, FileSystem,
Fonts, Fullscreen, Gamepad, GFX, Glic, Google Lens, GPU, GTK, Chromoting, Input,
InterestGroups, Internationalization, i0S, Media, MediaRecording, Mojo, Network,
OptimizationGuide, Passwords, PDF, PDFium, PerformanceManager, PresentationAPI, Printing,
QUIC, ReadingMode, Runtime, SanitizerAPI, ServiceWorker, Site Isolation, Skia, SurfaceCapture,
SVG, TabStrip, Tint, Ul, USB, V8, Views, ViewTransitions, WebApplinstalls, WebAudio,
WebCodecs, WebGL, WebMIDI, WebML, WebRTC, WebShare, WebXR, WTF, XML a XR. Tieto
dovoluju citat a zapisovat do pamate mimo povolené hodnoty, pouzit dealokovani pamat
a neinicializované zdroje, suvisia s pretecenia medzipamate na halde ¢i celoCiselnej premennej,
vyplyvaju zo zameny typu premennej, vzniku subehu procesov, nevhodnej implementacie
neSpecifikovanych  prvkov, nedostatocného presadzovania nespecifikovanych politik
a nedostatocnej validacie nedbéveryhodnych vstupov. Spésobuju posSkodenie objektov
a umoznuju injektovat skripty.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows verzie starsej ako 148.0.7778.216/217
e Google Chrome pre Mac verzie starSej ako 148.0.7778.215/216

e Google Chrome pre Linux verzie starSej ako 148.0.7778.215
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ODPORUCANIA:

Odporuc¢ame aktualizdciu prehliadada Chrome pre Windows aspof na verziu
148.0.7778.216/217, Mac aspon na verziu 148.0.7778.215/216 a Linux aspon na verziu
148.0.7778.215.

ZDROIJE:

e https://chromereleases.googleblog.com/2026/05

e https://chromereleases.googleblog.com/2026/05/stable-channel-update-for-

desktop.html
e https://chromereleases.googleblog.com/2026/05/stable-channel-update-for-

desktop 12.html

e https://chromereleases.googleblog.com/2026/05/stable-channel-update-for-

desktop 0841193308.html

e https://chromereleases.googleblog.com/2026/05/stable-channel-update-for-

desktop 0877304591.html

4. ADOBE ACROBAT A READER

V mesiaci mdj spolo¢nost Adobe neopravila Ziadne kritické ani vysoko zdvazné zranitelnosti
v produktoch Adobe Acrobat a Reader.

Zranitelnosti CVE-2026-34621 a CVE-2026-34622 suvisia s nedostato¢nou kontrolou
modifikacie atriblUtov prototypov objektov. Lokalny Utocnik bez autorizacie ich mbze zneuzit na
vykonanie fubovolného kédu.

ZDROIJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat

13


https://chromereleases.googleblog.com/2026/05
https://chromereleases.googleblog.com/2026/05/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2026/05/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2026/05/stable-channel-update-for-desktop_12.html
https://chromereleases.googleblog.com/2026/05/stable-channel-update-for-desktop_12.html
https://chromereleases.googleblog.com/2026/05/stable-channel-update-for-desktop_0841193308.html
https://chromereleases.googleblog.com/2026/05/stable-channel-update-for-desktop_0841193308.html
https://chromereleases.googleblog.com/2026/05/stable-channel-update-for-desktop_0877304591.html
https://chromereleases.googleblog.com/2026/05/stable-channel-update-for-desktop_0877304591.html
https://helpx.adobe.com/security/security-bulletin.html#acrobat

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNY PREHLAD KRITICKYCH ZRANITELNOSTi Y,
MAJ 2026 ) CSIRT.SK

5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci maj spolo¢nost Microsoft opravila 4 vysoko zdvazné zranitelnosti vo frameworku .NET.

Vysoko zavazna zranitefnost CVE-2026-32175 v .NET Core a Microsoft Visual Studio spociva
v nevhodnom spdsobe nardbania so Specidlne vytvorenymi subormi. Vzdialenému dtocnikovi
s nizkymi opravneniami umoziuje prechadzat adresarmi a zapisovat fubovolné subory a zlozky
na nespecifikované miesta systému.

Vysoko zdvazna zranitelnost CVE-2026-32177 v .NET, .NET Framework a Microsoft Visual Studio
suvisi s nevhodnym spésobom validacie vstupov a s prete¢enim vyrovnavacej pamate na halde.
Neautorizovanému lokdlnemu utocnikovi umoznuje spbésobit navysSit opravnenia. Tak moze
ziskat pristup ku prihlasovacim Udajom pouZivatelov, upravovat subory na serveri a spdsobit
nedostupnost systému. Pre Uspesné zneuZitie zranitelnosti Utocnik potrebuje, aby obet spustila
Skodlivy obsah v aplikacii.

Vysoko zdvazna zranitelnost CVE-2026-35433 v .NET a .NET Framework suvisi s nevhodnym
sp6sobom validacie vstupov as pretecenim celociselnej premennej. Neautorizovanému
lokdlnemu Utoc¢nikovi umozriuje sposobit navysit opravnenia na uUrovert SYSTEM. Pre Uspesné
zneuZitie zranitelnosti Utoc¢nik potrebuje, aby obet spustila Skodlivy obsah v aplikacii.

Chyba zabezpecenia .NET s oznacenim CVE-2026-42899 suvisi so vznikom nekonecnej slucky
v ASPNET Core. Vzdialeny neautentifikovany udtoénik ju moZe zneuZit na spoOsobenie
nedostupnosti sluzby (DoS).

ZRANITELNE SYSTEMY:

e _.NET 10.0 installed on Linux

e _.NET 10.0 installed on Mac OS
e .NET 10.0 installed on Windows
e .NET 8.0 installed on Linux

e _.NET 8.0 installed on Mac OS

e _.NET 8.0 installed on Windows
e _.NET9.0installed on Linux

e _.NET 9.0 installed on Mac OS

e _.NET 9.0 installed on Windows
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e Microsoft .NET Framework 3.5

e Microsoft .NET Framework 3.5 AND 4.7.2

e Microsoft .NET Framework 3.5 AND 4.8

e Microsoft .NET Framework 3.5 AND 4.8.1

e Microsoft .NET Framework 4.6.2/4.7/4.7.1/4.7.2
e Microsoft .NET Framework 4.8

ODPORUCANIA:

Odportéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvaca.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32175

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32177

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-35433

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-42899

ORACLE JAVA

Spolo¢nost Oracle planuje vydat velkd sadu oprav 21. jula 2026.

ZDROIJE:

e https://www.oracle.com/security-alerts/
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INE ZAVAZNE ZRANITELNOSTI

CoPY FAIL: AKTIVNE ZNEUZiVANA ZRANITELNOST LINUXOVEHO JADRA

Jadro operac¢nych systémov Linux obsahuje od roku 2017 vysoko zdvaznu zranitelnost, ktora
umoziuje neprivilegovanému pouZivatelovi zapisovat do pamdte v ramci page cache suborov.
MobZe tak prepisovat bajty, ktoré definuju jeho opravnenia, ¢im mozZe ziskat opravnenia
pouZzivatela root. Zranitelnost je aktivne zneuzivana. Viac informdcii na stranke.

ZRANITELNOSTI V PROGRESS MOVEIT AUTOMATION UMOZNUJU
ZISKANIE ADMINISTRATORSKEHO PRISTUPU

Spolo¢nost Progress Software vydala bezpecnostné aktualizacie nastroja pre spravovany prenos
suborov (MFT), MOVEit Automation, ktoré opravuju jednu kritickl a jednu vysoko zavazinu
zranitelnost. Zranitelnosti sa nachadzaju v backendovych prikazovych rozhraniach a umoZziuju
obidenie autentifikacie a eskalaciu privilégii. Viac informacii na stranke.

ZRANITELNOST V APACHE HTTP SERVER UMOZNUJE ZNEPRISTUPNENIE
SLUZBY A VZDIALENE VYKONANIE KODU

Spoloc¢nost Cisco opravila vysoko zavaznu zranitelnost zariadeni Crosswork Network Controller
(CNC) a Network Services Orchestrator (NSO), ktord umozniuje vyCerpat kapacitu sietovych
spojeni a vyvolat nedostupnost sluzby na zranitelnom zariadeni. Viac informacii na stranke.

KRITICKE ZRANITELNOSTI VM2 UMOZNUJU UNIKAT ZO SANDBOXU

Vyvojari kniznice vm2 pre Node.js opravili sady kritickych zranitelnosti, ktoré umoZniuju
vzdialenym neautorizovanym utoc¢nikom uniknut zo sandboxu a vykonavat kéd v hostitelskom
prostredi. Viac informacii na stranke.

pd

AKTIVNE ZNEUZIVANA KRITICKA ZRANITELNOST PALO ALTO NETWORKS
PAN-OS UMOZNUJE VYKONAVAT KOD AKO ROOT

Spolo¢nost Palo Alto Networks opravila kritickll aktivne zneuzivanu zranitelnost v PAN-OS
firewallov sérii PA a VM, nakonfigurovanych ako User-ID Authentication Portal. Vzdialeny Utoc¢nik
ju mdze zneuzit na vykonanie skodlivého kédu s opravneniami pouzivatela root. Viac informacii
na stranke.
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NGINX RIFT: 18 ROKOV STARA ZRANITELNOST UMOZNUJE DOS A
VZDIALENE VYKONAVANIE KODU

Vyvojari webového servera NGINX opravili 18 rokov staru zranitelnost NGINX Rift, ktora
umoznuje vzdialenému neautentifikovanému utocnikovi zaslanim HTTP poziadavky spdsobit
nedostupnost servera, a tiez mu umoznuje vykonavat kod. Zranitelnost je aktivne zneuzivana.
Viac informacii na stranke.

KRITICKE ZRANITELNOSTI VO FORTINET FORTIAUTHENTICATOR A
FORTISANDBOX UMOZNUJU VZDIALENE VYKONANIE KODU

Spolo¢nost Fortinet vydala bezpecnostné aktualizacie, ktoré opravuju dve kritické zranitelnosti
v platformdch FortiSandbox a FortiAuthenticator umoZnujuce spustat prikazy alebo lubovolny
kéd na neopravenych systémoch. Viac informacii na stranke.

KRITICKA ZRANITELNOST MAILOVYCH SERVEROV EXIM UMOZNUIJE
POSKODENIE OBSAHU PAMATE

Spolo¢nost Exim vydala bezpecnostné aktualizacie, ktoré opravuju kriticku zranitelnost v mail
serveroch Exim, ktoré vyuzivaju kniznicu GnuTLS. Jej zneuZitie mozZze spdsobit poskodenie
pamate a umoznit vzdialené vykonanie kodu. Viac informacii na stranke.

SAP OPRAVILA VIACERE KRITICKE A VYSOKO ZAVAZNE ZRANITELNOSTI

Spolo¢nost SAP vydala sadu oprav zranitelnosti vo viacerych svojich produktoch. Dve z nich su
klasifikované ako kritické a jedna ako vysoko zavazna. UmoZniuju vzdialene vykondvat kod a
prikazy operacného systému, ziskat pristup k citlivym Udajom, alebo sposobit nedostupnost
aplikacie. Viac informécii na stranke.

KRITICKA ZRANITELNOST DRUPAL UMOZNUIJE INJEKTOVAT PRIKAZY SQL

Vyvoijari platformy Drupal vydali opravné aktualizacie pre zranitelnost, ktord oznacili ako vysoko
kritickd. Tato chyba zabezpecenia umoZziuje neautorizovanym vzdialenym uUtocnikom zasielat
Specidlne vytvorené poziadavky, ktoré zneuZivaju nevhodnu sanitizaciu a umozniuju injektovat
prikazy SQL. Viac informdcii na stranke.
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HP LINUX IMAGING AND PRINTING SOFTWARE MA DVE ZAVAZNE
ZRANITELNOSTI

Vyvojari spolocnosti HP opravili jednu kritickd a jednu vysoko zavaznu zranitelnost v aplikacii HP
Linux Imaging and Printing Software. Chyby zabezpelenia umoziuju eskalovat opravnenia a
vykonavat prikazy na hostitelskom operacnom systéme. Viac informdcii na stranke.

STARA ZRANITELNOST JADRA LINUX UMOZNUJE PREVZIAT KONTROLU NAD
SYSTEMOM

Tim TRU spolo¢nosti Qualys objavil v jadre OS Linux vysoko zavaZznu zranitelnost, ktora umoznuje
lokdlnemu Utocnikovi bez opravneni ziskat opravnenia pouzivatela root, exfiltrovat prihlasovacie
udaje a kltuce a vykondvat lubovolné prikazy. Zranitelnost bola do jadra zavedena este v roku
2016. Viac informacii na stranke.

Cisco SECURE WORKLOAD MA KRITICKU ZRANITELNOST V REST API

Spolo¢nost Cisco opravila kritickd zranitelnost v produkte Secure Workload, ktord dovoluje
vzdialenym neautentifikovanym dtocnikom prostrednictvom rozhrania REST APl ziskat
opravnenia Site Admin. Uto¢nici mozu pristupovat k citlivym informacidm a menit konfiguraéné
nastavenia. Viac informacii na stranke.

KRITICKE ZRANITELNOSTI UBIQUITI UNIFI OS

Ubiquiti vydala bezpeclnostné aktualizacie pre UniFi OS, ktoré opravuju tri kritické zranitelnosti
CVE-2026-34908, CVE-2026-34909 a CVE-2026-34910. Tieto umoziuju vzdialenym udtoénikom
bez opravneni vykonavat neautorizované zmeny v systéme, ziskat pristup k suborom alebo
vykonavat prikazy. Zranitelnosti ovplyviuju Siroké spektrum zariadeni vratane UDM Pro, UDR,
UNVR ¢i UniFi OS Server. Viac informdacii na stranke.

ZRANITELNOST GITEA UMOZNUJE VOLNE PRISTUPOVAT K PRIVATNYM
KONTAJNEROM

Vysoko zavazind zranitelnost v open-source platforme Gitea umoznuje neautentifikovanym
vzdialenym dto¢nikom ziskat pristup k sukromnym kontajnerom a obsahu privatnych projektov
bez platnych opravneni alebo vytvoreného Uctu na platforme. Viac informacii na stranke.
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