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O sluzbe Achilles

Vladna jednotka CSIRT (,VJ CSIRT“) ako sucast Ministerstva investicii regiondlneho
rozvoja a informatizacie SR (,MIRRI“) je vsulade so zdkonom ¢&. 95/2019 Z.z.
o informaénych technolégiach verejnej sprdvy v platnom zneni, oprdvnena
vykonavat pravidelné neinvazivne hodnotenie zranitefnosti sluzieb verejnej
spravy poskytovanych cez internet alebo prostrednictvom vladnej siete, Govnet.
Vysledky suU nasledne vyhodnocované a oznamované spravcovi. VJ CSIRT moze

vykonat detailné hodnotenie zistenych zranitelnosti so suhlasom spravcu.
Registraciou do systému Achilles ziskate:

1. Kazdy mesiac Vam odosSleme report zranitelnosti, ktoré sa nachddzaju na Vasich
verejnych IP adresach. Na odSifrovanie prijatej spravy odpordcame vyuzit
externu aplikaciu, napr. 7-Zip alebo WinRAR, kedZe nativnhy Windows ma
problémy s rozbalovanim archivov podporujucich moderné Standardy pre
Sifrovanie. Skenovanie zranitefnosti z kapacitnych doévodov vykonavame
automatizovanym skenerom (vykondva sa plosne) ajeho cielom je odhalit
najznamejsie druhy zranitelnosti. V pripade zdujmu o kompletné penetracné
testovanie aplikacii je moiné poZziadat o sluzbu Ares, podla pokynov
v informacnom liste. Manudalne overovanie (validacia) kritickych zranitelnosti sa
v sucasnosti vykonava len na zaklade konkrétnej Ziadosti organizacie a to v
pripade dostatocnych kapacit VJ CSIRT, kedZe skenovanych systémov su tisice. VJ
CSIRT ma pravo rozhodnut, akym spdsobom, v akom rozsahu a v akom poradi

bude poskytovat svoje sluzby.

2. Ziskate informacie o aktivne zneuzivanych zranitelnostiach; pokial VJ CSIRT
deteguje potencidlne zranitelné sluzby na Vasich verejnych IP adresach, posleme

Vam varovanie alebo odporucanie.

3. Odporucania pre zabezpecCenie VaSej siete vyplyvajuce zidentifikovanych
nalezov, ak sa na Vasich verejnych IP adresach nachadzaju potencidlne

zneuzitelné sluzby.
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4. Detekciu technolégii webovych sluzieb prostrednictvom modulu Domino. Tato

informacia je vychodiskova pre Hermes (Systém vcasného varovania).
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Systém Achilles ako sluzba
vyhl'adavania zranitel'nosti

VJ CSIRT prevadzkuje systém Achilles, ktory bol vybudovany na centralizované riadenie
zranitelfnosti z pohladu aktéra hrozieb Utoliaceho z prostredia verejného internetu.
V systéme Achilles VJ CSIRT ziskava a spracovadva informdacie o zranitelnostiach,
informuje inStitlcie o zranitelnostiach, ktoré si je moiné detegovat z prostredia
verejného internetu. BlizSie informacie najdete v prisluSnej sekcii na oficidalnom

webovom sidle VJ CSIRT. Stcastou systému Achilles je aj modul Domino, ktory sluzi pre

monitoring dostupnosti verejne dostupnych webovych sluzieb, teda ako systém

v€éasného odhalovania Utokov typu DoS/DDoS alebo technickych vypadkov.

Systém Achilles ma za ulohu zniZit riziko zneuzitia potencialnych vektorov utokov na
infrastruktuiry organizacii/subjektov verejnej sprdvy a tym cielene zniZovat
pravdepodobnost vzniku zdvaZnych kybernetickych bezpe&nostnych incidentov. Dal3ou

ulohou systému je poskytovat véasné varovania na zname hrozby.

Systém Achilles sa skladd z proprietarneho programového vybavenia aj vlastného
programového vybavenia, v podobe analytickej platformy, nad ktorou pracuje aplikacia
(tzv. Cyber Operations Center, COC) VJ CSIRT pre ukladanie, filtrovanie a spracovavanie
dat subjektov $tatnej a verejnej spravy. ZjednoduSenu architektdru systému Achilles
znazornuje Obrazok 1.

2. Skenovanie aktiv
organizacie 4. Spracovanie vysledkov
1. Informacie o organizacii a generovanie reportov
z VISKB

3. Skenovanie tnikov dat

Zranitel'nosti
zo skenerov

«-Pwned

e rar

Aktiva Uniky dat

SOCRadar $2 DeHashed

I}l Recorded Future

Spracované vysledky
\ Zabezpeéené prilohy areporty

AY
AY

\ 6. Odoslanie nalezov 5. Webova aplikacia
\ organizacii pre analytikov

D<E

PDF, HTML, CSV

A

Obrazok 1: Architektura sluzby Achilles
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Schopnosti systému Achilles

Pre lepSie pochopenie prinosov systému Achilles je potrebné definovat, ¢o systém

Achilles dokaze:

1. Automatizovand detekcia znamych zranitelnosti v ramci externej infrastruktury aj na
webovom serveri. Proaktivhe automatizované skenovanie zranitelnosti na webovych
serverov pre organizacie, ktoré udrziavaju aktudlny zoznam kontaktov a aktiv vo

Vlddnom informaénom systéme kybernetickej bezpeénosti (VISKB).

2. Kontrola verejne dostupnych portov a sluzieb. Odhalovanie verejne dostupnych
portov a sluzieb, ktorych dostupnost by mohla predstavovat bezpecnostnu hrozbu

pre danu organizaciu.

3. Mesatné skenovanie a odosielanie reportov. Spustanie  mesacnych
automatizovanych bezpecénostnych skenov na overenie zabezpelenia serverov a
webovych sluzieb pre jednotlivé organizacie, ktoré udrziavaju aktudlny zoznam

kontaktov a aktiv vo VlIddnom informacnom systéme kybernetickej bezpecnosti

(VISKB).

4. Upozornenie na potencidlne zranitefné prvky v infrastruktire. Overovanie
pritomnosti novej zranitelnosti, ktord by mohla predstavovat hrozbu pre organizaciu

v nasej konstituencii, automatom.

5. Detekcia jednotlivych technoldgii webovych aplikacii (modul Domino). Tato

informacia je vychodiskové pre Systém véasného varovania.

Pre lepSie pochopenie prinosov systému Achilles je potrebné definovat aj ¢o systém
Achilles (resp. podobné rieSenia s cielom centralizovaného riadenia zranitelnosti)

nedokdzel:

1. Odhalit vSetky zranitelnosti. Aj ked systém Achilles Vas dokdze upozornit na mnohé
zname zranitelnosti (z pohladu Utoc¢nika, ktory cieli na perimeter organizacie), kedze

nie je invazivny, existuju zranitelnosti (na ich odhalenie je potrebné byt prihlaseny

10 niektoré z tychto sluZieb je mozné poziadat v ramci aktualneho Kataldgu sluzieb VJ CSIRT
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do daného systému) a bezpecnostné nastavenia (napriklad slaba politika hesiel alebo
rovnaké jednoduché heslo do sluzieb nezmenené uz niekolko rokov), ktoré nedokaze
plosné neinvazivne skenovanie zranitelnosti odhalit. Na odhalenie ¢o najvacsieho
poCtu zranitelnosti a nedostatkov v ramci kybernetickej bezpecnosti zariadeni slUZi

prave penetracné testovanie poskytované prostrednictvom sluzby Ares.

Vykonat penetracné testovanie. V pripade zaujmu o objavenie ¢o najvacsieho poctu
zranitelnosti, a teda invazivne testovanie vybranych informacnych systémov, je
moZné poziadat aj o vykonanie penetracného testovania podla pokynov
informacnych listov sluzby Ares. Penetracné testovanie je v zavislosti od rozsahu
testovania zdlhavy proces, ktory je potrebné vykonat manudlne doménovym

expertom.

Vykonat riadenie zaplat. Systém Achilles bol vybudovany na centralizované riadenie
zranitelnosti, avsak neposkytuje (a ani neméze) funkcionalitu riadenia zéplat (angl.
Patch Management). InStalaciu zaplat a opravu zranitelnosti alebo znizenie rizika je
na zodpovednosti organizacie odberajucej sluzbu hodnotenia zranitelnosti, bud
vlastnymi silami alebo poZiadavkou u svojho doddvatela, s ktorym ma podpisanu
platnd dohodu. V rdmci systému Achilles vSak mbZe organizacia poZiadat o opadtovné
skenovanie, ¢i bola zranitelnost opravend alebo je moZzné poskytnut odbornd pomoc
pri odstranovani zranitelnosti, podla kapacitnych moznosti Vladnej jednotky CSIRT.

Odstranovanie identifikovanych zranitefnosti je vidy zodpovednostou organizacie.

Skenovat bez sulinnosti organizacie. Systém Achilles (ani podobné systémy
hodnotenia zranitelnosti) nemdze skenovat perimeter organizacii verejnej spravy
bez dostatocnej sucinnosti. Podmienkou poskytovania sluzby Achilles je pravidelna
aktualizadcia kontaktov a najma aktiv dostupnych z internetu alebo siete Govnet

v ramci VlIadneho informacného systému kybernetickej bezpecnosti (VISKB).
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Modul Domino

- IDOMINO

Modul Domino ma v systéme Achilles na starosti skenovanie webovych sluzieb, ktoré si

organizacia definuje s cielom ziskat prehlad o dostupnosti avyuZitych webovych
technologiach (klicovy prvok pre Hermes). Dostupnost sledovanej webovej lokality je
overovana cez odosielanie GET poziadaviek na porty 80 (HTTP) a 443 (HTTPS).
Frekvencia tychto poZiadaviek je min. kazdych 30 minut (ak je aktivum dostupné) a max.
kazdych 15 minut (ak je aktivum nedostupné). Zarucuje sa tak kontinudlne overovanie

dostupnosti uréenych aktiv bez ohladu na ich aktudlny stav.

Pripominame, Ze na poskytovanie sluzieb modulu Domino je nutné, aby si sprdvca
nastavil svoju infrastruktiru tak, aby nedoslo k automatickému blokovaniu poZiadaviek
z modulu Domino, resp. z verejnej IP adresy, odkial Domino posiela poziadavky. BlizSie
informacie k tejto poZiadavke vieme poskytnut v procese registracie do systému

Achilles.
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Poziadavky na registraciu
do systému Achilles

Systém Achilles je poskytovany konstituencii VJ CSIRT, resp. organizaciam, ktoré spadaju
do verejnej spravy, ¢o je aktudlne jedinou podmienkou na prijatie poziadavky o

registraciu do systému Achilles.

V ramci registracie ndas treba kontaktovat na e-mailovej adrese achilles@csirt.sk s

nasledujucim textom:

achilles@csirt.sk

Mame zaujem o registraciu do systému Achilles.
e Nazov organizacie/subjektu (verejnej spravy)

e Kontakt (e-mail, telefdnne cislo)

1
||<|||||
i
i
w
Ic
=
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Ak mate zaujem aj o sluzby modulu Domino, do e-mailu pridajte aj nasledujlci text

s uvedenymi aktivami?:

achilles@csirt.sk

Mame zaujem aj o modul Domino, kde Ziadame o
monitoring nasledujucich aktiv:

e Aktivum 1

e Aktivum 2

e Aktivum 3

Aa-

il
(I
il
V)
Ic
=

Po UspeSnom prijati e-mailovej Ziadosti Vam vytvorime pristup k systému VISKB pre
registraciu informdcii o Vasej organizacii. V systéme Vdas pozZiadame o zaznamenanie
informacii o Vasej infrastrukture, ktord bude predmetom pravidelného monitoringu

zranitelnosti a dostupnosti z verejného internetu.

2 Aktiva nemusia byt uréené samostatne, méze ist aj o skupinu aktiv, ako napr. cely subnet.
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Casto kladené otazky

Podobnost s redalnymi otdzkami odberatelov sluzby je Cisto ndhodna. Ak by ste nasli

niektoré z vlastnych vyrokov, ide o len o zhodu ndhod a nie o doslovny prepis.

1. Bojime sa, Ze ked sa zapojime do sluzby Achilles, tak budete vediet o nasich

zranitelnostiach a poslete na nds kontrolu.

Cielom systému Achilles nie je posielat kontroly, ale podporit odolnost Vasej
organizacie voci stale sa vyvijajucim kybernetickym hrozbdm. V pripade existencie
kritickej alebo vysokej zranitelnosti je potrebné ju odstranit bezodkladne (aj zo
systémov, ktoré spracuje Vas dodavatel, nie interny tim, dokonca aj z nepouzivanych
systémov). V pripade, ak na toto Vas tim nestadi, moéZete tuto skutolnost
komunikovat ako odpoved na konkrétne nalezy so Ziadostou o usmernenie alebo
sucinnost. Radi Vam ju v rdmci naSich kapacitnych moznosti poskytneme. Mdme na
starosti ale viac ako 8000 organizacii, preto moéze par dni, kym sa k Ziadosti

dostaneme.

2. Bojim sa, Ze budem mat problémy, ak bude VIddna jednotka vediet

o zranitelnostiach na mojom perimetri.

Aj najlepsi softvér na svete a aj ten najlepsi tim na svete sa stretne s vyskytom
zranitelnosti. Systém Achilles pom&Ze organizacii odhalit zranitelnosti z pohladu
utocnika z verejného internetu a teda je pre organizaciu odberajlcu sluzbu Achilles
cennym zdrojom informécii. Co je ale Uplne v rukdch organizacie, je spdsob, akym sa
postavi k zniZzeniu rizika zneuZitia zranitelnosti. VIadnej jednotke pomdZu informacie
na vcasné varovania organizacie (podla principu ,poznaj svojho zakaznika®)
a zaroven na dalSie smerovanie svojich sluZieb voci organizacii a vnimanie kontextu,

v pripade pomoci pri rieSeni incidentov alebo zranitelnosti.
3. Chybaju ndm finan¢né moznosti na zakulpenie tejto sluzby &

To nevadi, mysleli sme aj na Vas. Sluzby VJ CSIRT suU poskytované organizaciam
verejnej spravy bezodplatne. Aktudlny prehlad sluzieb poskytovanych jednotkou

najdete v Katalégu sluZieb Vladnej jednotky CSIRT.
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4. My sice mame kritické a vysoké zranitelnosti, ale systém uz nepouzivame, Ziadne

riziko nehrozi, dakujeme za informaciu jednotke CSIRT.

Prave nepouzivane a neudrziavané systémy su Casto pre Utocnikov vstupnou brdnou
do Vasej internej infrastruktury. Vacsina incidentov, ktoré sme v ramci VJ CSIRT riesili
mala prave jeden zo vstupnych vektorov neudrziavany systém. Achilles nie je ale
jedinym zdrojom informdcii o zranitelnostiach pre Vasu organizaciu, viac sa docitate

v ramci Systému véasného varovania.

5. Uz sme v sluzbe Achilles a ideme opravit vSetkych 120 zranitelnosti !

Cieflom riadenia zranitelnosti nie je opravit vSetky zranitelnosti (ved kazdy mesiac
Vam moézu pribudndt nové), ale dorucit k Vam informaciu o prehlade zranitelnosti
detegovanych zinternetu podla zavaznosti. Je na organizacii, aby identifikovala

kritické systémy a priorizovala zranitelnosti.
6. Format sprav o zranitelnostiach sa kazdy mesiac meni, takto sa neda pracovat !!!

V sucasnosti nas tim usilovne pracuje na vyvoji systémov Achilles 2.0 a Vladny
informacény systém 2.0, pretoZe vnimame spatnu vazbu od organizacii a chceme
pripomienky zapracovat a sluzbu zlepSovat a rozsirovat. Preto sa mohlo stat, Ze boli

odosielané rézne formy reportov, vzhladom na velkost a kapacity timu.

7. Bojim sa, Ze VaSe skenovanie mi spomali systém a nase sluzby budu nedostupné

a to nechceme, budeme mat problémy.

Frekvencia dopytov a rychlost skenovania sa prisp6sobuje systémom, aby nebolo
mozné ich zahltit, preto nie je potrebné systémy dat do rezimu udrzby (angl.
maintenance mode). V pripade, ak by ste identifikovalo, Ze zdrojové IP adresy
systému Achilles posielaju pocas skenovanie prilis velké mnozZstvo poZiadaviek, je
potrebné to komunikovat aj s prislusnymi ddkazmi svojich tvrdeni s ¢asovou

peciatkou.
8. Ako prebieha overenie Uniku prihlasovacich udajov?

Na zaklade zoznamu domén, ktoré poskytne organizacia, je mozné detegovat Uniky
prihlasovacich Udajov zaznamenané v nasledujlcich zdrojoch: Have | Been Pwned,

Recorded Future, SOCRadar a DeHashed. Zdetegované uniky sU organizacii
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odosielané na dennej baze. V suc¢asnosti mbézete dostat aj staré Uniky alebo duplicity,

snazime sa vsak tieto pripady minimalizovat.

9. Zhodili ste ndam infrastrukturu a zahltili databdzu, takéto podmienky neboli

dohodnuté.

V pripade, ak mate podozrenie, ze doslo k poruseniu podmienok sluzby Achilles, je

potrebné to bezodkladne nahldsit aj s prislusnymi ddkazmi na achilles@csirt.sk

s predmetom ACHILLOVA PATA: [Téma]. A to detailnym opisom situdcie a prilozenim

logov na analyzu vzniknutého problému.

10.Chceme workshopy, chybaji nam informacie, ako mame pracovat s reportom a co

ocakavat od sluzby Achilles a takisto nikde nevidim nové VISKB.

Vsetky vys$sSie spomenuté nedostatky dlhodobo vnimame aj na strane VJ CSIRT.
Robime vsetko, ¢o je v nasich silach, aby sme tieto nedostatky odstranili. Tu mézeme

len odporucit, aby ste sledovali webové sidlo VJ CSIRT, boli registrovani v systéme

VISKB, pripadne sledovali naSe socialne siete (Linkedin, Facebook, X alebo

v buducnosti GitHub). Cakanie si moZete skratit zabavnou formou v ramci

Kyberbezpecnostnej hry: Fakt alebo mytus. Na dokonceni nového VISKB a migracii

udajov v sucasnosti intenzivne pracujeme.

11.Mame velmi vela zranitelnosti na serveroch, nie su aZ také zavainé, ale je potom

strasne dlhy ten report, ty kokos.

MnoiZstvo zranitelnosti je moZné opravit jednoduchou inStalaciou zaplat alebo
pocCiatocnou konfiguraciou, ktord mobZete vyzadovat od dodavatela. Napriklad,

v nasej kniznici ndjdete navody na hardening: Wordpress, Nginx, Apache, Unattended

Upgrades.
12.Chcel by som prispiet k rozvoju systému Achilles, je to podla mna najlepsia vec na

svete. &

Dakujeme, podlvame to velmi &asto @ . Sta&i svojou trodkou prispiet detailnym

navrhom na achilles@csirt.sk, s predmetom CHCEM POMOCT: [Témal]
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Kontaktné udaje

V pripade otazok na systém Achilles a poskytovanie tejto mbzete kontaktovat VJ CSIRT

na e-mailovej adrese achilles@csirt.sk. Denne dostdvame mnoZstvo sprav, pricom

sektor VJ CSIRT zahffia viac ako 8000 subjektov verejnej spravy, odpoved na Vase otdzky
moze chvilu trvat. Stale vSak moézete vyuzit aj telefonicky kontakt na preverenie stavu

Vasej poZiadavky.

Dalsie zdroje informacii o sluzbe
Achilles

1. Slovakian Lessons On Proactive Cybersecurity & Vulnerability Disclosure

2. Prezentdcia systému Achilles na konferencii OSCP 2024
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mailto:achilles@csirt.sk
https://www.youtube.com/watch?v=-5tbZP1JiwY
https://csirt.sk/wp-content/uploads/2024/03/Achilles.pdf

