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VsSeobecné informacie

VJ CSIRT poskytuje vybranym organom verejnej moci (skr. OVM) sluzby tzv. ,Cyber
Threat Intelligence” (skr. CTI), ¢o predstavuje formu kybernetického spravodajstva
o aktudlnych wudalostiach a hrozbach, ktoré figuruji v kybernetickom priestore.
Identifikované skutocnosti v rdmci sluzieb CTI si danym OVM dorucené v ¢o najkratSom
Case, avsak s ohfadom na povahu identifikovanej hrozby a jej pripadného napojenia na

prebiehajlce incidenty.

Vystupom sluzieb CTl su v tomto pripade indikatory kompromitacie (skr. 10C), ktoré su
nahraté do nastroja MISP (Malware Information Sharing Platform). Cez tento nastroj su
predmetné loC odoslané do externych insStancii nastroja MISP, ktoré suU nasadené v
infrastrukture daného OVM. Odoslané loC sluzZia ako informacné a preventivne data,

ktoré maju pomoct OVM overit pritomnost 1oC vo vlastnej infrastrukture.

Na uvedené Ucely bola preto v sieti GOVNET vytvorend inStancia nastroja MISP s ndzvom

»Afrodita”, na ktord sa vybrané OVM moé6zu pripojit stat sa tak odberatelom sluzieb CTI.

Aktudlne poskytuje VJ CSIRT vsetky identifikované loC formou PUSH, teda ,tlacenim”
loC z inStancie MISP ,Afrodita” do externej inStancie nastroja MISP pre dany OVM. Takto
je zabezpeceny prenos loC v ¢o najkratSom Case, resp. hned po nahrati loC do inStancie
MISP ,Afrodita”. Viac informacii o prenose loC formou PUSH je moZné najst v oficidlnej

dokumentacii nastroja MISP.

Navyse je prenos loC podmieneny protokolom TLP (Traffic Light Protocol) — aktualne su
preposielané na OVM vsetky |oC, ktoré su oznacené ako PIHIRFN alebo pEHEANIRY.
V $pecidlnych  pripadoch mdZze ist oloC s oznacenim LP:AMBE RS oJo)

TLP:AMBER+STRICT]

Poznamka: Sluzby CTI poskytované VJ CSIRT su zamerané primdrne na identifikdciu a
zdielanie loC, nie na ich odstrdnenie z infrastruktiry konkrétneho OVM. VJ CSIRT v tomto
smere poskytuje iba odborné poradenstvo, nie technicku podporu spojenu s fyzickym

odstrdnenim pripadnych loC.
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Vyhody sluzby Afrodita od VJ CSIRT

Konstituenti, pouzivajuci tuto sluzbu, ziskavaju vyuzivanim sluzby Afrodita pristup k
pravidelnym informdacidam o indikdtoroch kompromitacie z aktudlneho diania v
kybernetickom priestore na pravidelnej baze. M6zu tak overovat pritomnost loC vo
svojej infrastrukture, alebo nasadit preventivne opatrenia, aby predisli pokusom o
vykonanie predmetného Utoku. NavySe si konStituenti m6zu dané loC korelovat s inymi
udalostami v inStancii MISP Afrodita, ¢im je mozné rozsirit kontext samotnych 1oC, ale
aj celej udalosti. V neposlednom rade je tato sluzba spojend s moZnostou ukladat?! si

dané loC v nastroji MISP, ktory sluzi prave na pracu s loC a ich zdielanie.

MISP Afrodita je pravidelne doplfiovany o nové udalosti a 1oC z aktualneho diania v
kybernetickom priestore od Cyber Threat Intelligence oddelenia vo VJ CSIRT, ¢o zarucuje
zlepSenie prehladu a lepSiu pripravu na potencidlne hrozby u konstituentov. InStancia
MISP Afrodita poskytuje taktiez moZnosti obohacovania 10C vodi Threat Intelligence

platforme od Recorded Future (dalej len , TIP RF“).

Ako je uvedené v kapitole 2, systém zohladruje Urovne dovery pomocou TLP a umoznuje
cielené zdielanie dat na zaklade definovanych pravidiel. Zapojenim sa do MISP-u sa
zabezpecuje sulad s vybranymi prdvnymi predpismi, vratane poziadaviek Smernice
Eurépskeho parlamentu a Rady (EU) 2022/2555 - NIS2 a Zakona o kybernetickej

bezpecnosti a s nim suvisiacich predpisov.

1 MISP Afrodita sluZi ako uloZisko relevantnych loC, najmé z incidentov, alebo viastnych ndlezov, nie ako uloZisko vietkych loC
(vrdtane false-positive), ktoré konstituent obdrZzi.
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Nahravané data do instancie MISP

Afrodita

MISP Afrodita je plneny primarne dvoma spdsobmi zo strany VJ CSIRT:

1.

loC z pravidelného monitoringu kybernetického priestoru. VJ CSIRT na dennej baze
preveruje aktualne udalosti v kybernetickom priestore na Slovensku, ale aj v
zahranici. V pripade relevantnych ndlezov z réznych kampani, zranitelnosti, alebo
inych incidentov, su loC z danej udalosti pridané do internej inStancie nastroja MISP
vo VJ CSIRT, prejdd procesom obohacovania o dodatoéné asociované data a su

diseminované aZz po inStanciu MISP Afrodita, odkial su dostupné pre konStituentov.

loC z incidentov. VJ CSIRT vo vynimocénych pripadoch zdiela do inStancie MISP

Afrodita 1oC aj z uzatvorenych incidentov, ak ide o loC, ktoré spadaju pod

oznacenie YLHIRTNY pripadne PLRERIAY. Casto viak ide o vyber 10C, nie o

kompletny zoznam z incidentu, kedZe niektoré 1oC samostatne spadaju pod

oznacenie PHAWIHIN alebo vyssie, pripadne podliehaju GDPR.
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Pristup do instancie MISP Afrodita

Pristup do inStancie MISP Afrodita je striktne podmieneny pristupom do siete Govnet.
Ak tymto pristupom aktuadlne nedisponujete, je potrebné kontaktovat NASES a poZiadat

ich o povolenie pristupu na inStanciu MISP Afrodita cez oficidlne komunikacné kanaly.
Moznosti pristupu do MISP Afrodita:

e priamy pristup,

e synchronizacia vlastnej indtancie nastroja MISP.

Priamy pristup

Ziskanie priameho pristupu do instancie MISP Afrodita je podmienené Uvodnou
registraciou do sluzby Afrodita. Registrdciu, spolu s celym jej postupom, ndjdete na

stranke csirt.sk/afrodita, kde treba vykonat uvedené kroky. Jednym zkrokov je

dorucenie sluzobnych e-mailovych adries? do schranky CTI timu. Po ich doruceni je danej

organizacii vytvoreny pristup do inStancie MISP Afrodita pre uvedené e-maily.

Pristupové Udaje sU zaslané organizacii formou ZIP suboru zabezpeceného heslom,
pricom tento ZIP subor ajeho heslo su organizacii doru¢ené dvoma samostatnymi
komunikaénymi kanalmi s cielom minimalizovat riziko Uniku hesla, alebo ZIP stboru s
pristupmi. Ak je organizacia zapojend do sluzby Achilles, vyuZiju sa pre odoslanie tychto

informacii kontaktné Gdaje z VISKB.

Pred odoslanim pristupov na organizaciu sd vinstancii MISP Afrodita vytvorené
jednotlivé konta asu im nastavené docasné hesld, ktoré si pouZivatelia pri prvom
prihldseni musia zmenit. Ak je prihldsenie Uspedné a doslo k zmene docasného hesla na
nové, dany pouzivatel mdzZe zacat pracovat v inStancii MISP Afrodita. V pripade

problémov s prihldasenim je potrebné kontaktovat CTI tim.

’Musi sa jednat o sluzobné e-mailové adresy, kedZe pristup do indtancie MISP Afrodita pre danu organizéciu je
viazany na oficialnu e-mailovi doménu predmetnej organizacie.
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Je potrebné pripomenut, Ze na UspesSny pristup kinStancii MISP Afrodita tymto
sposobom je potrebné mat pripojenie do siete Govnet. Bez splnenia tejto podmienky

nie je mozné ziskat pristup.

Synchronizacia vlastnej instancie nastroja MISP

V pripade, Ze organizacia disponuje vlastnou inStanciou nastroja MISP (alebo vlastnym
bezpecnostnym dohladovym centrom, SOC), moze ju synchronizovat s inStanciou MISP
Afrodita. Na tento proces bol vytvoreny samostatny manuadl, ktory je k dispozicii pri
registracii sa do sluzby Afrodita. Vtomto manuali su obsiahnuté vSetky naleZitosti
a kroky na synchronizaciu vlastnej inStancie nastroja MISP s inStanciou MISP Afrodita. Aj

v tomto pripade je vSak poZadovany pristup do siete Govnet.

Sucastou manualu viak nie je ndvod na nasadenie samotného nastroja MISP. V takom
pripade vds vieme znova odkazat na oficidlnu dokumentdciu nastroja MISP od jeho

vyvojarov z CIRCL.LU, kde su opisané aj sp6soby jeho nasadenia.
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Co sluzba Afrodita NEponuka

Pocas ponukania sluzby Afrodita sme sa stretli s viacerymi nespravne interpretovanymi

informaciami o tom, ¢o vSetko MISP Afrodita ponuka. Vystupy a aktivity tejto sluzby su

opisané v predoslych kapitolach, v tejto vSak uvadzame aj to, ¢o Afrodita aktualne

neponuka.

1.

Priame pripojenie na TIP RF. Obohacovanie a vyuzivanie podobnych sluzieb TIP RF je
mozné iba cez inStanciu MISP Afrodita. Priamy pristup na TIP RF nie je vytvarany pre

Ziadnu organizaciu.

Savisly a neregulovany tok dat z TIP RF priamo k odberatelovi sluzby. Z pohladu
relevancie a prehladnosti je tok dat z TIP RF do inStancie MISP Afrodita regulovany,
aby sa tam dostali iba relevantné loC, ktoré nepovazujeme za false-positive. Navyse
sa tak prechddza zahlcovaniu instancie MISP Afrodita a odoberatel ziskava

vyselektované informacie, ktoré su relevantné pre danu organizaciu.

Zdielanie dat mimo siete Govnet. Pristup do Govnetu je nevyhnutnou podmienkou
pre odoberanie sluzby Afrodita, kedZe inStancia MISP Afrodita je dostupna iba cez
Govnet a pristup ziskavaju iba organizacie verejnej spravy, ¢o koreSponduje
s konstituenciou VJ CSIRT.

Stahovanie loC z inStancie MISP Afrodita formou PULL. Model poskytovania sluzby

Afrodita je nastaveny vyhrade na formu PUSH, teda na odosielanie loC z Afrodity

smerom von. Forma teda PULL nie je v sucasnosti podporovana.

Publikacia loC z inStancie MISP Afrodita cez webové kanaly (angl. web feeds).
Z dovodu publikacie instancie MISP Afrodita iba v rdmci siete Govnet, nie je moZzné

vytvarat webové feedy, ktoré by si organizdacie mohli stahovat.
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Vyuzitie ostatnych funkcii nastroja

MISP

InStancia MISP Afrodita je, okrem iného, stdle inStanciou nastroja MISP. Zakladné
funkcionality tohto nastroja ostali zachované, preto je mozné ich v rdmci pridelenej role
dalej vyuzivat. Ako priklad uvadzame pouzivanie REST API, ktoré MISP poskytuje, na
automatizaciu niektorych procesov (napr. stiahnutie vSetkych dostupnych loC z celej

inStancie MISP Afrodita).

V pripade, Ze odoberatel potrebuje vyuZit sluzbu ndstroja MISP, ktord mu nie je v dany

moment dostupna, mbze kontaktovat VJ CSIRT a dana situacia bude rieSena samostatne.

Oficialna dokumentacia nastroja MISP

Pre lepSie pochopenie a oboznamenie sa s nastrojom MISP, pripadne na pomoc pri
rieSeni problémov, odporuc¢ame precitat si oficidlnu dokumentaciu, ktord pochdadza
priamo od tvorcu a aktivneho vyvojara tohto nastroja — organizacie CIRCL.LU. N3ajdete

ju na odkaze https://www.circl.lu/doc/misp/.

Kontaktné udaje

V pripade otazok na sluzbu Afrodita ajej poskytovania mdéZete kontaktovat VIadnu

jednotku CSIRT, konkrétne CTI tim, na e-mailovej adrese cti@csirt.sk
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