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Skupina TeamPCP kampanou
Mini Shai-Hulud kompromitovala

viacero prominentnych kniznic

Kampan Shai-Hulud je pokracujuci kyberneticky Utok na
softvérové dodavatelské retazce v ekosystéme npm, pri
ktorom utocnici kompromitovali legitimne kniZznice a
prostrednictvom oficidlnych kanalov distribuovali ich
Skodlivé verzie.

Europol s partnermi rozlozili First
VPN zneuzivanu na exfiltraciu dat

v ramci ransomvérovych utokov

Europol a viaceré eurdpske policajné zlozky rozlozili
VPN sluzbu First VPN, ktord kyberzlocinci vyuZivali na
skryvanie identity pri ransomvérovych Utokoch a
kradeZiach dat.

Anthropic spristupni Al model
Claude Mythos cez Claude Code

Anthropic pripravuje SirSie spristupnenie svojho
kontroverzného Al modelu Claude Mythos cez nastroj
Claude Code.
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Kybernetickym priestorom v maji 2026 rezonovalo
niekolko k

‘UCovych udalosti a Utokov.

informacie mozete najst v Casti
Vyznamné udalosti vo svete.

Spoloénost OpenAl predstavila
novu kyberbezpecnostnu
platformu Daybreak

OpenAl predstavila novu kyberbezpeénostnu platformu
Daybreak, ktord integruje modely GPT-5.5 a agenta
Codex Security. Jej hlavnym cielom je detegovat,
analyzovat a opravovat zranitelnosti v softvéri uz pocas
vyvoja.

CERT-In sprisinuje pravidla
aktualizacie verejnych systémov
s odvolanim sa na Al

Indicka vladna agentura CERT-In nariadila organizaciam
opravovat aktivne zneuZivané zranitelnosti na kritickych
a do internetu vystavenych systémoch do 12 hodin od
ich odhalenia alebo detekcie utoku.

Ruska skupina GreyVibe vyuziva
ChatGPT, Google Gemini a
Ideogram Al na phishing a vyvoj
malvéru

Bezpecnostni vyskumnici z WithSecure odhalili skupinu
GreyVibe, ktora od roku 2025 cieli hlavne na ukrajinské
organizacie a pri Utokoch pouziva ChatGPT, Gemini Ci
Ideogram Al na generovanie realistickych
phishingovych sprav.
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NA SLOVENSKU A Z NASEJ CINNOSTI

V rdmci svojej beznej cinnosti CSIRT.SK v mesiaci maj riesil typicky najméa phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych Ucétov
zamestnancov verejnych institlcii, z ktorych Gtocnici rozposielali phishingové e-maily na dalsie
organizacie v konstituencii CSIRT.SK.

V ramci phishingovych kampani sa objavili e-maily, ktoré Sirili malvér Agent Tesla, ktory slUzi ako tréjsky
kén pre vytvorenie vzdialeného pristupu ku infikovanému zariadeniu. Tento malvér bol prvykrat
pozorovany v roku 2014, no aj dnes sa tesi oblube.

Ukazali sa tieZ phishingové e-maily suvisiace s minulo-mesacnou kampanou zneuZivajicou meno
VSeobecnej zdravotne] poistovne. Spravy lakali potencidlne obete na preplatok na poistnom, pricom
cielom bolo zbierat osobné Udaje a Udaje z platobnych kariet obeti.

V maji bola v rdmci bezpecnostného monitoringu zaznamenana zaujimava phishingova kampan, ktord
smerovala z kompromitovanej tureckej vladnej adresy na rozne adresy v ramci siete Govnet.
Zasiahnutych bolo 26 subjektov verejnej spravy. Ani v jednom pripade nebola potvrdend interakcia
pouZzivatelov s predmetnym e-mailom.

Jednotke CSIRT.SK nahlasila v maji organizacia v jej konstituencii bezpeénostny incident tykajuci sa Uniku
prihlasovacich Udajov a poziadala o usmernenie pri jeho rieSeni. Pod administratorskym uctom, sliziacim
primarne na zédlohovanie, Uto¢nik hromadne pristupoval v kratkych ¢asovych odstupoch ku vsetkym
heslam uloZzenym v aplikacii pre manazment hesiel. Organizéacia vykonala zmenu hesiel v predmetnej
aplikacii pre vSetky administratorské Ucty, ako aj zmenu dalsich zasiahnutych hesiel a poskytla CSIRT.SK
pristupy ku klonu virtualneho stroja predmetnej aplikacie. Po jeho analyze poskytla jednotka zistenia kto
pristupoval k hesldam a aké kroky vykondval v predmetnej aplikacii. Poskytla tieZ rad opatreni na
zamedzenie podobnych Utokov, vratane nasadenia MFA do predmetného systému.

V madji prijala jednotka CSIRT.SK od partnera hlasenie kompromitacie jedného zariadenia malvérom v
ramci domény jednej slovenskej obce. Kompromitacia viedla k uniku prihlasovacich Udajov do vietkych
uctov a sluzieb pouzivanych na infikovanom zariadeni. Zoznam uniknutych Udajov obsahoval tieZ
administratorské prihlasovacie Udaje k webovym portdlom obce. Obec okamzZite zmenila zasiahnuté
prihlasovacie Udaje, zariadenie preskenovala antimalvérovym rieSenim a nasledne preinstalovala
operacny systém OS.

V ramci svojej proaktivnej ¢innosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktur organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Systém
Achilles sluzi tieZ na monitoring dostupnosti webovych domén, ktord monitoruje modul Domino.

Vramci sluzby Ares prebiehalo 5 penetracnych testov webovych aplikdcii. V ramci sluzby Afrodita
prebiehal pravidelny monitoring hrozieb v kybernetickom priestore a zdielanie indikatorov
kompromitacie zo zndmych kampani na ochranu vladnej siete Govnet.


https://csirt.sk/posts/3318.html
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V maji CSIRT.SK plosne varoval svoju konstituenciu ohladom zranitelnosti CVE-2026-23918 v Apache
HTTP Server, zneuzitelnej na spésobenie nedostupnosti sluzby alebo ziskanie schopnosti vykonavat kod.
Varoval aj ohladne starej kritickej zranitelnosti v NGINX s identifikdtorom CVE-2026-42945. Do tretice
informoval o aktivne zneuzivanej zranitelnosti servera Exchange Server 2016, 2019 a Subscription
Edition s oznacenim CVE-2026-42897. Jednotka upozornila aj na rizikd nahravania internych e-mailov
a inych vzoriek do verejne dostupnych online analytickych nastrojov, a sp6soby ako tieto ndastroje
pouZzivat bez rizika Uniku internych ddajov.

CSIRT.SK v ramci preventivnych Cinnosti organizuje aj vzdeldvanie v oblasti kybernetickej
bezpecnosti pre zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov strednych
skél. V mdji jednotka prezentovala rozne témy z oblasti kybernetickej bezpecnosti pre zamestnancov
Statistického Uradu v Banskej Bystrici a Bratislave, Mestskej ¢asti Petrzalka Bratislava a zariadenia Senior
Dom Svida vo Svidniku. Studentom prednasala na SOS hotelovych sluzieb a obchodu vo Zvolene, Strednej
priemyselnej $koly v Povazskej Bystrici, SOS obchodu a sluZieb J. Bocatia v Kogiciach a Hotelovej akadémie
v Liptovskom Mikulasi. Prednasku si vypoculi aj ulitelia Zakladnej skoly s materskou Skolou sv.Dominika
Savia v Dubnici nad Vahom.

Clenovia timu CSIRT.SK sa v méji aktivne zG&astnili na niekolkych medzinarodnych konferenciach. V Prahe
prezentovali sluZby CSIRT.SK na konferencii Qubit. Vo Svédskom Goteborgu sa zucastnili konferencie
Security Fest 2026, kde Uspesne prezentovali sluzbu Afrodita MISP. Z konferencie je dostupny zaznam.
Sluzba Afrodita vytvara déveryhodné prostredie pre vymenu informdcii o hrozbdch v organizovanom
formate. Pracu jednotky CSIRT.SK v rdmci Afrodity overili aj tvorcovia nastroja MISP, vyvojari z CIRCL.LU,
ktori preverili Struktlru udalosti tvorenych pre komunitu prepojenych MISPov a potvrdili ich korektnost
a prehladnost.  MISPovi  komunitu  CSIRT.SK  ndjdete na webe  https://www.misp-
project.org/communities/.

CSIRT.SK vsak nevynechal ani domdci priestor. Na seminari obci v Dolnom Kubine prezentoval informacie
o aktualnych trendoch kybernetickych Utokov a svoje sluzby, ktoré mézu organizacie verejnej spravy
vyuzit pre pomoc s minimalizaciou rizika alebo odstrafiovania ich nasledkov.

VJ CSIRT poskytuje tiez skolenia a cvi¢enia pre svoju konstituenciu v rdmci vycvikového a Skoliaceho
strediska Kyberaréna.

Ziskavanie informacif - (phishing, social engineering, ...) _ 72

Ostatné 12
Neopravneny pristup k informaciam/Unik informacif "1
Podvod, sprenevera . 8
Zranitelnost 8

NeZiaduci obsah (defacement, spam, ...) . 7
Skodlivy kéd l 4
Pokus o prienik I3

Prienik do systému | 2


https://csirt.sk/posts/3427.html
https://csirt.sk/posts/3427.html
https://csirt.sk/posts/3441.html
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-42897
https://csirt.sk/wp-content/uploads/2026/05/Odporucanie-citlive_udaje.pdf
https://qubitconference.com/qubit-conference-prague-2026/#program
https://cfp.securityfest.com/2026/
https://csirt.sk/registracia-afrodita.html
https://youtu.be/AU2fWHuvADU?t=7612
https://circl.lu/
https://www.misp-project.org/communities/
https://www.misp-project.org/communities/
https://kyberportal.slovensko.sk/aktuality/sekcia-kybernetickej-bezpe%C4%8Dnosti-mirri-sr-pripravila-odborn%C3%BD-semin%C3%A1r-pre-z%C3%A1stupcov-verejnej-spr%C3%A1vy/
https://kyberarena.csirt.sk/
https://kyberarena.csirt.sk/
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VYZNAMNE UDALOSTI VO SVETE

Skupina TeamPCP prostrednictvom kampane Mini
Shai-Hulud kompromitovala viacero znamych
kniznic NPM a PyPI

Kampan Shai-Hulud je pokracujuci kyberneticky Utok na softvérové
dodavatelské retazce v ekosystéme npm, pri ktorom utocnici
kompromitovali legitimne kniznice a prostrednictvom oficialnych
kanalov distribuovali ich Skodlivé verzie, ako napriklad
@tanstack/react-router alebo baliky od Mistral Al.

Malvér sa Siri Utokmi na CI/CD pipeline a zneuZiva doveryhodné
publikacné procesy (napr. kompromitaciu identity OIDC a nastroje
build runner), takZe infikované verzie vyzeraju ako legitimne vydania.
Po inStalacii dokdze kradnut tokeny, poverenia GitHubu (hesl3,
pristupové tokeny, SSH kltuce, APl tokeny), ¢i cloudové kluce a Sirit sa
dalej do dalSich balikov. Tak vznika retazova infekcia naprie¢ celym
ekosystémom. Celkovo bolo zasiahnutych viac nez 170 npm balikov
a desiatky dalSich projektov. VJ CSIRT vydala na svojom webe
varovanie a nadalej sleduje pokracujucu kyberkamparn.

TeamPCP kompromituje modul Jenkins
Checkmarx a rozSiruje utoky na dodavatelsky
retazec na CI/CD infrastrukturu

Skupina TeamPCP kompromitovala modul Jenkins Checkmarx a
vyuzila ho ako vstupny bod do prostredi CI/CD, ¢im ohrozila
vyvojové pipeline viacerych organizacii. Utoénici  zneufZili
zranitelnost v integracii na ziskanie pristupu k procesom vyvoja
softvéru (build process). To im umoznilo spustit Skodlivy kod v ramci
uloh Jenkins a potencialne ziskat pristup k citlivym Udajom, ako su
zdrojové kody, APl kluce ¢i konfiguracné tajomstva. Incident je
klasifikovany ako Utok na doddavatelsky retazec, ktory poukazuje na
rizikd dbévery v tretie strany v nastrojoch CI/CD a potrebu
dosledného overovania modulov, aktualizacii a izolacie vyvojovych
prostredi.

Europol s partnermi rozlozili First VPN zneuzivanu
na exfiltraciu dat v ramci ransomvérovych utokov

Europol a viaceré eurdpske policajné zlozky rozlozili VPN sluzbu First
VPN, ktord kyberzlocinci vyuZivali na skryvanie identity pri
ransomvérovych Utokoch a kradezZiach dat. Pocas koordinovanej
operacie zaistili jej servery v rbéznych krajindch a zadrzali
administratora sluzby. Vysetrovatelia spojili tuto VPN infrastruktiru
s viacerymi pripadmi kyberkriminality a ziskané ddta mézu pomoct
identifikovat dalSich pouzivatelov zapojenych do Utokov.

magnific.com


https://csirt.sk/posts/3304.html
https://checkmarx.com/blog/ongoing-security-updates/
https://www.europol.europa.eu/media-press/newsroom/news/cybercriminal-vpn-used-ransomware-actors-dismantled-in-global-crackdown
https://www.europol.europa.eu/media-press/newsroom/news/cybercriminal-vpn-used-ransomware-actors-dismantled-in-global-crackdown
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Grafana bola zasiahnuta utokom na dodavatelsky
retazec, ktory realizovala skupina TeamPCP cez
NPM kniznicu TanStack

Grafana Labs potvrdila, Ze neddvny unik z jej prostredia GitHub
vznikol kvoli jedinému tokenu GitHub workflow, ktory nebol spravne
zrotovany po znamom Utoku na dodavatelsky retazec TanStack.
Utoénici zo skupiny TeamPCP kompromitovali gkodlivé npm balicky
TanStack obsahujice malvér typu infostealer, ktory sa spustil v Cl/CD
prostredi Grafany a ukradol tokeny workflow pouZivané v GitHub
Actions. Hoci spolo¢nost po odhaleni incidentu vacsinu tokenov
okamfZite zneplatnila, jeden kompromitovany token zostal aktivny, ¢o
hackerom umoznilo pristup k sukromnym repozitdarom a stiahnutie
Casti zdrojového kodu a internych dat.

Uto&nici kompromitovali balik pytorch-lightning
a zneuzili ho v ramci Utoku na dodavatelsky
retazec na ziskavanie prihlasovacich udajov

Vyskumnici  zdokumentovali  Utok na doddvatelsky retazec
popularneho Al frameworku PyTorch Lightning, pri ktorom utocnici
kompromitovali jeho balik na PyPl a publikovali Skodlivé verzie
obsahujuce skryty kod na kradeZ prihlasovacich  Udajov.
Nainstalovany balik automaticky spusti obfuskovany obsah
JavaScript, ktory zbiera data z prehliadacov, premennych prostredia
¢i cloudovych sluZieb a mbZe zneuZit ukradnuté tokeny pre dalSie
utoky, napriklad cez repozitdre GitHub. Incident odhaleny koncom
aprila 2026 zasiahol Siroké spektrum vyvojarov, kedZe ide o velmi
populdrnu kniZnicu s miliénmi stiahnuti. Utok potvrdzuje rastuci
trend sofistikovanych Utokov na open-source ekosystém. Odporuca
sa nepouzivat infikované verzie, prejst na bezpetné vydania a
bezodkladne rotovat vSetky kompromitované prihlasovacie udaje.

Nové zadné vratka PamDOORa pre Linux
umoznuju perzistentny SSH pristup a exfiltraciu
prihlasovacich udajov

Vyskumnici odhalili podrobnosti o novom malvéri PamDOORa, ktory
vytvara zadné vratka v systémoch Linux. Utoénici ho integruju
priamo do Pluggable Authentication Modules (PAM), aby ziskali
skryty a trvaly pristup cez SSH. Malvér sa spusta pocas prihlasovania,
umoznuje obist Standardnud autentifikdciu pomocou hesla a zaroven
zachytdva prihlasovacie Udaje vsetkych pouZivatelov, ktori sa na
kompromitovany systém pripdjaju. Aktér vystupujuci pod aliasom
Darkworm ho ponuka na predaj na ruskom fére Rehub.

magnific.com


https://grafana.com/blog/grafana-labs-security-update-latest-on-tanstack-npm-supply-chain-ransomware-incident/
https://github.com/Lightning-AI/pytorch-lightning/issues/21689
https://pypistats.org/packages/pytorch-lightning
https://flare.io/learn/resources/blog/pamdoora-new-linux-pam-based-backdoor-sale-dark-web
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Vybor pre vnutornu bezpecnost USA Ziada
spoloc¢nost Instructure Holdings o svedectvo v
suvislosti s kyberutokmi na platformu Canvas

Americky vybor pre vnutornd bezpecnost vyzyva veducich
predstavitelov spolo¢nosti Instructure Holdings, Inc. o podanie
svedectva k masivnym uUtokom na platformu Canvas, pri ktorych
utocnici zo skupiny ShinyHunters ziskali pristup k ddtam mnohych
Skol auniverzit. VySetrovatelia sa zameriavaji na sposob
kompromitacie systémov, rozsah uniku dat a reakciu spolo¢nosti na
incident, ktory ovplyvnil tisice vzdeldvacich institucii a sposobil
vypadky sluzieb pocas skuskového obdobia.

Platforma Discord uspesne dokoncila
implementaciu end-to-end Sifrovania hovorov

Platforma Discord dokoncila zavadzanie koncového (end-to-end)
Sifrovania pre vsetky hlasové a videohovory. Vynimkou su len Stage
Channels urcené pre verejné vysielanie. Od marca 2026 su vSetky
DM hovory, skupinové hovory, hlasové kandly aj streamy Go Live
automaticky chranené protokolom DAVE. Vdaka end-to-end
Sifrovaniu nema k obsahu komunikacie pristup ani samotny Discord.
DAVE je otvoreny a auditovany protokol vyvinuty Specidlne pre
multiplatformové prostredie Discordu vratane desktopu, mobilov,
webu, PlayStation, Xboxu a botov. Discord zaroven potvrdil, Ze zatial
neplanuje zaviest podobné Sifrovanie pre textové spravy, pretoze by
to vyrazne komplikovalo existujuce funkcie platformy.

Skupina Ghostwriter cieli na ukrajinské vladne
inStitucie cez phishing

Phishingova kyberspionazna kampan skupiny Ghostwriter, znamej aj
ako UNC1151/UAC-0057, cieli na ukrajinské vladne organizacie
formou faloSnych e-mailov a priloh PDF maskovanych ako
komunikacia z ukrajinskej online vzdelavacej platformy Prometheus.
Po otvoreni prilohy obet stiahne archiv ZIP obsahujlci malvér v
JavaScript, ktory vykonava viacstupriovu infekciu. Zobrazi navnadu,
ulozi Sifrované data do registra a stiahne dalSie komponenty schopné
zbierat systémové informacie a komunikovat s riadiacim serverom.
Finadlnou fazou Utoku byva nasadenie nastroja Cobalt Strike. Kampan
je aktivna od jari 2026 a vyuziva kompromitované Ucty na zvysenie
doveryhodnosti. Podla CERT-UA sa zameriava najmad na vladne,
vojenské a dalsie citlivé institucie v regione.



https://cert.gov.ua/article/6315762
https://www.bleepingcomputer.com/news/security/us-govt-seeks-instructure-testimony-on-massive-canvas-cyberattack/
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Spoloc¢nost OpenAl predstavila model DayBreak
Specializovany na kyberneticku bezpecnost

OpenAl predstavila novl kyberbezpecnostnu platformu Daybreak,
ktord integruje modely GPT-5.5 a agenta Codex Security, a ktorej
hlavnym cielom je detegovat, analyzovat a opravovat zranitelnosti
vsoftvéri uz pocas vyvoja. Systém automaticky vykonava
modelovanie hrozieb, kontrolu kédu, validaciu oprav a testovanie
zaplat v izolovanych prostrediach, ¢im skracuje ¢as medzi odhalenim
chyby a jej odstranenim. Zaroven zavadza viacurovnovy pristup
k modelom, vratane Specializovaného GPT-5.5-Cyber. Je tak sucastou
SirSej iniciativy OpenAl integrovat umell inteligenciu priamo do
bezpecnostnych procesov a konkurovat podobnym iniciativam ako
Anthropic Project Glasswing.

| apanns

Vyrobca automobilov Skoda potvrdil
kompromitaciu svojho online obchodu a unik
citlivych udajov zakaznikov

Spolo¢nost Skoda Auto potvrdila Unik dat zo svojho online obchodu,
ktory sa stal teréom kybernetického Utoku. Utoénici zneuZili
zranitelnost softvéru a dostali sa k osobnym ddajom zakaznikov,
predovsetkym k ich menam, adresdm, e-mailom, telefénnym
kontaktom a detailom objednavok. Spolo¢nost informovala, Ze chybu
uz odstranila a e-shop docasne odstavila. Zatial vSak nie je
potvrdené, vakom rozsahu data unikli akolko [udi bolo
zasiahnutych, no spolocnost varuje pred rizikom phishingu
a odporuca zvysenu obozretnost.

FBI varuje pred sluzbou Kali365 kradnucou
pristup k uctom Microsoft 365 aj s MFA

FBI varuje pred sluzbou Kali365, ktora Utoénikom umoziuje kradnut
pristup k uctom Microsoft 365 a obchadzat MFA bez potreby
ziskania hesla. Uto&nici zneuZivaju legitimne overovanie pomocou
kodu zariadenia, ¢o je proces Microsoftu uréeny pre smart TV a
zariadenia loT. Obet zada prihlasovaci koéd na oficidlnej webovej
stranke Microsoftu, kde Utocnici nasledne ziskaju tokeny Oauth
a pristupy k aplikdcidam Outlook, Teams, OneDrive ¢i SharePoint.
Kali365 ponuka phishingové kampane generované Al, portal na
spravu utokov aj rezim AiTM na kradnutie rela¢nych cookies po MFA
autentifikacii. FBI odporuca obmedzit odosielanie prihlasovacich
kodov, monitorovat prihldsenia cez OAuth a Skolit pouzivatelov o
tomto type phishingu.



https://www.skoda-auto.de/unternehmen/sicherheitsvorfall-skoda-shop
https://www.ic3.gov/PSA/2026/PSA260521
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Utoé€nici infikuju bali¢ky npm, PyPI a Crates.io
malvérom TrapDoor na kradez pristupov

Utoénici spustili rozsiahly Utok na doddavatelsky retazec, pri ktorom
infikuju softvérové balicky malvérom TrapDoor. Publikovali viac nez
34 skodlivych balickov naprie¢ ekosystémami npm, PyPl a Crates.io,
s ciefom kradeZe cloudovych hesiel, SSH kltucov, kryptopenazeniek a
dalsich developerskych tajomstiev. Kampan cieli najméa na komunity
krypto, DeFi, Solana a Al, pricom Skodlivé balicky pouZivaju post-
instalacné skripty, vzdialeny obsah a vyvojové mechanizmy na
spustenie malvéru ,trap-core.js”. Tento overuje platnost tokenov
AWS a GitHub, Siri sa cez pripojenia SSH a vytvara perzistenciu
pomocou cron jobov, systemd ¢i Git hookov. Utoénici maskuju balicky
za legitimne developerské nastroje a publikujd ich vo vinach z

viacerych Uctov, aby zvysili Sancu na ich stiahnutie a znizili detekciu.

Anthropic spristupni Al model Claude Mythos cez
Claude Code

Anthropic pripravuje SirSie spristupnenie svojho kontroverzného Al
modelu Claude Mythos cez nastroj Claude Code. Vyskumnici objavili
v zdrojovych kédoch a konfiguraciach Claude Code zmienky o modeli
Mythos a prepinace, ktoré naznacuju integraciu tejto doteraz
striktne obmedzenej Al. Anthropic predstavil Mythos v aprili 2026 v
ramci iniciativy Project Glasswing ako model Specializovany na
kybernetickl bezpecnost a vyhladavanie zranitelnosti, pricom
spolo¢nost upozornila, Ze model dokdze autondmne vykondvat
sofistikované kybernetické utoky a identifikovat kritické chyby v
operacnych systémoch a webovych prehliadacoch.

Ruska skupina GreyVibe zneuziva ChatGPT,
Gemini a ldeogram Al na phishing a vyvoj malvéru

RANSOMgpe Bezpecnostni vyskumnici z WithSecure odhalili skupinu GreyVibe,
' ktord od roku 2025 cieli hlavne na ukrajinské organizacie a pri
Utokoch vyuziva ChatGPT, Gemini ¢i Ideogram Al na generovanie
realistickych phishingovych sprdv, faloSnych stranok CAPTCHA a
podvodnych konferencii Zoom. Utoénici pomocou LLM ndstrojov
vytvorili vlastné obfuskatory a malvér ako LegionRelay (i
PhantomRelay, ktoré kradnd hesla, subory, data z platforiem
Telegram a WhatsApp a vytvaraju vzdialeny pristup cez RDP.
Vyskumnici upozoriuju, Zze Al zatial nevytvara nové typy Utokov.
Vyrazne vsSak zrychluje phishing, vyvoj Skodlivého kodu a
automatizaciu existujucich technik. Potvrdili to spolo¢nosti Google a
Microsoft vo vlastnych spravach o zneuzivani Gemini pri Statom
sponzorovanych Utokoch z Ruska, Ciny, Irdnu a Severnej Kérey.



https://socket.dev/blog/trapdoor-crypto-stealer-npm-pypi-crates
https://red.anthropic.com/2026/mythos-preview/
https://red.anthropic.com/2026/mythos-preview/
https://labs.withsecure.com/publications/greyvibe
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Skupina JINX-0164 utodi na kryptofirmy cez
falosnych recruiterov a malvér pre macOS

Bezpecnostni vyskumnici z Wiz odhalili novu hackersku skupinu JINX-
0164, ktora od polovice roka 2025 cieli na kryptoburzy, DeFi firmy
a vyvojarov blockchainovych technoldgii. ViyuZiva pri tom faloSnych
recruiterov na sieti LinkedIn, podvodnych videohovorov a vlastného
malvéru AUDIOFIX a MiniRAT pre macOS. Utoénici presmeruju obete
na klonované stranky pripominajuce Microsoft Teams alebo Slack,
presvedcia ich, aby stiahli faloSnd opravu ovladaca pre audio a
nasledne kradnd SSH kluce, hesla, relacné tokeny, kryptopenazenky
a data z Discordu, Slacku ¢i Telegramu. Skupina zaroven
kompromitovala npm balik @velora-dex/sdk a pouzila ho pri Utoku
na dodavatelsky retazec v ramci CI/CD infrastruktury vyvojarov. Wiz
upozornuje, Ze techniky skupiny pripominaju severokorejské
kampane BlueNoroff alebo UNC1069, no zatial nenasla priame
infrastruktdrne prepojenie.

CERT-In sprisnuje pravidla aktualizacie verejne
dostupnych systémov do 12 hodin s odvolanim sa
na aktualny stav Al

Indicka vlddna agentura CERT-In nariadila organizacidm opravovat
aktivne zneuzivané zranitelnosti na kritickych ado internetu
vystavenych systémoch do 12 hodin od ich odhalenia alebo detekcie
utoku. Nové pravidla reaguju na rastlci trend vyuZivania umelej
inteligencie pri  kyberutokoch, kde dtocnici pomocou Al
automatizuju vyhladdvanie zranitelnosti, tvorbu exploitov aj
phishingové kampane. Tym vyrazne skracuju ¢as potrebny na
Uspesné zneuzitie chyb zabezpecenia. CERT-In upozornila najma na
rizikd pre S$tatnu spravu, financny sektor, telekomunikacie,
zdravotnictvo a kriticku infrastrukturu.
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https://www.wiz.io/blog/threat-actors-target-crypto-orgs
https://www.wiz.io/blog/threat-actors-target-crypto-orgs
https://thehackernews.com/2026/05/cert-in-mandates-12-hour-patching-for.html
https://thehackernews.com/2026/05/cert-in-mandates-12-hour-patching-for.html

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNA SPRAVA AR A en
MAJ 2026 ) CSIRT.SK

VYZNAMNE UDALOSTI VO SVETE

o  Cinska skupina Silver Fox v ramci phishingovej kampane cielenej na Rusko a Indiu §iri
novy malvér ABCDoor.

e  Microsoft varuje pred masivnou phishingovou kamparnou zameranou na ziskavanie
prihlasovacich Udajov do MS365.

e Iranska APT skupina MuddyWater (Seedworm) nasadzuje ransomvér Chaos za ucelom
maskovania Spionaznych aktivit a stazenia atribucie.

e |ranska APT skupina MuddyWater zneuziva legitimne aplikacie Fortemedia a
SentinelOne pri nasadzovani malvéru technikou DLL side-loadingu.

e Nemecka policia rozloZila opdtovne spusteny kyberkriminalny obchod Crimenetwork.

e Nova verzia iOS 26.5 prindsa podporu end-to-end Sifrovania RCS sprav medzi iOS
a Android.

e Spionazna kampari irdnskej APT MuddyWater sa zameriava na vysoko postavené
organizacie.

e  Grafana potvrdila Utok skupiny CoinBaseCartel veduci k exfiltracii zdrojového kédu
z prostredia GitHub.

e  Vyskumnici zdokumentovali infrastruktdru Android malvertisingovej kampane Trapdoor.

e  Microsoft spristupnil open-source nastroje RAMPART a Clarity slUZiace na testovanie
bezpecnosti Al agentovych systémov.

e Cinska skupina Calypso (Red Lamassu) nasadzovala novy malvér Showboat
a JFMBackdoor v ramci Spionaznej kampane zameranej na telekomunikacnych
operatorov.

e Spolocnost Apple zverejnila Statistiky sumarizujice zneuzitie a ochranu App Store za rok
2025.

e Talianska policia rozlozila siet okolo aplikacie CINEMAGOAL, poskytujlcej pristup na
streamovacie platformy.

e  Masivny Utok na CI/CD Megalodon zasiahol tisice projektov GitHub.

e  Skupina Lazarus nasadila novy fileless malvér RemotePE proti bankdam a firmam
venujucim sa kryptomenam.

e  Holandska policia zatkla podozrivého z kompromitacie systémov futbalového klubu AFC
Ajax.
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https://securelist.com/silver-fox-tax-notification-campaign/119575/
https://www.microsoft.com/en-us/security/blog/2026/05/04/breaking-the-code-multi-stage-code-of-conduct-phishing-campaign-leads-to-aitm-token-compromise/
https://www.rapid7.com/blog/post/tr-muddying-tracks-state-sponsored-shadow-behind-chaos-ransomware/
https://www.security.com/threat-intelligence/iran-seedworm-electronics
https://www.security.com/threat-intelligence/iran-seedworm-electronics
https://www.bka.de/DE/Presse/Listenseite_Pressemitteilungen/2026/Presse2026/260508_PM_Crimenetwork.html?utm_source=BC
https://blog.google/products-and-platforms/platforms/android/android-ios-end-to-end-encrypted-rcs-messaging/
https://www.security.com/threat-intelligence/iran-seedworm-electronics
https://www.fbi.gov/how-we-can-help-you/scams-and-safety/common-frauds-and-scams/ransomware
https://www.humansecurity.com/learn/resource/satori-threat-intelligence-alert-trapdoor-funnels-malvertising-into-ad-fraud/
https://www.lumen.com/blog/en-us/introducing-showboat-a-new-malware-family-taunts-defenses-and-targets-international-telecom-firms
https://www.pwc.com/gx/en/issues/cybersecurity/cyber-threat-intelligence/red-lamassu-open-season.html
https://www.apple.com/newsroom/2026/05/the-app-store-stopped-over-2-point-2-billion-usd-in-fraudulent-transactions-in-2025/
https://www.gdf.gov.it/it/gdf-comunica/notizie-ed-eventi/comunicati-stampa/anno-2026/maggio/operazione-tutto-chiaro
https://safedep.io/megalodon-mass-github-repo-backdooring-ci-workflows/
https://blog.fox-it.com/2026/05/22/remotepe-the-lazarus-rat-that-lives-in-memory/
https://www.politie.nl/nieuws/2026/mei/26/05-verdachte-35-aangehouden-voor-computervredebreuk-bij-ajax.html
https://www.politie.nl/nieuws/2026/mei/26/05-verdachte-35-aangehouden-voor-computervredebreuk-bij-ajax.html
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e  FBIlvaruje pred ransomvérovou skupinou Silent Ransom Group kombinujicou phishing s
fyzickymi navstevami.

e  Uto¢nici zneuZivaju Al chatboty na distribuciu cryptojackingového malvéru.

e  Rumunsky hacker dostal takmer 5 rokov vazenia za predaj pristupu do siete vlady statu
Oregon.

e  Microsoft kritizuje zverejiovanie zero-day exploitov po spore s bezpecnostnym
vyskumnikom.
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https://www.ic3.gov/CSA/2026/260526.pdf
https://www.microsoft.com/en-us/security/blog/2026/05/26/poisoned-search-results-gpu-mining-cryptojacking-campaign-abusing-screenconnect-microsoft-net-utilities/
https://ia601404.us.archive.org/27/items/gov.uscourts.ord.179891/gov.uscourts.ord.179891.33.0.pdf
https://ia601404.us.archive.org/27/items/gov.uscourts.ord.179891/gov.uscourts.ord.179891.33.0.pdf
https://www.microsoft.com/en-us/msrc/blog/2026/05/a-shared-responsibility-protecting-customers-through-coordinated-vulnerability-disclosure
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Copy Fail: aktivne zneuzivana
zranitelnost Linuxového jadra

Jadro operacnych systémov Linux obsahuje od roku
2017 vysoko zavazinu zranitelnost, ktora umozniuje
neprivilegovanému  pouZivatelovi zapisovat do
pamate v ramci page cache suborov. Mobze tak
prepisovat bajty, ktoré definuju jeho opravnenia, ¢im
moze  ziskat opravnenia  pouzivatela  root.
Zranitelnost je aktivne zneuzivana.

J APACHE

Zranitelnost v Apache HTTP Server
umoZznuje znepristupnenie sluzby a
vzdialené vykonanie kodu

Apache Software Foundation vydala bezpecnostné
aktualizacie, ktoré rieSia niekolko bezpecnostnych
zranitelnosti v Apache HTTP Server, vratane zavaznej
zranitelnosti, ktord by mohla viest k vzdialenému
vykonaniu kédu.
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Progress’

Zranitelnosti v Progress MOVEit
Automation umoznuju ziskanie
administratorského pristupu

Spolo¢nost Progress Software vydala bezpeclnostné
aktualizacie nastroja pre spravovany prenos suborov
(MFT), MOVEit Automation, ktoré opravuju jednu

kritickd a jednu vysoko zdvainu zranitelnost.
Zranitelnosti  sa  nachadzaji v  backendovych
prikazovych  rozhraniach a umoZiuju obidenie

autentifikacie a eskalaciu privilégii.

NI
CISCO.

Zranitelnost Cisco CNC a NSO sp6sobuje
nedostupnost sluzby

Spoloc¢nost Cisco opravila vysoko zavaznu zranitelnost
zariadeni Crosswork Network Controller (CNC) a
Network Services Orchestrator (NSO), ktord umoznuje
vyCerpat kapacitu sietovych spojeni a vyvolat
nedostupnost sluzby na zranitelnom zariadeni.


https://csirt.sk/posts/3401.html
https://csirt.sk/posts/3423.html
https://csirt.sk/posts/3423.html
https://csirt.sk/posts/3427.html
https://csirt.sk/posts/3429.html
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n .
w@d ¢

Kritické zranitelnosti vm2
umoznuju unikat zo sandboxu

Vyvojari kniznice vm2 pre Node.js opravili sady
kritickych zranitelnosti, ktoré umozniuju vzdialenym
neautorizovanym utocnikom uniknut zo sandboxu a
vykondvat kéd v hostitelskom prostredi.

NGiNX

NGINX Rift: 18 rokov stara zranitelnost
umoznuje DoS a vzdialené
vykonavanie kdadu

Vyvojari webového servera NGINX opravili 18 rokov
staru zranitefnost NGINX Rift, ktora umoZniuje
vzdialenému neautentifikovanému utocnikovi
zaslanim HTTP poziadavky sp&sobit nedostupnost
servera, a tieZz mu umoZnuje vykondvat kod.
Zranitelnost je aktivne zneuZivana.

14

7/» paloalto

NETWORKS

Aktivne zneuZivana kriticka zranitefnost
Palo Alto Networks PAN-OS umoziuje
vykonavat kod ako root

Spolo¢nost Palo Alto Networks opravila kritickud aktivne
zneuzivanu zranitelnost v PAN-OS firewallov sérii PA a
VM, nakonfigurovanych ako User-ID Authentication
Portal. Vzdialeny Utoc¢nik ju mozZe zneuZit na vykonanie
Skodlivého kédu s opravneniami pouzivatela root.

=:RTINET

Kritické zranitelnosti vo Fortinet
FortiAuthenticator a FortiSandbox
umoznuju vzdialené vykonanie kédu

Spolo¢nost Fortinet vydala bezpecnostné aktualizacie,
ktoré opravuju dve kritické zranitelnosti v platformach
FortiSandbox a FortiAuthenticator umoznujuce spustat
prikazy alebo lubovolny kdéd na neopravenych
systémoch.


https://csirt.sk/posts/3431.html
https://csirt.sk/posts/3433.html
https://csirt.sk/posts/3441.html
https://csirt.sk/posts/3448.html
https://csirt.sk/posts/3448.html
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Kriticka zranitelnost mailovych
serverov Exim umoznuje
posSkodenie obsahu pamate

Spolo¢nost Exim vydala bezpecnostné aktualizacie,
ktoré opravuju kritickd zranitelnost v mail serveroch
Exim, ktoré vyuZivaju kniznicu GnuTLS. Jej zneuZitie
modze sposobit poskodenie paméate a umoznit
vzdialené vykonanie kédu.

Drupal

Kriticka zranitelnost Drupal umoznuje
injektovat prikazy SQL

Vyvojari platformy Drupal vydali opravné aktualizacie
pre zranitelnost, ktord oznacili ako vysoko kriticku.
Tato chyba zabezpecenia umoznuje
neautorizovanym vzdialenym Utocnikom zasielat
Specialne vytvorené poziadavky, ktoré zneuzivaju
nevhodnu sanitizaciu a umoznuju injektovat prikazy
SQL.
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SAP opravili viaceré kritické a vysoko
zavainé zranitelnosti

Vyvojari Spolo¢nost SAP vydala sadu oprav zranitelnosti
vo viacerych svojich produktoch. Dve z nich su
klasifikované ako kritické a jedna ako vysoko zavazna.
Umoziuju vzdialene vykonavat kod a prikazy
operacného systému, ziskat pristup k citlivym Gdajom,
alebo spbsobit nedostupnost aplikacie.

/

HP Linux Imaging and Printing Software
ma dve zavazné zranitelnosti

Vyvojari spolo¢nosti HP opravili jednu kritickd a jednu
vysoko zavaznu zranitelnost v aplikacii HP Linux
Imaging and Printing Software. Chyby zabezpecenia
umoznuju eskalovat opravnenia a vykonavat prikazy na
hostitelskom operacnom systéme.


https://csirt.sk/posts/3451.html
https://csirt.sk/posts/3453.html
https://csirt.sk/posts/3538.html
https://csirt.sk/posts/3550.html
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Stara zranitelnost jadra Linux
umoznuje prevziat kontrolu nad
systémom

Jadro operacnych systémov Linux obsahuje od roku
2017 vysoko zavazinu zranitelnost, ktora umozniuje
neprivilegovanému  pouZivatelovi zapisovat do
pamdte v ramci page cache suborov. MoéZe tak
prepisovat bajty, ktoré definuju jeho opravnenia, ¢im
moze  ziskat  opravnenia  pouzivatela  root.
Zranitelnost je aktivne zneuzivana.

B® Microsoft

Aktivhe zneuzivané zranitelnosti
Microsoft Defender

Spolocnost Microsoft opravila dve aktivne zneuzivané
zranitelnosti vo svojom bezpecnostnom produkte
Microsoft ~ Defender.  Zranitelnosti  umoziuju
lokdalnym utocnikom ziskat opravnenia na Urovni
SYSTEM a sp6sobit nedostupnost nastroja.
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NIl
CISCO.

Cisco Secure Workload ma kriticku
zranitelnost v REST API

Spolo¢nost  Cisco opravila kritickd zranitelnost v
produkte Secure Workload, ktord dovoluje vzdialenym
neautentifikovanym  Utoénikom  prostrednictvom
rozhrania REST API ziskat oprdvnenia Site Admin.
Uto&nici moézu pristupovat k citlivym informdciam a
menit konfiguracné nastavenia.

L

UBIQUITI

N E T W OR K S

Kritické zranitelnosti Ubiquiti UniFi OS

Spolo¢nost Ubiquiti vydala bezpecnostné aktualizacie
pre UniFi OS, ktoré opravuju tri kritické zranitelnosti
CVE-2026-34908, CVE-2026-34909 a CVE-2026-34910.
Tieto umoznuju vzdialenym Utoénikom bez opravneni
vykondvat neautorizované zmeny v systéme, ziskat
pristup  k suborom alebo vykondvat prikazy.
Zranitelnosti ovplyviuju Siroké spektrum zariadeni
vratane UDM Pro, UDR, UNVR ¢i UniFi OS Server.


https://csirt.sk/posts/3554.html
https://csirt.sk/posts/3556.html
https://csirt.sk/posts/3558.html
https://csirt.sk/posts/3577.html
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Zranitelnost Microsoft SharePoint
umoznuje vykonavat kod

Spolo¢nost ~ Microsoft  vydala bezpecnostné
aktualizacie pre vysoko zdvainu zranitelnost v
platforme Microsoft SharePoint, ktord umoznuje
autentifikovanym Gtoénikom vzdialene vykondvat
kod prostrednictvom deserializacie
neddveryhodnych dat. Na jej UspesSné zneufZitie
utocnikovi staci konto s minimalnymi opravneniami
pouzivatela Site Member.
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7 Gitea

Zranitelnhost Gitea umozZnuje volne
pristupovat k privatnym kontajnerom

Vysoko zdvazna zranitelnost v open-source platforme
Gitea umoziuje neautentifikovanym vzdialenym
utocnikom ziskat pristup k sikromnym kontajnerom a
obsahu privatnych projektov bez platnych opravneni
alebo vytvoreného Uctu na platforme.


https://csirt.sk/posts/3580.html
https://csirt.sk/posts/3582.html
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VJ CSIRT pravidelne vydava mesacny prehlad kritickych zranitelnosti.

https://csirt.sk/posts/3614.html
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https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://csirt.sk/posts/3614.html

