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A INFORMATIZACIE

Application whitelisting
ako efektivna ochrana pred skodlivym kédom <C) CSIRT.SK

Do vasej organizécie prisiel phishingovy e-mail na
niekolko e-mailovych kont zamestnancov. Prezentoval sa
ako informéacia od dodéavatela a v prilohe obsahoval
subor cenova_ponuka.pdf.exe. Niektori prijemcovia si
hrozbu vsimli a e-mail ignorovali alebo zmazali. Dvaja
vSak riziko nepostrehli, stiahli a spustili skodlivy subor,
ktory zapocal proces sifrovania ...

)

Co je application whitelisting *
V praxi dochadza k situaciam, ked pouzivatelia nahrévaju do verejnych Application whitelisting
je ucinnad metdda, ktord poskytuje vyznamné zvysenie ochrany operacnych systémov Windows
voci malvéru. Jej nasadenie zabrani vykonaniu akéhokolvek spustitelného stboru, ktory nebol
vopred schvéleny. To znamena, Ze aj ked' zlyhd antimalvérové rieSenie a pouzivatel Uspesne
stiahne infikovany alebo skodlivy spustitelny sibor alebo skript do svojho zariadenia, nepodari
sa mu jeho obsah vykonat.

Antivirus, resp. antimalvérové rieSenia funguju najmé na principe blacklistingu, teda povolia
spustit vSetko, ¢o nie je zakdzané, resp. neobsahuje zakdzané signatiry. To umoznuje novym,
nezndmym a vhodne upravenym vzorkdm malvéru lahko preniknit do vasej infrastruktury.
Application whitelisting prindsa opacny pristup, ktory je vyrazne bezpecnejsi. Povoli spustit len
to, ¢o sa explicitne nachddza na zozname a vsetko ostatné zakaze.

Kedy pouzivat whitelisting aplikacii
Tento pristup je optimalny, ked spravujeme pracovné stanice zamestnancov, ktori majd rovnaké

pracovné potreby, resp. pouzivaju rovnaké softvérové vybavenie. MozZe sa jednat o skupiny
zariadeni s rovnakym ,golden image”.

Udrzba, aktualizacia a testovania zoznamu povolenych spustitelnych stborov v infrastrukture,
kde je zapojenych vela pracovnych stanic so vzdjomne odlisnou, resp. unikdtnou softvérovou
vybavou, moéze byt narocna. Rovnako moéze byt narocné udrziavat zoznam a testovat pre
a Castou zmenou softvérového vybavenia. Prikladom su zariadenia developerov, kde dochadza
prirodzene k cCastej instalacii nastrojov a kniznic a zmene spustitelnych suborov vyvijanych
aplikacii, vzhladom na kompilaciu ich novych verzii.

Pouzitie application whitelistingu vdam zdarma a bez potreby instaladcie dodato¢ného softvéru
poskytne zvySenl ochranu a doplnenie schopnosti vasho antivirusového riesenia. Ak pouzivate
rieSenia typu EDR/XDR, funguje ako doplnkova vrstva ochrany medzi antivirusom a EDR/XDR.
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Vytvorenie zoznamu hashov povolenych spustitelnych
suborov

V prvom rade potrebujeme vytvorit zoznam aplikacii, resp. spustitelnych suborov, ktoré chceme
pouzivatelom povolit.

V konzole Command Prompt vyhladajte vsetky spustitelné subory v systéme

dir c:\*.exe /a /s /b >> zoznham.txt

Zobrazi vsetky subory s priponou EXE pritomné na disku C, vratane skrytych a systémovych
suborov ( /a ), rekurzivne vo vsetkych podzlozkach danej zlozky ( /s ), vo forme zoznamu bez
dodatocnych informéacii (/b ).

for /F "delims=" %p in (c:\list.txt) do certutil -hashfile "%p" SHA1l >> hashes.txt

Precita subor list.txt a vezme z neho cesty ku jednotlivym najdenym suborom. Parameter
"delims=" zabezpedi, Ze nadzvy suborov obsahujiuce medzery ostani nerozdelené. Nésledne
nastroj certutil vypocita hashe SHA1 pre kazdy sdbor a zapise vysledky do stiboru hashes.txt.

Ak chceme ulozit do vystupu iba samotné hashe, mézeme pouzit napriklad nasledujuci prikaz.

Funkcia ,find /V " " vypiSe vSetky riadky, ktoré neobsahuju retazec v Gvodzovkach (pre nas
dvojbodku).

for /F "delims=" %p in (c:\list.txt) do
(certutil -hashfile "%p" SHA1 | find /V “:”) >> hashes.txt

Rovnaky postup pouZijeme pre vytvorenie whitelistu skriptov (ps1, bat, vbs, js, ...).

N&$ novy whitelist bude spréavne fungovat, az dokial' nevykondme aktualizdciu niektorej
legitimnej aplikacie. Vtedy sa zmeni hash prislichajicich spustitelnych siborov v zozname
a bezpecnostné pravidld nedovolia novu verziu spustit. Preto je potrebné whitelist priebezne
aktualizovat, resp. dbat o to, aby obsahoval aktualne hashe pre kazdu ziadanu aplikaciu.
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Nastavenie politiky pre aktivovanie application
whitelistingu

V rédmci skupinovych polittk v operacnych systémoch Windows (GPO) vyndtime kontrolu
spustanych aplikacii a skriptov formou whitelistingu zo zoznamu hashov, ktory sme vytvorili
v predoslom kroku.

Local Security Policy - Application Control Policies - Applocker (resp. Local Computer Policy -

Computer Configuration - Windows Settings - Security Settings - Application Control Policies -

AppLocker - Executable Rules)

e V Applocker / Executable Rules nastavime nové pravidlo, pre ktoré pouzijeme zoznam
hashov

e  *nastroj Applocker je dostupny len v edicidch Windows 10 Pro, Windows 11 Pro a vyssich
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Testovanie a aplikacia

Otestujte vas novy golden image (resp. obraz systému nakonfigurovany v jeho konecnej
.dokonalej” verzii, ktory sa pouziva na nasadzovanie novych instancii systému na zariadenia
zamestnancov), ¢i obsahuje a bezpecne dovoluje spustat vsetky aplikacie a skripty, ktoré vasi
zamestnanci potrebujd. Komplexnejsie aplikdcie ndm pri prvom teste nemusia fungovat, pokial
sme nezahrnuli do zoznamu vsetky spustitelné komponenty, ktoré aplikdcie potrebuju.
Odporiaca sa preto zaviest kratke adopcéné obdobie, kedy budeme monitorovat hlasenia
spustanych stiborov bez blokovania, aby sme odstranili pripadné nedostatky nasho whitelistu.

Politika povolovania spustania stiborov a skriptov na zdklade zoznamu moéZze blokovat aj
legitimne aplikacie, pokial ich opomenieme pri tvorbe zoznamu. Berte tiez do Uvahy, Ze
akykolvek instalovany program alebo dodatocne nahrany skript budete potrebovat po schvaleni
doplnit do zoznamu hashov.

Publisher rules, alebo ako si ulahcit administraciu
whitelistu

UdrZiavanie whitelistu je pomerne narocné, najmd v suvislosti s casto aktualizovanymi
spustitelnymi sibormi, akymi st systémové sibory samotného OS Windows. Pracu si mézeme
ulahcit adaptovanim hybridného pristupu, kedy tieto subory, resp. systémové zlozky vynechdme
z whitelistingu a budeme ich chréanit pomocou pravidiel pre kryptograficky podpisané subory
(publisher rules v néstroji Applocker). Tento pristup sice neposkytuje rovnakd uroven
bezpecnosti, ako kontrola hashov, no v beZznych podmienkach ho mézeme pokladat za
dostato¢nu nadhradu.

Systémové subory vynechdme pri tvorbe whitelistu, ked pouzijeme nasledujuci prikaz:

dir c:\*.exe /a /s /b | findstr /v /1 "c:\\windows c:\\program" >> zoznam.txt

Tento prikaz odfiltruje ( /v ) vSetky subory, ktoré sa nachddzaju v systémovych zlozkach
s retazcami ,windows"” a ,program” v nazvoch, bez ohladu na to, ¢i vo velkych alebo malych
pismenach ( /i ). Odfiltrujeme teda subory v zlozkdch C:\Windows, C:\Program Files a C:
\ProgramData.

Zoznam nasadime vysSie popisanym spdsobom. Potrebujeme vsak este zabezpecit ochranu
vynechanych zloziek. To dosiahneme povolenim spustania suborov podpisanych
déveryhodnymi kryptografickymi certifikdtmi spoloc¢nosti Microsoft.

Local Security Policy - Application Control Policies - Applocker (resp. Local Computer Policy -

Computer Configuration - Windows Settings - Security Settings - Application Control Policies -

AppLocker - Executable Rules)

e V Applocker / Executable Rules nastavime nové pravidlo, pre ktoré pouZijeme zoznam
hashov
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DalSie odporuacania pre zvysenie bezpecnosti

Pre zvysSenie bezpecnosti prenosu a zdielania siborov v ramci podnikovej siete mdzeme
nastavit aj vynucovanie podpisovania na serveri LDAP, SMB. Tieto moznosti nadjdeme v

Local Security Policy - Local Policies - Security Options (resp. Local Computer Policy - Computer
Configuration - Windows Settings - Security Settings - Local Policies - Security Options)

. Domain controller: LDAP server signing requirements Enforcement

. Microsoft network client: Digitally sign communications (always)

Pre zniZenie zranitelnosti voci Gtokom typu SMB relay mézeme este zakdzat prichadzajuce
autentifikacné poziadavky cez NTLM z klientskych stanic
. Network security: Restrict NTLM: Incoming NTLM traffic

Na zaver

Pristup application whitelisting je riesenie, ktoré vyznamne zefektivni ochranu nasej
infrastruktdry pred spustenim skodlivého kédu a minimalizuje riziko spdésobené nevedomostou
a nedbanlivostou pouZivatelov. Je bezplatnym rozsirenim schopnosti vasho antimalvérového
rieSenia a doplnkovou vrstvou ochrany pre riesenia typu EDR/XDR. Jeho nasadenie sa ponuka
najma v infrastruktdrach obsahujdcich unifikované pracovné stanice alebo skupiny stanic,
vzhladom na nizku administrativnu naro¢nost.
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