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Moderné aplikdcie sa casto spoliehaju na mechanizmy sanitizdcie Udajov v databaze, o ktorych
predpokladaju, Ze s univerzalne. Co sa viak stane, ked databaza bez upozornenia zmeni pravidla?

V tomto ¢élanku sa zaoberame nenapadnou, ale zavaznou zranitelnostou v instalaciach systému OTRS,
ktoré vyuZivaju MySQL alebo MariaDB. Ak je povoleny urcity reZim SQL (*NO_BACKSLASH ESCAPES "),
prestavaju platit predpoklady tykajuce sa oSetrenia Specidlnych znakov v retazcoch, ¢im sa inak
bezpeéné dopyty menia na zakladné prvky SQL injekcie.

Tato nezhoda medzi logikou aplikacie a spravanim databazy méze v koneénom dbésledku viest k
obideniu overovania a vzdialenému vykonaniu kédu.

Kl'acovy problém

Jadrom tejto zranitelnosti je nesulad medzi sposobom, akym aplikacia oSetruje Specialne znaky vo
vstupoch, a sp6sobom, akym ich interpretuje databdza.

OTRS na bezpecné zaclenenie uzivatelskych vstupov do dopytov SQL oSetruje Specidlne znaky pouZitim
spatnej lomky. Pri beznom sprdvani MySQL to funguje podla ocakavania.

Av3ak pokial je povoleny reZim SQL "NO_BACKSLASH ESCAPES ", spatna lomka straca svoj vyznam.

Priklad

= ol
-- Aplikacia vyhodnoti, Ze toto je bezpecné
SELECT * FROM users WHERE login = 'admin\' OR 1=1 --';

Pri beznych podmienkach retazec *\ ' * osetruje znak Uvodzovky.
Ked' je vSak povoleny "NO_BACKSLASH ESCAPES :

e Znak spatnej lomky sa povazuje za bezny znak
e Znak Uvodzovky nie je oSetreny

e Struktura dotazu sa narusi

e Vznikd moZnost injekcie

KI'dcovy postreh

> Aplikacia sa domnieva, Ze osetruje vstupné Udaje. Databaza s tym nesuhlasi.

TLR: Clear




MINISTERSTVO
INVESTICH, REGIONALNEHO ROZVO|A
A INFORMATIZACIE .

SLOVENSKE] REPUBLIKY

Hlavna pricina

Hlavnou pric¢inou nie je len nespravne oSetrovanie znakov, ale spoliehanie sa na predpokladanu
sémantiku oSetrovania, ktora nie je zarucena vo vsetkych konfiguracidch databazy.

Hlavna pricina v kode

Problém vyplyva zo sp6sobu, akym systém OTRS vykondva manualne oSetrovanie SQL vo svojej
abstrakénej vrstve databazy.

V implementacii ovlddaca MySQL sa uzivatelské vstupy oSetruju nahradenim urcitych znakov, vratane
jednoduchych uvodzoviek:

“perl
sub Quote {
my ( $Self, SText, SType ) = @_;

if ( defined ${SText} ) {
if ( SSelf->{'DB::QuoteBack'} ) {
S{SText} =~ s/\\/SSelf->{'DB::QuoteBack'\\/g;
}
if ( SSelf->{'DB::QuoteSingle'} ) {
${SText} =~ s/'/SSelf->{'DB::QuoteSingle'}'/g;
}
if ( SSelf->{'DB::QuoteSemicolon'} ) {
S{SText} =~ s/;/SSelf->{'DB::QuoteSemicolon'};/g;
}
if (SType && SType eq 'Like' ) {
if ( SSelf->{'DB::QuoteUnderscoreStart'} | | SSelf->{'DB::QuoteUnderscoreEnd'} ) {
S{SText} =~ s/_/SSelf->{'DB::QuoteUnderscoreStart'}_SSelf->{'DB::QuoteUnderscoreEnd'}/g;

}

return SText;
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S konfiguraciou:

" perl
SSelf->{'DB::QuoteSingle'} = '\\;

V d6sledku tohto sa jednoduché uvodzovky osSetria nasledovne: ' — \\'.

Preco to nefunguje
Tento pristup predpoklad3, Ze databaza bude interpretovat *\ ' ako oSetreny znak Gvodzovky.
Avsak ked'MySQL/MariaDB beZi s *“NO_BACKSLASH_ESCAPES ":

e Znaky spatnej lomky sa povazuju za bezné znaky
e “\'" uZnie je platna oSetrovacia sekvencia
¢ Uvodzovka ukontuje retazec tak, ako je

V dosledku toho sa logika osSetrenia Specialnych znakov stdva nedcinnou, ¢o umoznuje injekciu.

> Aplikdcia vynucuje osetrenie Specialnych znakov. Databaza ich v3ak bez upozornenia
deaktivuje.

Poznamka

Hoci uvedeny priklad kédu odkazuje na OTRS Community Edition, rovnaka logika oSetrovania
Specialnych znakov a predpoklady sa nachadzaju aj v oficidlnej kédovej zakladni OTRS, ¢o bolo
potvrdené v ramci koordinovaného zverejnenia.

Preco je to ,podprahové“
Nejedna sa o typickd SQL injekciu sposobent absentujlucou sanitizaciou.
Je to:

e Zranitelnost, ktora vznika konfiguraciou
e Spustana rezimom databazy SQL
e SpoOsobend neplatnymi predpokladmi o spravani pri oSetrovani Specialnych znakov

To ju robi obzvlast nebezpeénym, pretoze:

e Kod aplikacie sa moze javit ako spravny
e Pri bezpeénostnych kontrolach méze zostat nepovsimnuta
e Prejavuje sa len v urcitych podmienkach
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» Bezpecnostné predpoklady nezlyhavaju napadne — zlyhavaju nendpadne, ked sa zmeni
prostredie.

Ret'azec utoku

Hoci uz samotna SQL-injekcia predstavuje vazny problém, skuto¢ny dopad spociva v tom, ako ju mozno
prepoijit s existujucimi funkciami v systéme OTRS.

SQL injekcia
N2

Obidenie prihlasovania
N2

Administratorsky pristup
N2

InStaldcia balikov
N2

Vzdialené vykonavanie kddu

Vztah k predchadzajucemu vyskumu

V predchadzajicom vyskume som skimal, ako je mozné zneuzit administrativne funkcie systému OTRS
na vzdialené vykonanie kédu:

e When Admin Features Become RCE: A Case Study in OTRS Package Design
o https://habuon.github.io/2026/02/23/When-Admin-Features-Become-RCE-A-
Case-Study-in-OTRS-Package-Design.html
o https://csirt.sk/wp-content/uploads/2026/03/0OTRS SK.pdf

Tento vyskum vychdadzal z predpokladu, Ze Utocnik uz mal administrativny pristup.
Tento novy objav zasadnym sposobom meni model hrozby:

> Umoiznuje pristup k administrativnym funkciam bez overenia identity.
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Overenie koncepcie (prehl'ad)
Ciel

Cielom overenia koncepcie je preukazat, ze zmena rezimu SQL zneplatriuje predpoklady tykajuce sa
oSetrovania $pecialnych znakov a umoznuje obist overovanie identity.

Prostredie

e OTRS s MySQL alebo MariaDB
e ReZimSQL: "NO_BACKSLASH ESCAPES"

Hlavna myslienka

Tato injekcia vyuZiva Unik z retazca v Gvodzovkach, ¢o umoznuje zneplatnené oSetrenie pomocou
spatnej lomky.

Priklad vstupu:
admin\' OR 1=1 --
Ukazka (koncepc¢na)

Zadanim S$pecidlne upraveného prihlasovacieho Udaja sa vysledny SQL dopyt vyhodnoti ako pravdivy,
¢im sa obidu overovacie kontroly.

Nie su potrebné Ziadne chyby ani varovania v aplikacii — toto spravanie zavisi vylu¢ne od interpretacie
databazy.

Reprodukovanie problému
! Nasledujuce kroky su uréené vyluéne na testovanie v kontrolovanom prostredi.

1. Nastavenie prostredia

Tento problém je mozZné reprodukovat pomocou $tandardného nasadenia OTRS Community Edition v
prostredi Docker s backendom MySQL.

2. Zmena rezimu SQL

Akondhle je prostredie spustené, upravte rezim SQL v MySQL tak, aby obsahoval
) NO_BACKSLASH_ESCAPES T
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" bash
docker exec -it <mysql_container_id> mysql -uroot -p -e "SET GLOBAL sql_mode =
CONCAT(@@sgl_mode, ',NO_BACKSLASH_ESCAPES');"

V predvolenom nastaveni Dockeru je heslo pouZivatela root zvycajne:
changeme
3. Vyvolanie zranitel'nosti

Po zmene rezimu SQL prestava logika oSetrovania $pecialnych znakov aplikacie fungovat v dosledku
zmeny spOsobu interpretacie spatnych lomiek.

V tomto momente je mozné obist logiku overovania pomocou $pecidlne upraveného vstupu, ktory
narusa oCakavanu Struktiru SQL dopytu.

4. SKkript na overenie koncepcie (PoC)

Na demonstrovanie obidenia overovania je k dispozicii sprievodny skript v jazyku Python, ktory
umoznuje reprodukovatelné vykonanie tohto postupu.

Kompletny PoC vratane nastavenia a automatizacie je k dispozicii v repozitari:

https://github.com/Habuon/CVE-2026-48188

Preco je tento PoC dolezity
Mnohi vyvojari po otestovani tohto kddu dospeli by k zaveru, Ze je bezpecny.

Tento PoC dokazuje, Ze spravnost zavisi od konfiguracie databazy — ¢o je ¢asto mimo priamej kontroly
aplikacie.

Preto je tento problém v redlnych prostrediach obzvlast nebezpecny.
Zasiahnuté konfiguracie

Tento problém sa vyskytuje za nasledujucich podmienok:

e OTRS s MySQL alebo MariaDB
e ReZim SQL zahffia "NO_BACKSLASH_ESCAPES"
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Dopad

V zasiahnutych prostrediach méze Utocnik:

e Vykonavat SQL injekciu

e Obch&dzat prihlasovanie

e Ziskat administratorsky pristup

e Vykonavat lubovolny kod v systéme

V skratke:

» Vzdialeny neautentifikovany Uto¢nik moze potencidlne plne kompromitovat systém.

Aspekty detekcie
Detegovanie tohto problému modze byt naroéné:

e Autentifikacné logy m6zZu zobrazovat iba Uspesné prihlasenia
e Chyby SQL sa nemusia generovat
e Skodlivé pokusy o prihlasenie sa mézu javit ako beZné pokusy o prihldsenie

Odporuca sa monitorovat nezvycajné spravanie pri overovani.

Lekcie obrany

Tato zranitelnost poukazuje na niekolko délezitych ponaudeni pre bezpecény vyvoj:
1. Nikdy sa nespoliehajte na samotné osetrenie Specialnych znakov

Mechanizmy oSetrovania su krehké a zavisia od prostredia.

Namiesto toho pouZivajte parametrizované dopyty (prepared statements).

2. Povazujte konfiguraciu za suéast Gtoénej plochy

Bezpecnost nie je len o kdde.

Nastavenia databazy, prepinace pocas behu programu a rozdiely v prostredi mézu spbsobit vznik
zranitelnosti.

3. Testujte v r6znych reZimoch SQL
Aplikacie by sa mali testovat v réznych konfiguraciach databazy, vratane:

e NO_BACKSLASH_ESCAPES
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e Rezimy Strict
e Rezimy Compatibility

4. Overte bezpecnostné predpoklady
Ak vasa aplikdcia predpoklada urcité spravanie:

e Zdokumentujte to
e Vynutte to
e Alebo Uplne odstrante tuto zavislost

Zverejnenie informacii

Tato chyba bola zodpovedne nahlasend bezpecnostnému timu OTRS Product Security Team
prostrednictvom procesu koordinovaného oznamovania.

Casova linia

e 2026-03-06 Zranitelnost zistend v priebehu bezpecnostného vyskumu tykajuceho sa
overovania v systéme OTRS a sprdvania pri prdci s databazou.

e 2026-03-18 Problém bol sikromne nahlaseny bezpecnostnému timu OTRS Security Team
spolu s technickymi podrobnostami a informaciami o tom, ako sa da problém reprodukovat.

e 2026-04-10 Dodavatel potvrdil existenciu tejto chyby a overil jej dopad v ramci zasiahnutych
konfiguracii MySQL/MariaDB.

e 2026-05-21 Chybe bol priradeny identifikditor CVE-2026-48188.

e 2026-06-01 Koordinované zverejnenie informacii a vydanie ozndmenia.

Hodnotenie dodavatel'a

CVSS v4.0

Critical — 9.1
CVSS:4.0/AV:N/AC:L/AT:P/PR:N/UI:N/VC:H/VI:H/VA:N/SC:N/SI:N/SA:N/AU:Y/R:U/V:D/RE:L/U:Amber
CVSSv3.1

Critical — 9.1

CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/1:H/A:N
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Zaver

Tato zranitelnost ndm pripomina, Ze bezpeénost nespociva len v pisani spravneho kédu — ide
o zabezpecenie toho, aby vase predpoklady platili v kazdom prostredi.

Nebola to len chyba v kdde. Bola to chyba v predpokladoch.

Ked' tieto predpoklady zlyhaju, aj dobre napisané aplikacie sa mozu stat zranitelnymi neocakavanymi
sposobmi.
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