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Uvod

Moderné webové aplikacie casto vychadzaju z predpokladu, Ze na bezpecné zobrazenie
neddéveryhodného obsahu staci vypnut JavaScript.

Co sa vak stane, ked sa samotny prehliada¢ stane prostredim na spustanie kédu?

V tomto ¢lanku sa zaoberame zranitelnostou veduicou k nedostupnosti sluzby v systéme OTRS, ktora
vyplyva zo spdsobu zobrazenia obsahu tiketu. VloZzenim Specidlne upraveného obsahu SVG do tiketu
moze Gtolnik spbsobit zrutenie karty prehliadaca agenta pri jej zobrazeni.

Tento Utok nevyZaduje JavaScript, obchadza politiku Content Security Policy (CSP) a spociva vylu¢ne na
spravani prehliadaca pri vykreslovani.

Kl'icovy problém

Jadrom tejto zranitelnosti je nesulad medzi tym, ¢o aplikdcia povazuje za , bezpeény obsah“, a tym, ¢o
je prehliadac schopny spracovat.

OTRS vykresluje obsah HTML priamo v rozhrani tiketu. To zahffa aj vloZzené prvky SVG.

Hoci CSP zabrafiuje spustaniu skriptov, nebrani prehliadadu v parsovani a vykresfovani zloZitych
Struktur SVG.

Niektoré konstrukcie SVG mo6zu pocas vykreslovania spdsobit nadmerni spotrebu zdrojov alebo
nestabilitu.

v 4

KI'acovy postreh
> Aplikacia blokuje vykonavanie kdédu. Prehliadac vsak nadalej vykondva logiku vykreslovania.
Hlavna pricina

Hlavnou pric¢inou nie je pritomnost aktivnych skriptov, ale chybajliice obmedzenia tykajlce sa zloZitosti
obsahu, ktory sa ma vykreslit.

Aplikacia vychdadza z predpokladu, Ze:

e Blokovanie JavaScript je dostatocné
e Renderovanie obsahu je principidlne bezpecné

Oba predpoklady prestavaju platit pri spracovani zloZitych SVG vstupov.
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Preco je to ,podprahové“

Nejednd sa o typickd chybu typu XSS.
Je to:

e Odmietnutie sluzby (DoS) zaloZzené na renderovani

e Spustané platnym obsahom, ktory spifia $tandardy

e SpOsobené nespravnym vyuzivanim vnutornych mechanizmov prehliadaca, nie logikou
aplikacie

To ho robi obzvlast nebezpeénym, pretoze:

e Nie je potrebny Ziadny zjavny ,Skodlivy“ obsah
e CSP vyvoldva falosny pocit bezpedia
e Tento problém sa prejavuje iba pri vykresfovani obsahu

Scenar utoku

Utok vyuziva beiné funkcie systému OTRS.

Utocnik po$le e-mail obsahujuci $pecidlne vytvoreny obsah vo formate SVG
OTRS automaticky vytvori tiket na zaklade e-mailu

Pracovnik otvori tiket vo webovom rozhrani

Prehliadac sa pokusi vykreslit SVG

vk wNE

Karta sa zruti alebo prestane reagovat
Kl'icové zistenie

e Nie je potrebné overenie identity
e Okrem otvorenia tiketu nie je potrebnd Ziadna interakcia zo strany pouzivatela
e NevyZaduje sa Ziadne skriptovanie

Dopad
V zasiahnutych prostrediach méze utocnik:

e Spdbsobit zlyhanie kariet prehliadaca u agentov
e Narusit pracovné postupy pri spracovani tiketov
e Opakovane vyvolavat odmietnutia sluzby prostrednictvom automatického vytvarania tiketov
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V prostrediach s automatizovanym nacitanim e-mailov sa tento efekt mdze eSte zndsobit:

e Je mozné vygenerovat viacero Skodlivych tiketov
e Mobze to ovplyvnit viacerych agentov sticasne

V skratke:

» Utoénik moZe na dialku obmedzit alebo narusit operacie podporny bez toho, aby musel spustit
jediny riadok kédu JavaScript.

Preco CSP nepomaha
Content Security Policy je ur¢ena na kontrolu naéitavania zdrojov a vykonavania skriptov.
Avsak:

e Vykreslovanie SVG je povolené ako sucast Standardného spracovania HTML
e Na tento Utok nie su potrebné Ziadne externé zdroje
o Nevykonavaju sa Ziadne skripty

V dé6sledku toho:

» CSP Uspesne blokuje nespravny model hrozby.

Overenie koncepcie (prehl'ad)

Ciel

Preukazat, Ze samotné vykreslovanie obsahu SVG moéze viest k nestabilite prehliadaca.
Hlavna myslienka

Cez e-mail je do tiketu vloZeny Specidlne vytvoreny obsah SVG.

Ked'sa tiket otvori:

e Prehliadac parsuje subor SVG
e Vykreslovanie spésobuje nadmerné zataZenie procesora
e Karta sa zrati alebo prestane reagovat

Dorucenie

Obsah je mozné dorudit prostrednictvom Standardnych procesov prepojenia e-mailu s tiketom.
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Poznamka

Tato zranitelnost nezavisi od:

e Vykonani kddu JavaScript
e Externych zdrojov
e Interakcia pouZivatela nad rdmec prezerania tiketu

Kompletny skript na overenie koncepcie (PoC)
Kompletny skript na overenie funkénosti koncepcie je k dispozicii tu:

https://github.com/Habuon/CVE-2026-48208

Aspekty detekcie
Detegovanie tohto problému modze byt naroéné:

e Ziadne logy nenaznaduju zneuZitie
e Nedochddza k spusteniu Ziadneho skriptu
e Poruchy sa prejavuju ako zlyhania na strane klienta

Indikatory mézu obsahovat:

e Pracovnici hlasia nestabilitu prehliadaca pri otvarani tiketov
e Opakované zlyhania suvisiace s konkrétnymi hldseniami

Lekcie obrany

Tato zranitelnost poukazuje na niekolko délezitych ponauceni:

1. Renderovanie predstavuje utocnu plochu

Zobrazovanie neddveryhodného obsahu nie je pasivny proces. Spusta zlozZitu logiku prehliadaca..
2. CSP nie je to Uplna obrana

Blokovanie JavaScriptu neodstranuje vsetky formy zneuzitia na strane klienta.

3. Povazujte SVG za aktivny obsah

SVG nie je len format obrazkov — je to programovatelny systém vykresfovania.
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4. Sanitizujte nad ramec skriptov

Bezpectnostné opatrenia musia zohladrovat zlozitost Struktiry a vykreslovania, nielen spustitelny kod.
Stratégie mitigacie

Odporucané sposoby mitigacie zahfnaju:

e QOdstrante alebo deaktivujte vlozeny obsah SVG v tele tiketov

e Dobkladne odistite prvky a atributy SVG

e Vykreslujte nedéveryhodny obsah v izolovanych iframe

e Pred zobrazenim konvertujte SVG do bezpecnych rastrovych formatov

Zverejnenie informacii

Tadto chyba bola zodpovedne nahldsend bezpeénostnému timu OTRS Product Security Team
prostrednictvom procesu koordinovaného oznamovania.

Casova linia

e 2026-03-29 — Zranitelhost objavena pocas vyskumu zobrazovania tiketov v systéme OTRS a
utocnych ploch na strane prehliadaca.

e 2026-03-30 — Problém bol sikromne nahldseny bezpecnostnému timu OTRS Security Team
spolu s technickymi podrobnostami a informaciami o tom, ako sa da problém reprodukovat.

e 2026-04-09 — Dodavatel potvrdil existenciu tejto zranitelhosti a overil, Ze Specidlne
upraveny obsah vo formdte SVG spdsobuje odmietnutie sluzby.

e 2026-05-21 — Chybe bol priradeny identifikator CVE-2026-48208.

e 2026-06-01 — Koordinované zverejnenie informacii a vydanie ozndmenia.

Hodnotenie dodavatel'a

CVSS v4.0

High — 7.1
CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UI:P/VC:N/VI:N/VA:H/SC:N/SI:N/SA:N/AU:Y/R:U/RE:L/U:Amber
CVSSv3.1

Medium — 6.5

CVSS:3.1/AV:N/AC:L/PR:N/UI:R/S:U/C:N/I:N/A:H
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Zaver

Tato zranitelnost nam pripomina, Ze moderna webova bezpecnost presahuje ramec spustania skriptov.

Aplikacie sa ¢asto zameriavaju na zabranenie injektovania kédu, pricom prehliadaju rizika spojené so
vykresfovanim komplexného, ned6éveryhodného obsahu.

Neslo o zlyhanie filtrovania.

I$lo o to, Ze sa nepodarilo rozpoznat, ze samotné zobrazovanie mdze byt zneuzité.
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