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1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci jun 21 kritickych a 97 vysoko zdvaZznych zranitelnosti v
operacnych systémoch Windows.

Kritickd zranitelnost CVE-2026-33828 Windows Device Health Attestation (DHA) vyplyva
z poruSenia hranice medzi doveryhodnymi a neddveryhodnymi ddatami. Lokdlny utocnik
s nizkymi oprdvneniami ju mdZe zneuZit na zvySenie svojich opravneni az na Uroven SYSTEM.

Sedem kritickych zranitelnosti sa nachadza v komponente Windows Remote Desktop Client.
CVE-2026-42985, CVE-2026-44801, CVE-2026-47654 a CVE-2026-48563 sUvisia s moZnostou
opdtovného vyuZitia deakolovanej pamate. CVE-2026-42992, CVE-2026-44799 a CVE-2026-
47289 vyplyvaju z preteCenia vyrovnavacej pamate na halde. Zranitelnosti moéze zneuzit
neautorizovany Utocnik na vzdialené vykonanie kddu. Staci, ked sa obet pripoji zranitelnym
klinetom na jeho Remote Desktop Server.

Kritickd zranitelnost CVE-2026-42987 v komponente Windows Deployment Services (WDS)
suvisi s moznostou pouZitia dealokovaného miesta v pamati. Neautorizovany utoénik ju moze
zneuzit na vzdialené vykonanie kddu. Na to potrebuje poslat Specidlne vytvorenu poziadavku
zranitelnému serveru Windows s povolenou rolou Windows Deployment Services (WDS) a
vyhrat subeh procesov.

Kritické zranitelnosti CVE-2026-44803 a CVE-2026-44812 vo Windows Graphics Component
Win32K- GRFX suvisia s preteenim celociselnej premennej. Lokdlny Utoc¢nik bez opravneni ju
moZe zneuZit na vykonanie fubovolného kédu. Utoénik potrebuje presved¢it obet, aby otvorila
Specidlne vytvoreny subor, alebo zobrazila nahlad (Preview Pane) v Prieskumnikovi (File
Explorer).

Kriticka zranitelnost CVE-2026-44810 v Microsoft Cryptographic Services vyplyva z nevhodného
procesu autentifikacie. Lokalny neautorizovany uto¢nik ju moZe zneuZit na zvySenie svojich
opravneni a# na uroven SYSTEM. Uto&nik na to mdZe presved¢it obet, aby otvorila $pecidlne
vytvoreny subor, alebo sa mbze prihlasit do systému a spustit Specidlne vytvorenu aplikaciu.
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Kritickd zranitelnost CVE-2026-44815 v sluzbe Windows DHCP Client suvisi s pretecenim
vyrovndvacej pamate zasobnika. Neautorizovany utocnik ju moZe zneuZit na vzdialené
vykonanie kédu. Na to moze pouzit DHCP server pod svojou kontrolou, na ktory posle
poziadavku DHCP klient obete.

Kritické zranitelnosti CVE-2026-45607, CVE-2026-45641 a CVE-2026-47652 vo Windows Hyper-
V sUvisia s moznostou Citania paméate mimo povolené hodnoty, zdmenou typu premennej a s
preteCenim vyrovnavacej pamate na halde. Lokdlny uUtoénik mdzie prvé dve zneuzit
bez oprdvneni na vykonanie [ubovolného kddu. Pre zneuZitie tretej potrebuje vysoké
opravnenia. Utoénik mdZe zneuZit $pecidlne vytrovené poZiadavky na operacie so sibormi, resp.
poZiadavku so Specidlne vytvorenym velkym obsahom v ramci hostovského virtualneho systému
na ziskanie pristupu do hostitelského opera¢ného systému.

Kriticka zranitelnost CVE-2026-45648 vo Windows Active Directory Domain Services suvisi
s preteCenim vyrovndvacej pamate zasobnika. Autorizovany Utocnik s nizkymi opravneniami ju
mdze zneuZit na vzdialené vykonanie kddu. Na to potrebuje pristup k rozhraniu NSPI RPC, cez
ktoré odosle Speciadlne vytvoreny vstup veduci k zapisu do paméate mimo povolené hodnoty.

Kritickd zranitelnost CVE-2026-45657 vo Windows Kernel suvisi so sposobom, akym jadro
spracUva data TCP/IP. Chyba vedie ku moZnosti opatovného pouZitia dealokovanej pamate.
Neautorizovany utoc¢nik ju mdZze zneuZit na vzdialené vykonanie kédu s opravneniami SYSTEM.
Na to potrebuje zranitelnému systému poslat Specidlne vytvorené sietové poziadavky.

Kritickd zranitelnost CVE-2026-47288 vo Windows Kerberos KDC suvisi s pretecenim
celociselnej premennej. Autorizovany Utoc¢nik s nizkymi opravneniami na rovnakom segmente
siete ako obet ju mbZe zneu?it na vzdialené vykonanie kddu. Na to potrebuje odoslat Specidlne
vytvorené autentifikaéné poZiadavky doménovému kontroléru.

Kriticka zranitelnost CVE-2026-47291 v komponente HTTP.sys suvisi s preteCenim celoliselnej
premennej. Neautorizovany utocnik ju moéZe zneuZit na vzdialené vykonanie kddu. Na to
potrebuje odoslat Specidlne vytvoreny HTTP paket, ktory spracuje http.sys na zranitelnom
systéme.

Kritickd zranitelnost CVE-2026-48574 komponentu Windows Media suvisi s pretecenim
vyrovnavacej pamate na halde. Lokalny neautorizovany utocnik ju moze zneuZit na vykonanie
fubovolného kddu. Na to potrebuje interakciu obete.

Vysoko zavazné zranitelnosti CVE-2026-42909, CVE-2026-42913, CVE-2026-42974, CVE-2026-
42981, CVE-2026-42993, CVE-2026-45599, CVE-2026-45635, CVE-2026-45636 a CVE-2026-
47653 sa nachadzaju v komponentoch Remote Desktop Client, Windows Performance Monitor,
Windows UPnP Device Host a Windows NTFS. Vzdialeny Utocnik by ich mohol zneuzit na
vzdialené vykonanie kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému.
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Ostatné zranitelnosti vysokej zdvaznosti mozno zneuZit na eskaldciu privilégii, znepristupnenie
sluzby (DoS), ziskanie pristupu k citlivym informdacidm, spoofingové Utoky a odchadzanie
bezpecnostnych prvkov.

ZRANITELNE SYSTEMY:

e Remote Desktop client for Windows Desktop

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
e Windows 11 Version 24H2 for x64-based Systems

e Windows 11 Version 25H2 for ARM64-based Systems
e Windows 11 Version 25H2 for x64-based Systems

e Windows 11 Version 26H1 for ARM64-based Systems
e Windows 11 version 26H1 for x64-based Systems

e Windows App Client for Windows Desktop

e Windows Narrator Braille

e Windows Server 2016

e Windows Server 2016 (Server Core installation)

e Windows Server 2019

e Windows Server 2019 (Server Core installation)

e Windows Server 2022

e Windows Server 2022 (Server Core installation)

e Windows Server 2025

e Windows Server 2025 (Server Core installation)
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Odport&ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZzno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvania.

ZDROIJE:

https://msrc.microsoft.com/update-guide/en-us

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-33828

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-42985

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-42987

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-42992

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-44799

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-44801

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-44803

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-44810

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-44812

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-44815

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45607

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45641

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45648

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45657

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-47288

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-47289

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-47291

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-47652

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-47654

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-48563

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-48574
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Koniec podpory pre Windows 10, starSie verzie Windows 11 a
Windows Server 2016

Spolo¢nost Microsoft v roku 2025 planovane ukoncila podporu pre vietky verzie Windows 10.
Po datume 14. oktébra 2025 uZ tieto produkty nedostdvaju aktualizacie zabezpecenia,
aktualizacie nesuvisiace so zabezpecenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online. Po rokovani s organizaciou Euroconsumers vsak v Eurdépskom
hospodarskom priestore predfzila spolo¢nost Microsoft bezplatnti podporu systémov Windows
10 o rok, teda do 13. oktdbra 2026. Podmienkou méze byt prihlasenie sa cez Microsoft account.

Pre Windows 11 Microsoft planovane ukonci podporu pre v sucasnosti podporované verzie
nasledovne:

23H2 Enterprise a Education: Podpora skon¢i 10. novembra 2026.
24H2 Home a Pro: Podpora skonci 13. oktébra 2026.
24H2 Enterprise a Education: Podpora skonci 12. oktébra 2027.

Spolo¢nost Microsoft dalej planuje ukoncit podporu pre Windows Server 2016 ku dniu 12.
januara 2027.

ODPORUCANIA:

Administratorom a pouzivatelom systému Windows 10 odporuc¢ame prejst na novsiu verziu
operacného systému alebo pouzivat rozsirenie ESU (Extended Security Updates), ktoré je
potrebné zakupit si samostatne. Viac informacii na stranke vyrobcu.

Administratorom a pouzivatelom verzii systému Windows 11 s konciacou podporou
odporucame prejst na najnovsiu verziu operacného systému, t.j. 26H1.

2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci jun bezpecnostné aktualizacie, ktoré opravuju 15
kritickych a 49 vysoko zavaZznych zranitelnosti v kanceldrskych balikoch Microsoft Office a Office
Web Apps.

Kritické zranitelnosti CVE-2026-44803 a CVE-2026-44812 vo Windows Graphics Component
Win32K- GRFX suvisia s pretecenim celoCiselnej premennej. Lokalny Utocnik bez opravneni ju
moZe zneuzit na vykonanie fubovolného kédu. Utoénik potrebuje presvedcit obet, aby otvorila
Specidlne vytvoreny subor, alebo zobrazila nahlad (Preview Pane) v Prieskumnikovi (File
Explorer).


https://www.windowscentral.com/microsoft/windows-10/major-backtrack-as-microsoft-makes-windows-10-extended-security-updates-free-for-an-extra-year-but-only-in-certain-markets
https://learn.microsoft.com/sk-sk/lifecycle/end-of-support/end-of-support-2027
https://learn.microsoft.com/en-us/windows/whats-new/extended-security-updates
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V Microsoft Outlook a Word boli opravené tri kritické zranitelnosti, ktoré mdze neautorizovany
uto¢nik zneuZit na lokalne vykonanie fubovolného kddu. CVE-2026-45456 vyplyva zo zameny
typu premennej, CVE-2026-45458 suvisi s moznostou opatovného pouZitia dealokovaného
miesta v pamati a CVE-2026-47635 je spOsobena prete¢enim vyrovnavacej pamate na halde.
Uto&nym vektorom pre zneuZitie zranitelhosti méze byt aj nahlad dokumentu (Preview Pane).

Kritické zranitelnosti CVE-2026-45461, CVE-2026-45472 a CVE-2026-45474 balikov Microsoft
Office vyplyvaji z moznosti opatovného pouzZitia dealokovaného miesta v pamati.
Neautorizovany Utoénik ich méZe zneuZit na lokdlne vykonanie fubovolného kédu. Utognym
vektorom pre zneuzitie zranitelnosti mdze byt aj ndahlad dokumentu (Preview Pane).

Microsoft Office obsahuje tiezZ kriticku zranitelnost CVE-2026-45460, ktora umozniuje lokdlnemu
neautorizovanému Utocnikovi ziskat pristup ku citlivym informacidam uloZzené v pamati haldy.
Suvisi s moznostou Citania paméate mimo povolené hodnoty. Pre jej zneuZitie musi presvedcit
obet, aby otvorila $pecidlne pripraveny subor MS Office. Uto&nym vektorom pre zneuzitie
zranitelnosti moze byt aj ndhlad dokumentu (Preview Pane).

Kritickd zranitelnost CVE-2026-45463 balikov Microsoft Office umoziiuje neautorizovanému
utocnikovi lokalne vykonavat fubovolny kéd. Spésobuje ju preteenie vyrovnavacej pamate na
halde a podtecenie celo¢iselnej premennej. Uto¢nym vektorom pre zneuzitie tejto zranitelnosti
modze byt aj ndhlad dokumentu (Preview Pane).

Styri kritické zranitelnosti M365 Copilot opravila spolo¢nost Microsoft na svojich systémoch a
nie je potrebné vykonat dalsie aktivity pre ich odstranenie. Zranitelnosti s oznacenim CVE-2026-
42824 a CVE-2026-54130 moZe neautorizovany vzdialeny utocnik zneuZit na ziskanie pristupu
k citlivym informaciam. Chyby zabezpelenia suvisia s nevhodnym oSetrenim 3pecidlnych
znakov, ¢o umozZnuje injektovat prikazy a s absentujucou autentifikaciou. Chyba zabezpecenia
CVE-2026-45497 suvisi s nevhodnym oSetrenim Specidlnych znakov, ¢o umoZiuje Utocnikom
s nizkymi oprdavneniami vzdialene vykondvat kdéd. Poslednd zranitelnost CVE-2026-47645
v komponente Business Chat umoznuje vzdialenému neautorizovanému Utocnikovi vykonat
presmerovanie na nedoveryhodnu stranku a zvysit svoje opravnenia.

Kritickd zranitelnost Microsoft Copilot s oznacenim CVE-2026-42895 suvisi s nevhodnym
oSetrenim Specidlnych znakov, ¢o umoZnuje injektovat prikazy. Chybu zabezpecdenia moéZe
vzdialeny utocnik s nizkymi opravneniami zneuzit na zasahovanie do systému. Zranitelnost
opravila spolo¢nost Microsoft na svojich systémoch a nie je potrebné vykonat dalSie aktivity pre
jej odstranenie.

Vysoko zavainé zranitelnosti spocivaju v deserializacii nedoveryhodnych dat, pouziti
dealokovaného miesta v pamaéti, nevhodnej kontrole pristupov, dereferencii nedoveryhodnych
ukazovatelov, preteCeni vyrovnavacej pamate na halde, moznosti Citania pamate mimo
povolené hodnoty, zdmene typu premennej, vzniku slbehu, pristupnosti suborov externym
entitdm a nedostato¢nom alebo absentujicom osetreni pouZzivatelskych vstupov. Predmetné
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zranitelnosti mozno zneuZit na vzdialené vykonanie Skodlivého kdédu, navysenie privilégii,
ziskavanie citlivych informdcii, obidenie bezpecnostnych prvkov a tUtoky typu spoofing.

ZRANITELNE SYSTEMY:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems

Microsoft 365 Copilot

Microsoft Bing Search for Android

Microsoft Excel 2016 (32-bit edition)
Microsoft Excel 2016 (64-bit edition)
Microsoft Excel for Android

Microsoft Office 2016 (32-bit edition)
Microsoft Office 2016 (64-bit edition)
Microsoft Office 2019 for 32-bit editions
Microsoft Office 2019 for 64-bit editions
Microsoft Office 365 for Mac

Microsoft Office for Android

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC 2024 for 32-bit editions
Microsoft Office LTSC 2024 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft Office LTSC for Mac 2024

Microsoft PC Manager

Microsoft PowerPoint for Android

Microsoft PowerToys

Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition
Microsoft Teams for Android

Microsoft Word 2016 (32-bit edition)
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Microsoft Word 2016 (64-bit edition)
Microsoft Word for Android

Office Online Server
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Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROIJE:

https://portal.msrc.microsoft.com/en-us/security-guidance

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-42824

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-42895

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-44803

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-44812

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45456

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45458

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45460

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45461

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45463

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45472

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45474

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45497

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-47635

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-47645

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-54130
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Koniec podpory pre Office 2016, Office 2019 a Office 2021

Spolo¢nost Microsoft v roku 2025 planovane ukoncila podporu pre Office 2016 a Office 2019.
Po datume 14. decembra 2025 uz tieto produkty nedostdvaju aktualizicie zabezpecenia,
aktualizacie nesuvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

Podpora pre balik Microsoft Office 2021 bude ukoncend 13.oktdbra 2026.

ODPORUCANIA:

Administratorom a pouzivatefom balikov Office 2016 a Office 2019 odporucame prejst na
novsiu verziu (Office 2021 alebo Office 2024), cloudovu verziu Office 365 alebo pouzivat Office
LTSC. Viac informacii na stranke vyrobcu.

3.INTERNETOVE PREHLIADACE

MICROSOFT EDGE

Spolo¢nost Microsoft v mesiaci jun opravila jednu kritickd a jednu vysoko zdvaznu zranitelnost
vo webovom prehliadaci Microsoft Edge.

Kriticka zranitelnost komponentu Microsoft Entra ID s identifikdtorom CVE-2026-32208 spociva
v nevhodnej sanitizacii nedéveryhodnych vstupov pri generovani webstranok a umoznuje
vzdialenému Utoc¢nikovi s nizkymi opravneniami vykondvat spoofingové Utoky typu XSS.
Zranitelnost opravila spolo¢nost Microsoft na svojich systémoch a nie je potrebné vykonat dalsie
aktivity pre jej odstranenie.

Vysoko zavazna zranitelnost s identifikdtorom CVE-2026-50521 spociva v mozZnosti opatovného
pouZitia dealokovaného miesta v pamdti a umoznuje Utocnikovi s nizkymi opravneniami
vzdialene vykonavat kdd. ZneuZitie zranitelnosti moze viest aj k Uniku prihlasovacich udajov
obete.

ZRANITELNE SYSTEMY:

e Microsoft Edge (Chromium-based) verzie starSie ako 149.0.4022.68
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ODPORUCANIA:

Odportéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvania.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32208

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50521

MozILLA FIREFOX

Spolo¢nost Mozilla v mesiaci jun opravila 21 vysoko zdvaznych zranitelnosti v liniach
internetovych prehliadacov Firefox, Firefox ESR a Firefox iOS.

Linia Firefox obsahuje chybu zabezpelenia CVE-2026-10701, ktora suvisi s nespravne
nastavenymi hrani¢nymi podmienkami. Nachddza sa v komponente Graphics: Text.

Vysoko zdvaznd zranitelnost CVE-2026-10702 sa nachddza v komponente JavaScript Engine: JIT
a suvisi s chybnym procesom kompildcie. Zasahuje liniu Firefox.

Linie Firefox a Firefox ESR obsahuju zranitefnost CVE-2026-12289, ktord umoZfiuje eskalaciu
opravneni. Chyba zabezpeclenia sa nachddza v komponente Graphics: WebRender.

Zranitelnost CVE-2026-12291 v linidch Firefox a Firefox ESR umoznuje pouzitie dealokovaného
miesta v pamati. Nachadza sa v komponente Networking: HTTP.

Linie Firefox a Firefox ESR obsahuju zranitelnost CVE-2026-12292, ktora sUvisi s nespravne
nastavenymi hrani¢nymi podmienkami. Chyba zabezpecenia sa nachadza v komponente Web
Audio.

Linia Firefox obsahuje chybu zabezpeclenia, ktord umozZiuje pouZitie dealokovaného miesta
v pamati. Zranitelnost CVE-2026-12293 sa nachadza v komponente Graphics: WebGPU.

Spolo¢nost Mozilla opravila Styri vysoko zavazné zranitelhosti v linidch prehliadacov Firefox
a Firefox ESR, ktoré umoziuju unikndt zo sandboxu. CVE-2026-12294 sa nachadza
v komponente DOM: Workers, CVE-2026-12295 v DOM: Navigation a CVE-2026-12296 v
Security: Process Sandboxing. Zranitelnost CVE-2026-12297 komponentu Networking vyplyva z
nespravne nastavenych hrani¢nych podmienok.
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Vysoko zavazna zranitelnost CVE-2026-12299 sa nachadza v komponente DOM: Core & HTML
a suvisi s chybnym procesom kompildcie. Zasahuje linie Firefox a Firefox ESR.

Firefox for iOS obsahuje v Citatelskom mdde dve vysoko zdvazné zranitelnosti, ktoré umozriuju
vykonavat kod JavaScript. Chyba zabezpecenia CVE-2026-9308 suvisi s nevhodnym poradim
nahradzovania obsahu v HTML Sabldne, ¢o umoZiuje utocnikovi ziskat priestor pre vloZenie
obsahu JSON-LD. Zranitelnost CVE-2026-9309 suvisi s nevhodnym sp6sobom oSetrenia HTML
tagov v metadatach JSON-LD, o méze viest k Uniku a zneuZitiu citlivych URL parametrov.

Zranitelnosti CVE-2026-53899 a CVE-2026-53900 v linii Firefox for iOS sdvisia s nardbanim so
subormi cookies pri pristupovani k odkazom v PDF. Prva zranitelnost moze viest k Uniku
informacil v cookies, druhd umozfiuje injektovat cookies do poZiadaviek pre nesuvisiacu cielovu
doménu.

|dentifikatory CVE-2026-12326 a CVE-2026-14241 v linii Firefox, CVE-2026-12329 vo Firefox ESR
a identifikdtory CVE-2026-12328, CVE-2026-12290 a CVE-2026-12298 v linidch Firefox a Firefox
ESR opisuju sady chyb pri narabani s pamatou. Tieto zranitelnosti ovplyviiuju bezpecnost
pamdte a mdzu viest ku poskodeniu pamate alebo moznosti vykonavat kod.

ZRANITELNE SYSTEMY:

e Mozilla Firefox verzie starSej ako 152.0.4
e Mozilla Firefox ESR verzie starSej ako 115.37 a 140.12

e Firefox for iOS verzie starSej ako 152.0

ODPORUCANIA:

Odporuc¢ame aktualizovat Firefox na verziu 152.0.4, Firefox ESR na verziu 115.37 alebo 140.12
a Firefox for iOS aspon na verziu 152.0.

ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-53/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-54/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-56/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-57/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-58/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-59/
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e https://www.mozilla.org/en-US/security/advisories/mfsa2026-62/

GOOGLE CHROME

V mesiaci jun spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili 75 kritickych
a 295 vysoko zavaznych zranitelnosti.

V komponente Accessibility bola opravena kritickd zranitelnost CVE-2026-12009, ktora vyplyva
z nedostato¢nej kontroly nedéveryhodnych vstupov.

Komponent ANGLE obsahuje 5 kritickych zranitelnhosti. Chyby zabezpecenia CVE-2026-10881,
CVE-2026-10883 a CVE-2026-10889 umoznuju citat pamat a zapisovat do paméate mimo
povolené hodnoty. Chyba CVE-2026-13780 suvisi s nedostato¢nou kontrolou nedéveryhodnych
vstupov. CVE-2026-14398 umoZriuje opatovné pouzitie dealokovanej pamate.

Kritickd chyba zabezpecenia CVE-2026-11631 sa nachddza v komponente Aura a umoziuje
opatovne pouzit dealokovanu pamat.

Dve kritické zranitelnosti CVE-2026-11636 a CVE-2026-13038 v komponente Autofill umoziuju
opatovné pouZitie dealokovanej pamate.

V komponente Blink bola opravena kriticka zranitelnost CVE-2026-13033, ktora umoziuje Citat
pamat mimo povolené hodnoty.

Kritické zranitelnosti CVE-2026-11633, CVE-2026-11635, CVE-2026-11641 a CVE-2026-13785
v komponente Bluetooth umoziuju opdtovné pouzitie dealokovanej pamate.

Kritickd zranitelnost CVE-2026-13782 v komponente Browser, CVE-2026-10888 v Cast
Streaming, CVE-2026-10890 v Cast, CVE-2026-11639 v Composing a CVE-2026-12007 v Core
umoznuje opatovné pouZitie dealokovanej pamate.

Komponent Dawn obsahuje tri kritické zranitelnosti. CVE-2026-13776 sUvisi so zamenou typu
premennej, CVE-2026-14417 dovoluje opatovné pouZitie dealokovanej pamate a CVE-2026-
14420 dovoluje Citanie a zapis do pamate mimo povolené hodnoty.

Kritické zranitelnosti CVE-2026-12008, CVE-2026-12439 a CVE-2026-12440 sa nachadzaju
v komponente Digital Credentials. Umozfiuju opdtovné pouZitie dealokovanej pamate. Rovnaky
druh zranitelnosti obsahuje komponent Extensions (CVE-2026-13774), File Input (CVE-2026-
11630 a CVE-2026-12441), FileSystem (CVE-2026-10886), Fullscreen (CVE-2026-13788),
Gamepad (CVE-2026-11634) a GFX (CVE-2026-10891).

Komponent GPU obsahuje pat kritickych zranitelnosti. CVE-2026-10892 a CVE-2026-10897
umoznuju zapisovat do pamate mimo povolené hodnoty. CVE-2026-10898 a CVE-2026-12010
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sUvisia s preteCenim vyrovnavacej pamaéte na zasobniku a na halde. CVE-2026-13775 dovoluje
opatovné pouzitie dealokovanej pamate.

Kritické zranitelnosti CVE-2026-10887, CVE-2026-10893, CVE-2026-13779 a CVE-2026-13787
v komponente Chromoting umoznuju opatovné pouzitie dealokovanej pamate. Rovnaky druh
zranitelnosti obsahuje komponent Chromecast (CVE-2026-10884), a tiez Chrome for iOS (CVE-
2026-10885, CVE-2026-10896).

V komponente iOSWeb bola objavené kriticka zranitelnost CVE-2026-13777, ktora vyplyva
z nedostatocnej validacie nedoveryhodnych vstupov.

Kriticka zranitefnost CVE-2026-11640 v komponente libyuv spociva v preteceni celociselnej
premennej.

Vo viacerych komponentoch Google Chrome boli opravené kritické zranitelnosti umozriujuce
opdtovné pouzitie dealokovanej pamate. V komponente Network bola opravena CVE-2026-
10882, v Proxy CVE-2026-11643 a v Printing CVE-2026-10894 a CVE-2026-11638. V Passwords
boli opravené CVE-2026-10900, CVE-2026-10901 a CVE-2026-12442.V komponente Ozone boli
opravené CVE-2026-10895, CVE-2026-10899, CVE-2026-10902, CVE-2026-11628, CVE-2026-
11629 a CVE-2026-13786.

Komponent Skia obsahuje tri kritické zranitelnosti. Chyba zabezpelenia CVE-2026-13781
vyplyva z nedostatocnej validacie nedéveryhodnych vstupov, CVE-2026-14419 umoznuje
opdtovné pouzitie dealokovanej pamate a CVE-2026-14427 suvisi s preteCenim vyrovnavacej
pamate na halde.

Dalsie kritické chyby zabezpetenia umoZfujlice opatovné pouZitie dealokovanej paméte boli
opravené v komponentoch TabStrip (CVE-2026-11632), Views (CVE-2026-11637, CVE-2026-
11644,  CVE-2026-13783 a  CVE-2026-13784), Web  Apps (CVE-2026-11642)
a WebAuthentication (CVE-2026-12443).

Kritické zranitelnosti CVE-2026-13028 a CVE-2026-13032 v komponente WebGL umoziuju
opatovne pouZit dealokovanu pamat.

Opatovne pouZit dealokovanu pamat umoZiuje aj kritickd zranitelnost CVE-2026-12011 v
komponente WebMIDI, CVE-2026-12437 vo WebShare a CVE-2026-13778 vo WebUSB.

Komponent WebView obsahuje kritickl zranitelnost CVE-2026-12438. Suvisi s nevhodnou
implementaciou nespecifikovaného prvku.

Spolo¢nost Google opravila vysoko zdvazné zranitelnosti v komponentoch Accessibility, Actor,
AdFilter, ANGLE, Audio, Autofill, Bindings, Blink, Bluetooth, Browser, CameraCapture, Canvas,
Cast, Codecs, Core, CSS, Dawn, DeviceBoundSessionCredentials, DevTools, Digital Credentials
API, DOM, Downloads, Enterprise, Extensions, File Input, File System Access, FileSystem, Forms,
Fullscreen, GFX, Glic, GPU, Guest View, Headless, Chrome for iOS, Chrome Tabs, Chromecast,
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Chromoting, IME, Import, Input, InterestGroups, Journeys, libyuy, Linux Toolkit Theming, Media,
MediaCapture, Metrics, MimeHandlerView, Mojo, Navigation, Network, New Tab Page, Ozone,
Passwords, Payments, PDF, Plugins, Printing, QUIC, Read Anything, Safe Browsing, Scroll, Serial,
ServiceWorker, Settings, Skia, SurfaceCapture, SVG, TabStrip, Tint, Touchbar, Ul, Updater, USB,
V8, Video, VideoCapture, Views, ViewTransitions, Viz, WebApplnstalls, WebAuthentication,
WebCodecs, WebRTC, WebShare, WebView, WebXR a XML. Tieto dovoluju Citat a zapisovat do
pamdte mimo povolené hodnoty, pouZit dealokovanu pamat a neinicializované zdroje, suvisia
s preteCenia medzipamate na halde ¢i celociselnej premennej, vyplyvaju zo zameny typu
premennej, vzniku subehu procesov, nevhodnej implementacie neSpecifikovanych prvkov,
nedostato¢ného presadzovania neSpecifikovanych politik a nedostato¢nej validacie dat a
neddveryhodnych vstupov. Suvisia schybami v Zivotnom cykle objektov, nespravnej
implementacie bezpelnosti Ul a umoznuju injektovat skripty a ziskavat informacie bo¢nymi
kanalmi.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows verzie starSej ako 150.0.7871.46/.47
e Google Chrome pre Mac verzie starsej ako 150.0.7871.46/.47

e Google Chrome pre Linux verzie starSej ako 150.0.7871.46

ODPORUCANIA:

Odporucame  aktualizaciu prehliadacda Chrome pre Windows aspof na verziu
150.0.7871.46/.47, Mac aspon na verziu 150.0.7871.46/.47 a Linux aspon na verziu
150.0.7871.46.

ZDROIJE:

e https://chromereleases.googleblog.com/2026/06

e https://chromereleases.googleblog.com/2026/06/stable-channel-update-for-

desktop.html
e https://chromereleases.googleblog.com/2026/06/stable-channel-update-for-

desktop 0153744567.html

e https://chromereleases.googleblog.com/2026/06/stable-channel-update-for-

desktop 01962725236.html

e https://chromereleases.googleblog.com/2026/06/stable-channel-update-for-

desktop 01750511403.html
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e https://chromereleases.googleblog.com/2026/06/stable-channel-update-for-

desktop 0482630350.html

e https://chromereleases.googleblog.com/2026/06/stable-channel-update-for-

desktop 01245939337.html

e https://chromereleases.googleblog.com/2026/06/stable-channel-update-for-

desktop 0175352312.html

4. ADOBE ACROBAT A READER

V mesiaci jun spolo¢nost Adobe opravila 16 vysoko zdvaznych zranitelnosti v produktoch Adobe
Acrobat a Reader.

Zranitelnosti CVE-2026-47911 a CVE-2026-47965 suvisia s moznostou zapisu do pamdte mimo

povolené hodnoty. Lokdlny Uto¢nik bez autorizéacie ich moze zneuZit na vykonanie fubovolného
kodu.

Vacsina opravenych zranitelnosti vyplyva z moZnosti opatovného pouzitia dealokovaného
miesta v pamati. Chyby zabezpelenia CVE-2026-47912, CVE-2026-47913, CVE-2026-47914,
CVE-2026-47915, CVE-2026-47916, CVE-2026-47917, CVE-2026-47918, CVE-2026-47919, CVE-
2026-47920, CVE-2026-47921 a CVE-2026-47955 moze lokalny Utocnik bez autorizacie zneuzit
na vykonanie [ubovolného kédu.

Vysoko zadvaind zranitelnost CVE-2026-47959 suvisi s preteCenim vyrovnavacej pamate
zasobnika. Lokalny utoc¢nik bez autorizacie ju mdze zneu?it na vykonanie fubovolného kédu.

Vysoko zavazna zranitelnost CVE-2026-47952 suvisi s prete¢enim vyrovnavacej pamaéte haldy.
Lokalny Utocnik bez autorizacie ju méze zneuZit na vykonanie fubovolného kédu.

Posledna opravena vysoko zdvazna zranitelnost vznika kvdli absentujucej kontrole elementu
vyhladdvacej cesty. CVE-2026-47937 moze lokalny Utocnik s vysokymi opravneniami zneuzit na
vykonanie fubovolného kédu.

ZRANITELNE SYSTEMY:

e Acrobat a Acrobat Reader pre Windows a Mac verzie 26.001.21651 a starsie
e Acrobat 2024 pre Windows a Mac verzie 24.001.30365 a starSie
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ODPORUCANIA:

Odporucame aktualizaciu aspon na verziu:

e Acrobat a Acrobat Reader pre Windows a Mac 26.001.21662
e Acrobat 2024 pre Windows a Mac 24.001.30383

ZDROIJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat

e https://helpx.adobe.com/security/products/acrobat/apsh26-63.html

5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci jun spolo¢nost Microsoft opravila 3 vysoko zdvazné zranitelnosti vo frameworku .NET.

Vysoko zdvazna zranitelnost CVE-2026-45490 v .NET Core SDK spociva v nevhodnom spbsobe
autorizacie. Lokalnemu utoc¢nikovi s nizkymi opravneniami umoziiuje navysit svoje opravnenia
aZz na uroven SYSTEM.

Vysoko zavazna zranitelnost CVE-2026-45491 v .NET suvisi s nevhodnym spdsobom narabania
sodkazmi pred pristupom ku suUborom. Neautorizovanému lokdlnemu Gtocnikovi
umoziuje vykonavat neopravnené zasahy do systému.

Chyba zabezpecenia .NET, ASP.NET a Microsoft Visual Studio s oznacenim CVE-2026-45591
suvisi s absentujucim obmedzenim vyuzivania vypoctovych zdrojov. Vzdialeny neautentifikovany
utocnik ju mdze zneuZit na sposobenie nedostupnosti sluzby (DoS).

ZRANITELNE SYSTEMY:

e .NET 10.0 installed on Linux

e _.NET 10.0 installed on Mac OS
e _.NET 10.0 installed on Windows
e NETS8.0

e _NET 8.0 installed on Linux
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e _.NET 8.0 installed on Mac OS
e _.NET 8.0 installed on Windows
e _.NET9.0installed on Linux

e _.NET 9.0 installed on Mac OS
e _.NET 9.0 installed on Windows

ASP.NET Core 10.0

ASP.NET Core 8.0

ASP.NET Core 9.0

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavaca.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45490

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45491

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45591

ORACLE JAVA

Spolo¢nost Oracle planuje vydat velkd sadu oprav 21. jula 2026.

ZDROIJE:

e https://www.oracle.com/security-alerts/
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INE ZAVAZNE ZRANITELNOSTI

ZRANITELNOST PALO ALTO NETWORKS PAN-OS UMOZNUIJE OBIST
PRIHLASOVANIE

Spolo¢nost Palo Alto Networks opravila aktivne zneuZivanu zranitelnost v rieseni GlobalProtect
v PAN-OS a Prisma Access, ktord umoziiuje neautentifikovanym vzdialenym Gtocnikom
podvrhovat suibory cookies pre prihlasenie prostrednictvom funkcie , Authentication Override”
a vytvdrat tak neautorizované spojenia VPN. Viac informdcii na stranke.

SAP OPRAVIL V JUNI KRITICKE ZRANITELNOSTI V NETWEAVERI A
CoMMERCE CLOUD

Spolo¢nost SAP vydala bezpecnostné aktualizacie systémov SAP NetWeaver a SAP Commerce
Cloud, ktoré opravuju 15 zranitelnosti, z ¢oho 4 su oznacené ako kritické. Viac informacii na
stranke.

KRITICKA ZRANITELNOST VEEAM BACKUP & REPLICATION

Spolo¢nost Veeam vydala bezpecnostné aktualizacie na svoj produkt Backup & Replication,
ktora opravuje kritickd zranitelnost. CVE-2026-44963 umozZnuje doménovému pouZivatelovi
vzdialené vykonanie kodu na zdlohovacom serveri. Viac informacii na stranke.

ZRETAZENE ZRANITELNOSTI V UNIFI OS UMOZNUJU PREVZATIE KONTROLY
NAD SERVEROM

Spoloénost Ubiquiti opravila kritické zranitelnosti viacerych zariadeni v platforme UniFi OS.
Zretazenie troch z nich umoznuje vzdialenému neautentifikovanému Utocnikovi ziskat v systéme
reverzny shell s opravneniami pouzivatela root prostrednictvom jedinej Specidlne vytvorenej
HTTP poZiadavky. Viac informacii na stranke.

AKTIVNE ZNEUZIVANA KRITICKA ZRANITELNOST CHECK POINT REMOTE
Access VPN, MoBILE AcCESS SSL/VPN A SPARK FIREWALL

Spoloénost Check Point opravila aktivne zneuZivanu kritickd zranitelnost produktov Remote
Access VPN, Mobile Access SSL/VPN a Spark Firewall, ktord umoZnuje obist autentifikaciu a
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vytvarat VPN reldcie. Chyba zabezpecenia vyplyva z logickej chyby pri validacii certifikdtov v
ramci protokolu IKEv1. Viac informdcii na stranke.

KRITICKE ZRANITELNOSTI V PRODUKTE IVANTI SENTRY

Spolo¢nost Ivanti vydala bezpecnostné aktualizacie na svoj produkt Ivanti Sentry, ktoré opravuju
dve kritické zranitelnosti. Zranitelnosti umoziuju ziskanie administratorskych opravneni a
schopnosti vykonavat vzdialene kod. Viac informacii na stranke.

KRITICKA ZRANITELNOST SPLUNK ENTERPRISE UMOZNUJE VZDIALENE
VYKONAVAT KOD

Spolo¢nost Splunk vydala bezpecnostné aktualizdcie pre kritickl zranitelnost v Splunk
Enterprise, ktord umoZnuje neautentifikovanym Utocnikom manipulovat s databazou
PostgreSQL, vykonavat operacie so subormi a zneuzitim viacerych koncovych bodov dosiahnut
vzdialené vykonanie kodu. Viac informacii na stranke.

ZRANITELNOSTI V PROTOBUFJS OHROZUJU DATOVE A Al SYSTEMY

Vyskumnici zo spolo¢nosti Cyera objavili Sest zranitelnosti v kniznici protobufjs, ktora patri medzi
najpouzivanejSie JavaScript implementacie formatu Protocol Buffers a tvori zaklad komunikacie
v cloudovych sluzbach, databdzach, Al platformach a distribuovanych aplikaciach. Viac
informacii na stranke.

AKTIVNE ZNEUZIVANA ZRANITELNOST Cisco CATALYST SD-WAN
MANAGER

Spoloc¢nost Cisco vydala bezpecnostnu aktualizaciu produktu Catalyst SD-WAN Manager, ktora
opravuje aktivne zneuZivanu zranitelnost CVE-2026-20262 vo webovom pouZivatelskom
rozhrani. Chyba zabezpelenia umozZnuje autentifikovanému Utocnikovi vytvarat a prepisovat
subory v systéme a ndsledne ziskat opravnenia pouZivatela root. Viac informacii na stranke.

KRITICKE ZRANITELNOSTI NGINX UMOZNUJU ZNEFUNKCNIT SLUZBU A
VYKONAVAT KOD

Spolo¢nost F5 vydala bezpeclnostné aktualizacie na opravu dvoch kritickych zranitelnosti v
produktoch NGINX, ktoré mozu v niektorych konfiguracidch umoznit vzdialenému Gtocnikovi
vyvolat zlyhanie sluzby (DoS) alebo spustit sSkodlivy kéd. Viac informdcii na stranke.
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