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Kyberneticky utok na Urad
geodézie, kartografie a katastra
Slovenskej republiky

Dna 05.01.2025 bol VIadnej jednotke CSIRT nahldseny

Kybernetickym
rezonovalo hned niekolko kfU¢ovych udalosti a
utokov. Doplnujuce informacie mdzete najst v Casti
Vyznamné udalosti vo svete.

incident prostrednictvom oficialneho e-mailového
kanala od Uradu geodézie, kartografie a katastra SR.

Utoénici zneuZivaju chybu v
penazenkach Web3 na kradez
krvotomenv Ethereum

Bezpecnostni vyskumnici zverejnili informacie o novom
type utoku, ktorym sa udtocnikom zatial podarilo
ukradnut kryptomenu Ethereum v celkovej hodnote
460-tisic dolarov.

TikTok docasne prerusil
poskytovanie sluzieb
na uzemi USA

TIKTOK 17. janudra 2025 vo vecernych hodinach v
nadvaznosti na nariadenie Najvyssieho sidu USA zastavil

poskytovanie svojich sluzieb na Uzemi Spojenych Statov.
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priestorom v januari 2025

Phishingova kampan
zneuzivajuca identitu
spolocnosti Crowdstrike

Spolo¢nost CROWDSTRIKE varovala pred
phishingovou kampanou s tematikou pracovnych
ponuk, v ramci ktorej uUtocnici zneuZivaju identitu
ich spolocnosti.

Utoénici nezndmym spésobom
kompromitovali vySe 5000
stranok WordPress

Bezpecnostni vyskumnici zo spolo¢nosti  C/SIDE
zverejnili informacie o rozsiahlej kampani, v ramci
ktorej doslo ku kompromitacii vySe 5000 webovych
stranok zaloZenych na redakénom systéme WordPress.

Cloudflare mitigovala DDoS
utok s rekordnou intenzitou

Spolo¢nost CLOUDFLARE informovala, Ze sa jej podarilo
mitigovat doteraz najsilnejSi DDoS utok, ktory
dosahoval intenzitu 5,6 Tbps.



https://regiony.zoznam.sk/aktualne-kyberneticky-utok-ktory-zasiahol-kataster-je-najvacsim-v-historii-slovenska-podla-predstavitelov-statu-nikto-nepride-o-svoje-majetky/
https://regiony.zoznam.sk/aktualne-kyberneticky-utok-ktory-zasiahol-kataster-je-najvacsim-v-historii-slovenska-podla-predstavitelov-statu-nikto-nepride-o-svoje-majetky/
https://www.crowdstrike.com/en-us/blog/recruitment-phishing-scam-imitates-crowdstrike-hiring-process/
https://www.crowdstrike.com/en-us/blog/recruitment-phishing-scam-imitates-crowdstrike-hiring-process/
https://drops.scamsniffer.io/transaction-simulation-spoofing-a-new-threat-in-web3/
https://www.bleepingcomputer.com/news/software/tiktok-shuts-down-in-the-us-as-trump-throws-the-company-a-lifeline/
https://www.bleepingcomputer.com/news/software/tiktok-shuts-down-in-the-us-as-trump-throws-the-company-a-lifeline/
https://blog.cloudflare.com/ddos-threat-report-for-2024-q4/
https://blog.cloudflare.com/ddos-threat-report-for-2024-q4/
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RIESENE INCIDENTY
NA SLOVENSKU A Z NASEJ CINNOSTI

V ramci svojej beZnej Cinnosti CSIRT.SK v mesiaci januar riesil typicky najméa phishingové
kampane zasahujuce jeho konstituenciu. Vyskytli sa tieZz pripady kompromitovanych e-
mailovych Uctov zamestnancov verejnych institucii, z ktorych Utocnici rozposielali phishingové
e-maily na dalSie organizacie v konstituencii CSIRT.SK. Jednotka zachytila aj Utoky hrubou silou
na e-mailové konta.

Zo zaujimavejsich pripadov phishingu méZeme spomenut e-mailové spravy s predmetom
"Poslednd pripomienka na obnovenie domény [doména.sk]", ktoré prijalo viacero organizacii v
konstituencii CSIRT.SK. VJ CSIRT ziskala vzorky podvodnych e-mailov, ktoré podrobila analyze.

VJ CSIRT prijala tiez hldsenie e-mailu obsahujuceho malware, ktory presiel cez bezpecnostné
PoZiadali sme NASES o preverenie vyskytu hrozby v ramci siete GOVNET. VJ CSIRT zaslala
varovania na cielové organizdcie s poziadavkou preverenia, ¢i prebehla interakcia s prilohou.

Januar priniesol Slovenskej republike jeden z najzavaznejsich kybernetickych Utokov, s akymi sa
doteraz potykala. Ransomvérovy Utok na Urade geodézie, kartografie a katastra SR (UGKK SR)
na niekolko tyzdnov znepristupnil sluzby a data dradu. Obcania nemali okrem iného moZnost
ziskat vypis z katastra, zapisat si nehnutelnost, ¢i zaplatit dohodnutd kdpnu sumu z hypoték,
pretoZe banky si nevedeli uplatnit zaloZzné pravo. Zatial neznamy Gtoénik skompromitoval zatial
neznamym vektorom Utoku infrastruktiru UGKK SR, a spustil $kodlivy kéd typu ransomvér.
Znepristupnil  prakticky celd produkénd infrastruktiru. Okamzite po identifikdcii
bezpeénostného incidentu (5. 1. 2025 o 8:50 hod) spustil UGKK SR a doddvatelia proces rie$enia
bezpecnostného incidentu. Pristupilo sa k izolacii celej infrastruktury, vratane odpojenia
vSetkych pobociek, odpojenia od internetu a od siete Govnet. Rovnako prebehlo aj overovanie
dostupnosti zaloh a snaha o ziskanie pristupu k znepristupnenym zariadeniam. CSIRT.SK spolu s
dalsimi zloZzkami zabezpecujucimi kybernetickl bezpecnost SR a zazmluvnenymi subjektmi zo
sukromnej sféry pracoval na zaistovani forenznych stdép a nasledne ich analyzoval.

Utok na kataster nebol jedinym nahldsenym januarovym ransomvérovym utokom. CSIRT.SK
prijal od partnera hldsenie o ransomvérovom Utoku voci systémom jednej slovenskej obce.
Jednalo sa o napadnutie jedného PC, ktory vykazoval zndmky Sifrovania. Bol zabezpeceny vyjazd
zo strany VJ CSIRT na zaistenie zariadenia a preskimanie dopadov prebiehajdceho incidentu na
infrastruktdru obce. Vyjazdovy tim skontroloval ostatné zariadenia v jej infrastruktdre s
negativnym ndlezom a navrhol, aké opatrenia vykonat. Nakolko je obec sucastou zdruzenia
DEUS, poZiadali sme zdruzZenie o plosny sken vSetkych obci na pritomnost tohto ransomvéru a
navrhli opatrenia.

Z menej zavaznych incidentov sa vyskytli pripady zranitelnych webovych stranok, patriacich
organizaciam v konstituencii CSIRT.SK. Takuto informaciu prijala VJ CSIRT od bezpecnostného
vyskumnika ohladom niekolkych webstranok. Ich podstranky zobrazovali chybovd hlasku
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pouzitej SQL syntaxe, ¢o potencidlnym Utocnikom ulahcovalo vyladenie Utoku. Ind webova
stranka pouzivala neaktudlnu verziu redakéného systému a prislichajucich pluginov WordPress.

Vyskytli sa tieZ pripady pokusov o Utoky na webové stranky verejnych organizacii. V jednom
pripade iSlo o pokus o vzdialené vykonanie Skodlivého kédu. PoZiadali sme o blokovanie zdroja
utoku v ramci Govnet-u a o preverenie relevantnej sietovej komunikacie. Na ind webovu stranku
smerovali pokusy o Utok typu Cross-Site Scripting (XSS).

Pomerne bezne sa vyskytujuci druh Utoku na svoje systémy vystavené do internetu zaznamenala
v januari aj VSeobecna zdravotna poistovna. Jednalo sa o pokusy o uhadnutie prihlasovacieho
hesla hrubou silou (bruteforce), kedy Utocnik v kratkych ¢asovych intervaloch opakovane pouZzil
emailovu adresu v konvenciach VSZP. Pretoze VSZP pouZiva dvojfaktorové overovanie, skoncili
vietky tieto pokusy neuspesne. Podla verejne dostupnych informacii sa zdroj tychto pokusov
historicky vyskytoval pri podobnych Utokoch na iné organizacie vo svete, o com sme informovali
aj zastupcov VSZP.

CSIRT.SK prijal od partnera informacie o geograficky lokalizovanych IP adresach v nasej krajine,
ktoré s najvacSou pravdepodobnostou hostuju systém infikovany malvérom SystemBC. Tento
malvér sa beZne pouziva po prieniku do systému kratko pred nasadenim réznych druhov
ransomvéru. Kontaktovali sme poskytovatela predmetného IP adresného rozsahu a poziadali o
vyrieSenie problému s uvedenim odporucani pre zasiahnuté/ohrozené subjekty.

V ramci svojej proaktivnej Cinnosti jednotka CSIRT.SK vykondva pravidelné skenovanie a
overovanie zranitelnosti v sluzbach a zariadeniach IT infrastruktir organizacii vo svojej
konstituencii, ktoré su vystavené do internetu. Vyuziva k tomu platformu Achilles, ktord sama
vyvija a prevadzkuje. Systém Achilles slUzi tieZ na monitoring dostupnosti webovych domén,
ktord monitoruje modul Domino.

V januari CSIRT.SK plosne rozposlal svojej konstituencii indikatory kompromitacie (loC) spojené
s ransomvérovym Utokom na Urad geodézie, kartografie a katastra SR.

CSIRT.SK v ramci preventivnych cinnosti organizuje aj vzdeldvanie v oblasti kybernetickej
bezpelnosti pre zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov
strednych $kél. V januari jednotka prezentovala rézne témy z oblasti kybernetickej bezpecnosti
pre zamestnancov Univerzity Mateja Bela v Banskej Bystrici a $tudentom a u¢itefom SOS
automobilovej a podnikania v Senci, Spojenej koly Kremni¢ka v Banskej Bystrici, SPS stavebnej
a geodetickej v Bratislave a SPS dopravnej v Trnave.
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VYZNAMNE UDALOSTI VO SVETE

Zneuzitie obfuskovaného NPM balicka na
nasadenie Quasar RAT

Bezpeclnostni vyskumnici objavili v registri balikov npm Skodlivy balik
"ethereumvulncontracthandler", ktory sa maskuje ako kniznica na
zistovanie zranitelnosti v Ethereum smart zmluvach, avsSak v
skutoc¢nosti do vyvojarskych systémov nahrdva open-source tréjsky
kdn Quasar RAT. Zdrojovy kod tohto balika je obfuskovany na
viacerych vrstvach pomocou technik ako kédovanie Base64 a XOR.
Malvér taktiez zahrfia spustanie prikazov PowerShell a vytvéra
spojenie s C2 serverom cez modifikdciu Windows registrov, ¢im si
zabezpecCuje perzistenciu. Tento incident poukazuje na rizika
spojené s pouzivanim neoverenych balickov v open-source
softvérovych zdsobnikoch.

Iranske a ruské entity sankcionované
za ovplyvnovanie volieb pomocou Al
a kybernetickych taktik

Ministerstvo financii USA uvalilo sankcie na dve entity z Irdnu a
Ruska za ich pokusy ovplyvnit prezidentské volby v novembri 2024.
Tieto organizacie, ktoré sU napojené na lIranske revolu¢né gardy
(IRGC) a rusku vojensku rozviedku (GRU), sa snazili ovplyvnit
vysledky volieb a rozdefovat americkd verejnost prostrednictvom
dezinformacnych kampani. Sankcie sa tykaju aj entit, ktoré vyuZivali
generativne Al nastroje na tvorbu a Sirenie deepfake videi a
faloSnych sprdv. Tieto operdcie boli podporované finan¢nymi
prostriedkami zo strany GRU, ktoré sluzili na financovanie serverov
a webovych stranok Siriacich dezinformacie.

i

Kyberneticky utok na
Urad geodézie, kartografie a katastra SR

Dna 05.01.2025 bol Vladnej jednotke CSIRT nahldseny incident
prostrednictvom  oficidlneho e-mailového kanala od Uradu
geodézie, kartografie a katastra SR. V zmysle internych postupov
' ' Vladnej jednotky CSIRT a na zadklade dostupnych informacii, bol
predmetny incident klasifikovany ako ransomvér a kyberneticky
-~ bezpecnostny incident (KBI). Zasiahnutych a zasifrovanych bolo 800
\ virtudlnych zariadeni aj kritickych, ¢o sp6sobilo nedostupnost
zakladnych sluzieb poskytovanych Sirokej verejnosti v ramci
Slovenskej republiky. Organy sa usilujd minimalizovat Skody a
obnovit zasiahnuté systémy. Tento kyberneticky Utok poukazuje na
zranitelnost dolezitych verejnych systémov a vlada zdo6raziuje
potrebu posilnenia kybernetickej bezpecnosti v budicnosti.



https://thehackernews.com/2025/01/malicious-obfuscated-npm-package.html
https://thehackernews.com/2025/01/iranian-and-russian-entities-sanctioned.html
https://regiony.zoznam.sk/aktualne-kyberneticky-utok-ktory-zasiahol-kataster-je-najvacsim-v-historii-slovenska-podla-predstavitelov-statu-nikto-nepride-o-svoje-majetky/
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Platforma telegram pokracuje
v zdielani udajov s OCTK

Komunikacéna sluzba Telegram zverejnila Statistiky, podfa ktorych od
septembra 2024 vyhovela 900 Ziadostiam americkych organov
¢innych v trestnom konani a poskytla informacie o telefénnych
Cislach a IP adresach pouZivatelov. Spolupraca platformy
predstavuje vyznamny krok vpred a mdze pomoct pri objasfiovani
roznych druhov kriminality, ktoré pachatelia vyuZivaji na
komunikaciu. Telegram Transparency Report pre konkrétne krajiny

mozno zobrazit prostrednictvom prislusného bota.

Phishingova kampan zneuzivajuca
identitu spolocnosti Crowdstrike

Spoloénost CROWDSTRIKE varovala pred phishingovou kamparnou s
tematikou pracovnych ponuk, v ramci ktorej utolnici zneuZzivaju
identitu ich spolo¢nosti. Hlavnym cielom kampane je infikovat
zariadenia obete kryptominerom XMRIG, ktory pouZzivaju na tazbu
kryptomeny Monero. Utok zac¢ina phishingovym e-mailom, ktory sa
vydava za nadbor CrowdStrike a nasmeruje prijemcov na $kodlivu
webovu stranku. Tieto e-maily vyzeraju autenticky, ¢asto obsahuju
logo CrowdStrike a falosné popisy pracovnych pozicii. CrowdStrike
radi fudom, aby boli opatrni a overovali akukolvek podozrivu
komunikaciu prostrednictvom oficidlnych kanalov.

Cinska APT skupina Salt Typhon kompromitovala
dalSich telekomunikaénych operatorov v USA

BlizSie nesSpecifikovany zdroj informoval WALL STREET JOURNAL, zZe
v radmci neddvnych Utokov Cinskej Statom sponzorovanej skupiny
SALT TYPHOON na americkych telekomunikacnych operatorov doslo
aj ku kompromitacii systémov spolo¢nosti Charter Communications,
Consolidated Communications a Windstream. Poukazuje to na
schopnosti, Uspesnost a zavaznost dopadov Utokov zo strany tejto
skupiny. Americka vlada a organy pbsobiace v oblasti kybernetickej
bezpecnosti v sUvislosti s aktivitami tejto skupiny koncom roka 2024
zverejnili odporucania pre zabezpecenie systémov.



https://www.404media.co/telegram-hands-u-s-authorities-data-on-thousands-of-users/
https://www.crowdstrike.com/en-us/blog/recruitment-phishing-scam-imitates-crowdstrike-hiring-process/
https://www.crowdstrike.com/en-us/blog/recruitment-phishing-scam-imitates-crowdstrike-hiring-process/
https://www.bleepingcomputer.com/news/security/charter-and-windstream-among-nine-us-telecoms-hacked-by-china/
https://www.bleepingcomputer.com/news/security/charter-and-windstream-among-nine-us-telecoms-hacked-by-china/
https://www.bleepingcomputer.com/news/security/charter-and-windstream-among-nine-us-telecoms-hacked-by-china/
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Chybny certifikat sp6sobil problém
so spustenim Docker Desktop na macOS

Vyvojari  kontajnerizatného rieSenia Docker varovali pred
problémom so spustenim aplikacie Docker Desktop na zariadeniach
s _operaénym systémom macOS. Bezpecnostné mechanizmy
niektoré verzie oznacuju ako malvér, nakolko boli podpisané
nespravnym certifikdtom. Vyvojari sa snazia o presnu identifikaciu
priciny problému a odporucaju aktualizaciu zasiahnutych systémov
na verziu 4.37.2, ktord uz uvedeny problém nema. Mozny je aj
downgrade na starSie verzie bez tohto problému alebo pouzZitie
skriptov deaktivujucich bezpecnostné mechanizmy macQS, ale
najvhodnejsim rieSenim je aktualizacia na najnovsiu verziu.

Uto€nici zneuZivaju chybu v pefaZenkach Web3
na kradez kryptomeny Ethereum

Bezpecnostni vyskumnici zverejnili informacie o novom type Utoku,
ktorym sa uUtoc¢nikom zatial podarilo ukradnut kryptomenu
Ethereum v celkovej hodnote 460-tisic dolarov. Utok zneuZiva chybu
v mechanizme pre simuldciu transakcii, ktory sa pouZiva v
penazenkach  Web3 na zobrazenie ocakdvaného stavu
blockchainovej transakcie pred jej realizaciou. Utoénici vytvaraju
Specidlne webové stranky s tematikou vyhry, ktoré po kliknuti na
prijatie vyhry ukazuju néhlad pefiaZenky. Casové oneskorenie medzi
simulaénym mechanizmom a samotnym vykonanim transakcie
umoznuje este pred jej zrealizovanim transakciu zmenit na prevod a
ukradnut tym kryptomeny. Vyskumnici poskytli aj odporucania.

Novy botnet zneuziva nespravnu konfiguraciu
SPF na rozposielanie phishingovych e-mailov

Bezpecnostni vyskumnici z INFOBLOX zverejnili informacie o novom
botnete pozostavajucom z kompromitovanych routerov Mikrotik,
ktory zneuziva nespravne konfigurované SPF zdznamy na
obchddzanie prvkov e-mailovej ochrany a distriblciu malware.
Uto¢nici  $pecificky zneuZivajd domény s SPF zdznamami
obsahujucimi znak +all, ktory v podstate umoznuje odosielanie e-
mailov v mene domény z [ubovolnej IP. Kampan je aktivna od konca
novembra 2024 a na zaklade predbeznych informacii sa
pravdepodobne jedna o aktivitu ruskych hackerov. Okrem popisanej
funkcionality su uzly zneuzivané aj ako SOCKS4 proxy, na exfiltraciu
citlivych Udajov a realizaciu Utokov DDoS. VJ CSIRT vykonala kontrolu
SPF zaznamov subjektov vo svojej konstituencii.



https://docs.docker.com/desktop/cert-revoke-solution/
https://docs.docker.com/desktop/cert-revoke-solution/
https://drops.scamsniffer.io/transaction-simulation-spoofing-a-new-threat-in-web3/
https://drops.scamsniffer.io/transaction-simulation-spoofing-a-new-threat-in-web3/
https://blogs.infoblox.com/threat-intelligence/one-mikro-typo-how-a-simple-dns-misconfiguration-enables-malware-delivery-by-a-russian-botnet/
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Aktivne zneuzitie kniznice GO FastHTTP
v ramci utokov na sluzby Microsoft 365

Spolocnost Seartip zverejnila informacie o rozsiahlych brute-force a
MFA fatigue utokoch cielenych na sluzbu Microsoft 365, na realizaciu
ktorych Utocnici zneuZivaju kniznicu FastHTTP programovacieho
jazyka GO. Utoky sU primarne zamerané na koncové body Azure
Active Directory a samotna UspesSnost zavisi od pritomnosti MFA,
konfigurdcie  bezpecnostnych  mechanizmov a samotnych
pouzivatelov, pricom vyskumnici predpokladaju priblizne 10-
percentnU Uspesnost Utokov. K dispozicii su IOC a aj skript
PowerShell pre analyzu logov, ktorého cielom je identifikacia
poziadaviek na zaklade Specifického pola User-Agent vyuzivaného v
ramci FastHTTP.

Uto&nici nezndmym spd6sobom kompromitovali
vyse 5000 stranok WordPress

Bezpecnostni vyskumnici zo spolo¢nosti C/SIDE zverejnili informacie
o rozsiahlej kampani, v ramci ktorej doslo ku kompromitacii vyse
5000 webovych stranok zaloZzenych na redakénom systéme
WordPress. Utoénici na infekciu a exfiltrdciu citlivych Udajov
zneuzivaju doménu wp3[.]xyz. Prvotny vektor prieniku do systémov
zatial nie je zndmy; ndasledne pomocou skriptu stiahnutého z
predmetnej domény dochadza k vytvoreniu administratorského tctu
wpx_admin a instaldcii Skodlivého pluginu sluZiaceho na ziskavanie
citlivych ddajov. Administratorom odporucaju  implementaciu
vSetkych best practice postupov pre zabezpecenie CMS, kontrolu
jeho integrity a blokovanie komunikacie s uvedenou doménou.

TikTok doCasne prerusil poskytovanie
sluzieb na uzemi USA

TIKTOK 17. januara 2025 vo vecernych hodinach v nadvaznosti na
nariadenie NajvysSieho sudu USA zastavil poskytovanie svojich
sluzieb na Uzemi Spojenych Statov. Americkd vlada platformu
obvinuje zo ziskavania citlivych Udajov a ich zdielania s cinskou
vlddou. Sluzba bola opatovne spustend hned po tom, ako
novozvoleny prezident Donald Trump ohlasil, Ze 20. januara 2025 da
spolocnosti TikTok eSte 90 dni na ndajdenie amerického kupca.
Zaroven navrhol, Ze by americka vlada kupila 50 percent systémov,
¢o by v spolupraci s kupcom zvySnych 50 percent umoznilo
pokracovanie sluzby v USA bez obav o narodnu bezpecnost. Aplikacia
v sicasnosti nie je dostupna na stiahnutie na obchodoch Apple ani
Google.



https://www.speartip.com/fasthttp-used-in-new-bruteforce-campaign/
https://www.speartip.com/fasthttp-used-in-new-bruteforce-campaign/
https://cside.dev/blog/over-5k-wordpress-sites-caught-in-wp3xyz-malware-attack
https://www.bleepingcomputer.com/news/software/tiktok-shuts-down-in-the-us-as-trump-throws-the-company-a-lifeline/
https://www.bleepingcomputer.com/news/software/tiktok-shuts-down-in-the-us-as-trump-throws-the-company-a-lifeline/
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Rozsiahla malwaretisementova kampan cielena
na pouzivatelov nastroja Homebrew

Bezpecénostni vyskumnici upozornili na malwaretisementovu
kampan zameranu na pouZivatelov nastroja Homebrew pre macOS a
Linux, ktorej cielom je infekcia zariadeni infostealerom AmosStealer.
Phishingova stranka obsahuje prikaz na samotnu instalaciu, ktory si
ma obet spustit na svojom zariadeni. Na promovanie Skodlivého
obsahu Utoc¢nici zneuzivaju platené reklamy na Google zobrazujuce
odkaz na legitimnu stranku brew.sh, pricom po kliknuti su obete
presmerované na stranku Utocnika brewe.sh. Utoénici v poslednej
dobe dokdZzu pomocou Google Ads vytvarat velmi doveryhodne
vyzerajuce reklamy.

Chybu v Cloudflare CDN mozno zneuzit
na cielenu geolokaciu pouzivatelov

Bezpelnostny vyskumnik identifikoval chybu v sluzbe CDN (Content
Delivery Network) od spolo¢nosti Cloudflare, ktord mozno zaslanim
obrazkov cez aplikdcie Signal a Discord zneuzit na ziskanie
regionalnej geolokacie prijemcu spravy. Metdda vychadza z
fungovania sluzby, ktord medidlny obsah za uUcelom urychlenia
pristupu docCasne uklada v datovych centrach najblizSie k
pouzivatelovi. Vyskumnik smerovanim poziadaviek z Cloudflare
Workers alebo Cloudflare Teleport na S$pecifické datové centrd
analyzuje rychlost ich odpovede a dokaze tak identifikovat regién, v
ktorom sa nachddza analyzovany subjekt. Cloudflare uz udajne
zmenil konfiguraciu, no tato zmena lokalizacii pouZivatela
nezabranuje, iba ju Ciastocne komplikuje.

Spolo¢nost Cloudflare mitigovala
DDoS utok s rekordnou intenzitou

Spolo¢nost Cloudflare informovala, Ze sa jej podarilo mitigovat
doteraz najsilnejsi DDoS utok, ktory dosahoval intenzitu 5,6 Thps.
Utok bol realizovany botnetom na baze MIRAI pozostavajicim z
priblizne 13 000 uzlov. Po technickej stranke sa jednalo o Utoky na
baze protokolu UDP. Tzv. hyper-volumetrické Utoky su
zaznamendvané pravidelne od 3. kvartdlu roka 2024. Clanok
obsahuje zaujimavé Statistické Udaje o DDoS utokoch.



https://www.bleepingcomputer.com/news/security/fake-homebrew-google-ads-target-mac-users-with-malware/
https://www.bleepingcomputer.com/news/security/fake-homebrew-google-ads-target-mac-users-with-malware/
https://www.404media.co/cloudflare-issue-can-leak-chat-app-users-broad-location/
https://gist.github.com/hackermondev/45a3cdfa52246f1d1201c1e8cdef6117
https://gist.github.com/hackermondev/45a3cdfa52246f1d1201c1e8cdef6117
https://blog.cloudflare.com/ddos-threat-report-for-2024-q4/
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Malvér J-MAGIC infikujuci VPN brany Juniper
vyuziva inovativnhu metdédu maskovania Cinnosti

Bezpecnostni vyskumnici z Black Lotus Labs zverejnili informacie o
kampani, v ramci ktorej utocnici infikujd VPN brany Juniper
malwarom J-MAGIC. Jednd sa o variant backdooru CDOOR a jeho

Specifikom je mechanizmus maskovania cinnosti, ktory spust
reverzny shell len po zachyteni Specidlneho paketu v ramci sietovej
prevadzky. Utoénik musi nésledne prejst jednoduchou kontrolou
vyZadujucou zadanie hodnoty, ktord mu je zaslana zasifrovana
prostrednictvom zabudovaného verejného RSA kltuca. Jedna sa o
zaujimavy mechanizmus maskovania cinnosti, ktory zaroven
poskytuje  ochranu  pred  konkurenénymi  skupinami a
bezpecnostnymi vyskumnikmi.
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https://blog.lumen.com/the-j-magic-show-magic-packets-and-where-to-find-them/
https://blog.lumen.com/the-j-magic-show-magic-packets-and-where-to-find-them/
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e Ransomvérova skupina Brain Cipher zacala zverejiiovat Udaje ukradnuté pocas Utoku na
platformu RIBridges v State Rhode Island.

e Traja rusko-nemecki obcania boli obvineny zo Spionaze pre ruskd tajnu sluzbu, pricom
ich ¢innost zahfhala Spiondzne operdcie a pripravu sabotaznych Utokov proti nemeckym
vojenskym a priemyselnym objektom.

e Bezpecnostni vyskumnici zo spolocnosti Watchtowr a The Shadowserver Foundation
zaregistrovali 40 expirovanych domén.

e Bezpecnostni vyskumnici zo spolocnosti Truffle Security zverejnili informacie o
nedostatku vo funkcionalite ,Sign in with Google” OAuth od spolo¢nosti Google.

e Spolo¢nost Microsoft zverejnila informacie o spear phishingovej kampani ruskej skupiny
Star Blizzard, ktorej cielom je kompromitdcia uctov WhatsApp.

e CERT-UA varuje pred sofistikovanou kampanou, v rdmci ktorej Utocnici na prenik do
systémov iniciuju spojenia AnyDesk v mene ukrajinského CSIRT-u.

e Spolocnost Fortinet sa vyjadrila k uniknutym konfiguracnym suborom a prihlasovacim
udajom, ktoré minuly tyzden zverejnila hackerska skupina Belsen Group.

e Spolocnost Halcyon informovala o ransomvérovej kampani skupiny Codefinger, v rdémci
ktorej Utocnici Sifruju Amazon S3 uloZiska prostrednictvom nativnej funkcionality AWS
SSE-C (Server-Side Encryption with Customer-Provided Keys).

e Spolo¢nost Tenable upozornila na chybnu diferencidlnu aktualizédciu skenera
zranitelnosti Nessus z 31. decembra 2024, ktord mala za nasledok znefunkinenie
agentskych aplikacii.
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https://www.bleepingcomputer.com/news/security/ransomware-gang-leaks-data-stolen-in-rhode-islands-ribridges-breach/
https://thehackernews.com/2025/01/three-russian-german-nationals-charged.html
https://labs.watchtowr.com/more-governments-backdoors-in-your-backdoors/
https://trufflesecurity.com/blog/millions-at-risk-due-to-google-s-oauth-flaw
https://www.microsoft.com/en-us/security/blog/2025/01/16/new-star-blizzard-spear-phishing-campaign-targets-whatsapp-accounts/
https://www.microsoft.com/en-us/security/blog/2025/01/16/new-star-blizzard-spear-phishing-campaign-targets-whatsapp-accounts/
https://cert.gov.ua/article/6282069
https://www.theregister.com/2025/01/17/fortinet_fortigate_config_leaks/
https://www.theregister.com/2025/01/17/fortinet_fortigate_config_leaks/
https://www.securityweek.com/compromised-aws-keys-abused-in-codefinger-ransomware-attacks/
https://docs.tenable.com/release-notes/Content/nessus-agent/2025.htm#10.8.2
https://docs.tenable.com/release-notes/Content/nessus-agent/2025.htm#10.8.2
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Zranitelnost kniZznice Python libarchive
umoznuje Directory Traversal

Bezpecnostni analytici CSIRT.SK objavili zranitelnost v
Python kniznici libarchive, ktord umoznuje vykonavat
utoky typu directory traversal. Zranitelnost sa
nachadza v najnovsej verzii kniznice libarchive (4.2.1)
a sUvisi s absenciou oSetrovania ndzvov suborov
nachadzajucich sa v poskytnutom subore ZIP. Tato
zranitelnost sa nachddza v triede ZipFile v metddach
extract a extractall. V pripade, Ze nazvy suborov v
nahranom subore ZIP obsahuju relativnu cestu (../)
alebo aj absolutnu cestu (/tmp/test.txt) je mozné
danu zranitelnost zneuzit nasledovnym sposobom.

Kritické zranitelnosti vo WordPress
plugine Fancy Product Designer

Bezpecnostni vyskumnici zverejnili informacie o
dvoch kritickych zranitelnostiach vo WordPress
plugine Fancy Product Designer. Zranitelnosti mozno
zneuzit na upload Skodlivych suborov, vzdialené
vykonanie kédu a ziskanie Uplnej kontroly nad
systémom.
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Zranitelnosti routerov a sietovych
zariadeni Moxa

Spolo¢nost Moxa vydala bezpecnostné aktualizacie
svojich  priemyselnych  routerov a  sietového
prislusenstva, ktoré opravuju dve zranitelnosti, z
ktorych jedna je oznacena ako kriticka. CVE-2024-9140
by vzdialeny Uto¢nik mohol zneuzit na injekciu prikazov
a vzdialené vykonanie skodlivého kodu a CVE-2024-
9138 by utocnik mohol zneuzit na eskalaciu privilégii na
uroven pouzivatela root.

m KerioControl

Aktivne zneuzivana kriticka zranitelnost
v produkte GFI KerioControl

Spolocnost GFl vydala bezpecnostné aktualizacie, ktoré
opravuju aktivne zneuZivanu kritickd zranitelnost
v produkte KerioControl. CVE-2024-52875 mozZno
zneuzit na vzdialené vykonanie kédu a nasledné
ziskanie uplnej kontroly nad systémom.


https://csirt.sk/posts/1882.html
https://csirt.sk/posts/1885.html
https://csirt.sk/posts/1894.html
https://csirt.sk/posts/1896.html
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ivanti

Aktivne zneuzivana kriticka
zranitelnost v produktoch Ivanti ICS,
IPS a Neurons for ZTA gateways

Spolo¢nost Ivanti vydala bezpecnostné aktualizacie,
ktoré opravuju 2 bezpecnostné zranitelnosti
v produktoch Ivanti Connect Secure (ICS), Ivanti
Policy Secure (IPS) a Ivanti Neurons for ZTA gateways,
z¢oho 1 je oznalend ako kritickd. CVE-2025-0282
mozno zneuzit na vzdialené vykonanie koédu. Druht
zranitelnost mozno zneuzit na eskalaciu privilégii.

=:RTINET

Zranitelnosti Aktivne zneuzivana
kritickd zranitelnost vo firewalloch
FortiGate od spolocnosti Fortinet

Spolocnost Fortinet vydala bezpecnostné aktualizacie,
ktoré opravuju aktivne zneuzivanu kritickl zero-day
zranitelnost v operacnom systéme FortiOS a produkte
FortiProxy. CVE-2024-55591 mozno zaslanim Specidlne
vytvorenej poziadavky  zneuzit na ziskanie
administratorského pristupu k zariadeniu a ziskanie
Uplnej kontroly nad systémom.

13

SONICWALL

Vysoko zavazné zranitelnosti vo
firewalloch SonicWall s operacnym
systémom SonicOS

Spolo¢nost SonicWall vydala bezpecnostné aktualizacie
pre svoje firewally s operacnym systémom SonicOS,
ktoré opravuju 4 vysoko zavainé zranitelnosti.
NajzadvaznejSiu zranitelnost s oznacenim CVE-2024-
53704 mozZno zneuZit na obidenie mechanizmov
autentifikdcie a ziskanie neopravneného pristupu do
systému. Ostatné zranitelnosti mozZno zneuZit na
obidenie mechanizmov autentifikacie, realizaciu SSRF
utokov a eskaldciu privilégii.

7/» paloaltor

NETWORKS

BezpecCnostné zranitelnosti v
migracnom nastroji Palo Alto Networks
Expedition

Spolocnost Palo Alto Networks vydala bezpecnostné
aktualizacie, ktoré opravujd 5  zranitelnhosti
v migrathom nastroji Expedition. NajzavaznejSiu
zranitelnost CVE-2025-0103 mozZno zneu?it na ziskanie
neopravneného pristupu k citlivym Udajom
a vytvorenie alebo odstranenie siborov na systémoch
spravovanych prostrednictvom Expedition.


https://csirt.sk/posts/1890.html
https://csirt.sk/posts/1890.html
https://csirt.sk/posts/1892.html
https://csirt.sk/posts/1892.html
https://csirt.sk/posts/1915.html
https://csirt.sk/posts/1915.html
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FA\ Adobe

Kritické bezpecCnostné zranitelnosti v
produktoch Adobe

Spolo¢nost Adobe vydala bezpecnostné aktualizacie na
svoje produkty Adobe Photoshop, Adobe Substance3D
Stager, Adobe lllustrator for iPad, Adobe Animate,
Adobe Substance3D Designer, ktoré opravuju 14
kritickych zranitelnosti. Uvedené zranitelnosti by
vzdialeny neautentifikovany Utocnik prostrednictvom
podvrhnutia Specidlne vytvorenych suborov mohol
zneuZit na vykonanie skodlivého kédu.

®
SAP NetWeaver®

Kritické zranitelnosti vo webovych
aplikacnych serveroch SAP NetWeaver

Spolo¢nost SAP vydala bezpecnostné aktualizacie
svojho webového aplikacného servera NetWeaver,
ktoré opravuju 8 zranitelhosti, z coho 2 su oznacené
ako kritické. CVE-2025-0070 a CVE-2025-0066 moZno
zneuzit na eskalaciu  privilégii a  ziskanie
neopravneného pristupu k citlivym ddajom.

14

O t 1|
Kritické zranitelnosti v produktoch lvanti

Endpoint Manager, Avalanche,
Application Control Engine

Spolo¢nost Ivanti vydala bezpeénostné aktualizacie pre
svoje produkty Endpoint Manager (EPM), Avalanche,
Application Control Engine, ktoré opravuju 20
zranitelnosti, z ktorych 4 sd oznacené ako kritické.
Kritické zranitelnosti s oznacenim CVE-2024-10811,
CVE-2024-13161, CVE-2024-13160 a CVE-2024-13159
sa nachadzaju v produkte EPM a vzdialeny
neautentifikovany utoc¢nik by ich mohol zneuzit na
ziskanie neopravneného pristupu k citlivym tdajom.

=\
simplehelp

Kritické zranitelnosti v nastroji pre
vzdialeny pristup SimpleHelp

Vyvojari riesenia pre vzdialeny pristup SimpleHelp
vydali bezpecnostné aktualizacie svojho produktu,
ktoré opravuju 3 kritické zranitelnosti. Kombinaciou
uvedenych zranitefnosti mozno ziskat Uplnd kontrolu
nad zranitelnymi systémami.


https://csirt.sk/posts/1919.html
https://csirt.sk/posts/1921.html
https://csirt.sk/posts/1921.html
https://csirt.sk/posts/1921.html
https://csirt.sk/posts/1925.html
https://csirt.sk/posts/1928.html
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S® Microsoft

Microsoft v januarovom Patch Tuesday
opravil 12 kritickych zranitelnosti

Spolo¢nost Microsoft vydala v janudri 2025 balik oprav pre
portfélio svojich produktov opravujici 161 zranitelnosti,
z ktorych 58 umoznuje vzdialené vykonanie kodu. Kritické
zranitelnosti  sa  nachadzaju v Microsoft  Digest
Authentication, NEGOEX, BranchCache, Windows Remote
Desktop Services, Windows OLE, Windows RMCAST,
Windows NTLM V1, Azure Marketplace SaaS Resources,
Microsoft Purview a Microsoft Excel a mozno ich zneuzit
vzdialené vykonanie Skodlivého kodu, eskaldciu privilégii
a ziskanie neopravneného pristupu k citlivym ddajom.
Windows Hyper-V NT Kernel Integration VSP obsahuje
aktivne zneuzivané zranitelnosti umoznujluce eskaldciu
privilégii (CVE-2025-21333, CVE-2025-21334, CVE-2025-

21335).

Zranitelnost v 7-Zip umoznuje obidenie
ochrany Mark-of-the-Web a vykonanie
Skodlivého kodu

Vyvojari  komprimacéného nastroja 7-Zip vydali
bezpecnostné aktualizacie, ktoré opravuju vysoko
zavaznu  zranitelnost. CVE-2025-0411 mozno
podvrhnutim Specidlne vytvorenych suborov zneuzit
na obidenie bezpecnostného mechanizmu ,Mark of
the Web“ a vzdialené vykonanie kodu.
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rsSsvnc

Kriticka zranitelnost v nastroji pre
prenos a synchronizaciu suborov Rsync

Vyvojari open source ndstroja pre prenos a
synchronizaciu suborov RSYNC vydali bezpecnostné
aktualizacie, ktoré opravuju 6 zranitelnosti, z coho 1 je
oznacenad ako kritickd. CVE-2024-12084 mozno zneuzit
na vzdialené vykonanie kédu. Zretazenim zranitelnosti
CVE-2024-12084 a CVE-2024-12085 mozno ziskat
UpInu kontrolu nad zranitelnymi systémami.

Kritické zranitelnosti vo WordPress pluginoch
RealHomes Theme a Easy Real Estate

Bezpecnostni vyskumnici zo spolo¢nosti Patchstack
zverejnili informacie o kritickych zranitelnostiach vo
WordPress pluginoch RealHomes Theme a Easy Real
Estate, ktoré moZno zneuzZit na eskalaciu privilégii,
ziskanie administratorského pristupu a Uplnej kontroly
nad systémom.


https://csirt.sk/posts/1923.html
https://csirt.sk/posts/1932.html
https://csirt.sk/posts/1937.html
https://csirt.sk/posts/1935.html
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Zranitelnosti v produktoch Cisco
Meeting Management, Secure
Endpoint Connector a BroadWorks

Spoloc¢nost Cisco vydala bezpecnostné aktualizacie na
svoje produkty Meeting Management, Secure
Endpoint Connector (Linux, Mac a Windows verzie),
Secure Endpoint Private Cloud a BroadWorks, ktoré
opravuju viaceré zranitelnosti. Kritickl zranitelnost
CVE-2025-20156 v Cisco Meeting Management
mozno zneuzit na eskalaciu privilégii a ziskanie Uplne;j
kontroly nad systémom. Ostatné zranitelnosti
umoZzniuju znepristupnenie sluzby.
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SONICWALL

Aktivne zneuzivana kriticka zero-day
zranitelnost v zariadeniach SonicWall
Secure Mobile Access 1000

Spolo¢nost SonicWall vydala bezpecnostné
aktualizacie, ktoré opravuju aktivne zneuzivanu kriticku
zero-day zranitelnost v zariadeniach SonicWall Secure
Mobile Access série 1000. CVE-2025-23006 mozno
zneuzit na vzdialené vykonanie systémovych prikazov
a ziskanie Uplnej kontroly nad systémom.


https://csirt.sk/posts/1939.html
https://csirt.sk/posts/1941.html
https://csirt.sk/posts/1941.html

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNA SPRAVA YA .
JANUAR 2025 () CSIRT.SK

MESACNIK ZRANITELNOSTi JANUAR 2025

VJ CSIRT pravidelne vyddva mesacny prehlad kritickych zranitelnosti.

https://csirt.sk/posts/2029.htm|
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https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html

