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Nova phishingova kampan
imituje sluzby Ministerstva

vnutra SR

VJ CSIRT ziskala informacie o novych podvodnych
webstrankach, ktoré sa snaZia napodobnit dizajn a
funkcie oficidlnych elektronickych sluZieb a organizacii
spadajucich pod Ministerstvo vnutra SR.

Variant ,,Miasma“ malvéru Shai-
Hulud kompromitoval NPM baliky

cez Gtok na dodavatel'sky retazec

Utoénici kompromitovali viac ako 30 npm balikov z
@redhat-cloud-services a vlozili do nich novu verziu
malvéru Shai-Hulud s nazvom Miasma.

Ruské spravodajské sluzby
ziskavaju kryptografické kltce
na obnovenie zalohy Signalu

FBI a CISA upozoriuju, ze ruské spravodajské skupiny
rozSirili  phishingovd kampan proti pouzivatelom
aplikacie Signal.
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Kybernetickym priestorom v juni 2026 rezonovalo
niekolko k

‘UCovych udalosti a Utokov.

informacie mozete najst v Casti
Vyznamné udalosti vo svete.

FortiBleed: Unik prihlasovacich
udajov do FortiGate VPN na viac
ako 430 000 zariadeniach

V]  CSIRT na zdklade zisteni bezpecnostnych
vyskumnikov zo spolo¢nosti SOCRadar opakovane
upozoriuje na rozsiahlu kampan oznacovanu ako
FortiBleed, ktora sa zameriava na zariadenia Fortinet
FortiGate.

Europol zaistil servery
asociované s botnetom

SocGholish a ruskou Evil Corp

Holandska policia s partnermi vramci operacie
Endgame odstranila malvér SocGholish z takmer 15 000
kompromitovanych webovych strdnok a odstavila viac
ako 100 serverov pouZivanych na jeho distribuciu.

Mozilla ODIN demonstrovala
kompromitaciu vyvojarskeho
zariadenia cez repozitar GitHub

Vyskumnici z Mozilla ODIN upozornili na novu techniku
utoku, pri ktorej Utocnici zneuZivaju bezpecné GitHub
repozitare na  oklamanie Al  nastrojov  na
programovanie, ako su Claude Code ¢i podobni agent.
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RIESENE INCIDENTY
NA SLOVENSKU A Z NASEJ CINNOSTI

V ramci svojej bezinej c¢innosti CSIRT.SK v mesiaci jun riesil typicky najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych Ucétov
zamestnancov verejnych institlcii, z ktorych Gtocnici rozposielali phishingové e-maily na dalsie
organizacie v konstituencii CSIRT.SK.

Aj v juni sa objavili pripady phishingovych e-mailov, ktoré Sirili malvér Agent Tesla, ktory slUzi ako tréjsky
kon pre vytvorenie vzdialeného pristupu ku infikovanému zariadeniu. Napriek svojmu veku (prvykrat bol
pozorovany v roku 2014) je stale oblUbeny.

Kuridzny phishingovy pripad predstavovala vzorka spear-phishingového e-mailu, ktord prisla
zamestnancovi organizacie a v ktorom Utoc¢nik zneuzil totoznost generdlneho riaditela cielovej
organizacie. Po zamestnancovi poZzadoval vybavenie neSpecifikovanej zalezitosti, ktoru by
pravdepodobne komunikoval v dalsom kroku. Ziadal komunikéciu vyhradne e-mailom, ¢o zd6vodnil tym,
Ze sa nachddza na prebiehajlcej schédzi. E-mail prisiel z domény ruskej mailovej sluzby.

CSIRT.SK prijal od partnera hlasenie s predmetom "Podozriva sprava sms s vyzvou na zaplatenie pokuty
spojene s prevadzkou OMV". I$lo o phishing Sireny formou SMS (tzv. smishing). Po analyze priloZzenej URL
adresy kontaktovala jednotka spravcov IP adresného rozsahu a poZiadala o odstranenie problémového
obsahu. Kampan postupne narastala a pouzivala pre podvodny obsah dalSie a dalSie URL adresy.
Jednotka o kampani a hldseniach obcanov informovala aj Ministerstvo vnutra SR, ktorého meno kampan
zneuzivala. Predmetna kampan mala vizualne spracovanie napodobriujice dizajn legitimnych sluzieb a
organizacii spadajucich pod Ministerstvo vnutra SR. CSIRT.SK vydal na svojom webe varovanie. Ziskané
indikatory kompromitacie zdielal s partnermi v rdmci ochrany siete Govnet.

V juni zaznamenala organizécia v konstituencii CSIRT.SK opakované neulspesné pokusy o prienik do
svojho informacného systému, resp. prihlasenie cez VPN. IP adresy, z ktorych pokusy prebiehali, v rdmci
vlastného prostredia zablokovala. Jednotka incident analyzovala, zozbierala indikatory kompromitacie,
a tieto zdielala s partnermi s ciefom ochrany siete Govnet.

V medzindrodnom priestore prebehla v juni akcia holandskej policie s partnermi z viacerych krajin,
nazvana Operation Endgame, ktord viedla ku zneSkodneniu botnetu ,SocGholish”. SocGholish zneuZival
ukradnuté prihlasovacie Udaje na pristup do administratorskych rozhrani CMS WordPress, ktoré infikoval
Skodlivym kédom JavaScript. Infikované stranky WordPress ndvstevnikov presmerovali na stranky
utocnikov, kde im zobrazovali faloSné upozornenia na potrebu aktualizdcie prehliadaca. Ak si obet stiahla
a spustila falosny instalator, doslo ku infekcii Skodlivym softvérom s réznou funkcionalitou podla zamerov
uto€nikov, napriklad kradeZ prihlasovacich Udajov, alebo nasadenie ransomvéru. Holandské Urady
poskytli jednotke zoznam webovych stranok relevantnych pre jej konstituenciu. CSIRT.SK kontaktovala
zastupcov zasiahnutych organizacii a upozornila na bezpecnostnu hrozbu. Poslala tieZ podrobny postup,
ako skontrolovat a nakonfigurovat WordPress, ako aj ¢o robit pri podozreni na zneuzitie alebo
kompromitaciu.

V rdmci svojej proaktivnej ¢innosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktur organizacii vo svojej konstituencii, ktoré su


https://csirt.sk/posts/3619.html
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vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Systém
Achilles sluzi tieZ na monitoring dostupnosti webovych domén, ktord monitoruje modul Domino.

Vramci sluzby Ares prebiehali penetracné testy piatich webovych aplikacii, o ktoré nas poZiadali
organizacie verejnej spravy. Vramci sluzby Afrodita prebiehal pravidelny monitoring hrozieb
v kybernetickom priestore a zdielanie indikatorov kompromitdcie zo znamych kampani na ochranu
vladnej siete Govnet.

Vjuni objavil bezpecnostny vyskumnik CSIRT.SK dve zranitelnosti v tiketovacom systéme OTRS
Community- kritickd zranitelnost CVE-2026-48188, ktord umozniuje vykondvat Utoky typu SQL injection
a vysoko-zavaZznu CVE-2026-48208, ktora dovoluje spbsobit nedostupnost systému.

CSIRT.SK v ramci preventivnych ¢innosti organizuje aj vzdelavanie v oblasti kybernetickej bezpecnosti pre
zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov strednych
Skél. V juni jednotka prezentovala rézne témy z oblasti kybernetickej bezpecnosti pre zamestnancov
Statistického uradu SR v Nitre a Bratislave. Studentom prednasala na Zékladnej $kole v Terni, Strednej
zdravotnickej sSkole Moyzesova 17 v KoSiciach, Spojenej skole v Secovciach a Studentom a uciteflom na
SOS polytechnickej DSA v Nitre a Strednej odbornej kole v Snine. Prednasku si vypoculi aj uéitelia zo
Strednej priemyselnej $koly v Povazskej Bystrici a SOS stavebnej v Nitre.

Clenovia timu CSIRT.SK sa v juni zt&astnili Workshopov kybernetickej bezpec¢nosti, ktoré usporiadalo
MIRRI SR vo vietkych krajskych mestach Slovenska. V prednaske sa zamerali na najcastejSie spdsoby
prieniku do IT infradtruktur verejnych organizacii, ktoré vo svojej kazdodennej praxi pozoruju. U¢astnikom
demonstrovali ukazky takychto Utokov a prezentovali rézne sluzby, ktoré im vie bezplatne poskytnut
CSIRT.SK v rdmci prevencie, ale aj reakcii na uz vzniknuty incident.

VJ CSIRT poskytuje tiez skolenia a cvi¢enia pre svoju konstituenciu v rdmci vycvikového a Skoliaceho
strediska Kyberaréna.

Ziskavanie informacii - (phishing, social engineering, ...) _ 84

Ostatné 15
Skodlivy kod . 8
Neopréavneny pristup k informaciam/Unik informécii 7

Pokus o prienik I 5

Prienik do systému || 3
Nedostupnost (DoS, DDoS, ...) I2
Zranitelnost =~ 2

NeZiaduci obsah (defacement, spam, ...) I 1

0 20 40 60 80 100


https://csirt.sk/when-escaping-lies-from-sql-modes-to-rce-in-otrs.html
https://csirt.sk/when-rendering-hurts-turning-svg-into-browser-dos-in-otrs.html
https://kyberportal.slovensko.sk/aktuality/spr%C3%ADstupnen%C3%A9-prezent%C3%A1cie-z-workshopov-kybernetickej-bezpe%C4%8Dnosti/
https://kyberarena.csirt.sk/
https://kyberarena.csirt.sk/
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VYZNAMNE UDALOSTI VO SVETE

Nova phishingova kampan imituje
sluzby Ministerstva vnutra SR

VJ CSIRT ziskala informacie o novych podvodnych webstrankach,
ktoré sa snaZzia napodobnit dizajn a funkcie oficidlnych
elektronickych sluzieb a organizacii spadajucich pod Ministerstvo
vnutra SR. Ide o novu phishingovi/smishingovi kampan, kedy
potenciondlna obet prijme SMS spravu oznamujucu uloZenie pokuty
za dopravny priestupok. Sprava obsahuje manipulativhe prvky
urgencie a natlaku. Odosielatelmi nahlasenych SMS sprav boli
telefénne Cisla zvacsa so zahrani¢nou predvolbou (Maroko a
Filipiny), z ktorych Ministerstvo vnutra SR nekomunikuje.

Na zaklade uvedenych a dalSich zisteni je mozné konstatovat, Ze ide
o Skodlivu aktivitu s pravdepodobnym cielom ziskavania citlivych
Udajov od obcdanov SR, vratane udajov finanéného charakteru s
rizikom financnej Skody. VJ CSIRT na svojom webe vydala varovanie
a nadalej sleduje pokracujucu phishingovu kampan.

FortiBleed: unik prihlasovacich udajov do
FortiGate VPN, vyse 430 000 zariadeni
po celom svete

VJ CSIRT na zdklade zisteni bezpecnostnych vyskumnikov zo
spoloc¢nosti SOCRadar opakovane upozornuje na rozsiahlu kampan
oznacCovanu ako FortiBleed, ktord sa zameriava na zariadenia
Fortinet FortiGate. Jednd sa o globdlnu vinu kompromitdcii
firewallov Fortinet. Uniky obsahuju prihlasovacie Udaje k VPN a
firewallom FortiGate pre priblizne 430 000 zariadeni po celom svete
(report spolo¢nosti SOCRadar hovori o 194 krajinach). Databaza
zahrfna pouzivatelské mend, e-mailové adresy a v niektorych
pripadoch aj hesla v Citatelnej podobe. Spolo¢nost Fortinet uviedla,
Ze nejde o novu zranitelnost ani nové uniky. Analyza kampane
naznacuje, Ze Utocnici primarne vyuzivaju kompromitované alebo
opakovane  pouZivané  prihlasovacie  Udaje  ziskané @z
predchadzajlcich Unikov dat a Uspesnych uUtokov na hesla hrubou
silou. Iné analyzy vSak hovoria aj o zbere prihlasovacich Udajov,
ktory zapocal v maji 2026. Kampan proti FortiGate VPN mbze byt
sucastou SirSieho zberu prihlasovacich Udajov pre viaceré
technoldgie.



https://csirt.sk/posts/3619.html
https://csirt.sk/posts/3797.html
https://socradar.io/blog/fortibleed-fortinet-firewalls-compromised/
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Nova technika ChatGPhish zneuziva doveru
OpenAl a referencovanie URL a obrazkov

Vyskumnici z Permiso Security odhalili techniku nazvanu ChatGPhish,
ktora zneuZiva spdsob, akym ChatGPT spracovava a zobrazuje obsah
webovych stranok pri ich sumarizacii. Utoénik méze do stranky vloZit
skryté inStrukcie, phishingové odkazy, obrazky alebo QR kédy, ktoré
sa nasledne zobrazia v odpovedi ChatGPT ako doveryhodny obsah.
Pouzivatel tak mozZze byt presvedceny, Ze varovanie alebo odkaz
pochddza od samotného asistenta, hoci ide o obsah kontrolovany
utoénikom. Vyskumnici upozoriuju, Ze nejde o klasicku
kompromitaciu ChatGPT, ale o Utoky typu prompt injection, pri
ktorych dtocnici zneuzivaju dobveru pouZivatelov v odpovede
generované pomocou Al, ¢im vznikd novy priestor pre phishing a
socialne inZinierstvo.

Variant ,Miasma“ malvéru Shai-Hulud
kompromitoval NPM baliky @redhat-cloud-
services v ramci Utoku na dodavatelsky retazec

Utoénici kompromitovali viac ako 30 npm balikov z @redhat-cloud-
services a vloZili do nich novu verziu malvéru Shai-Hulud s ndzvom
Miasma. Skodlivy kéd pocas instaldcie vyhladdval a exfiltroval
prihlasovacie Udaje, autentifikacné tokeny, SSH kluc¢e a dalSie
tajomstva z vyvojarskych stanic a prostredi CI/CD. Vyskumnici
pripisuju utok SirSej vine kampani na dodavatelské retazce, ktoré v
poslednych tyZzdnoch zasiahli aj dalSie zname projekty s otvorenym
zdrojovym koédom. Spolocnost Red Hat po odhaleni incidentu
odstranila kompromitované verzie balikov, zacala vySetrovanie a
odporucila pouZivatelom aktualizovat zavislosti, preverit systémy na
pritomnost  Skodlivého kdédu a rotovat vsetky potencidlne
kompromitované prihlasovacie Udaje.

Nova DoS technika HTTP/2 Bomb umoznuje
znepristupnenie sluzby najpouzivanejsich
webovych serverov
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Bezpecnostni vyskumnici predstavili novl techniku pre vyvolanie
- odmietnutia sluzby s ndzvom HTTP/2 Bomb. Utok kombinuje
 m— ‘ zneuZzitie kompresie hlaviciek HPACK a mechanizmus podobny Utoku
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serverov a udrzat ju na vysokej Urovni. Zasahuje predvolené
konfiguracie serverov NGINX, Apache HTTP Server, Microsoft IS,
Envoy a Cloudflare Pingora a dokaze ich znefunkénit. Odbornici preto
odporucaju nasadit opravy, obmedzit pocet hlaviciek v poziadavkach
alebo docasne vypnut HTTP/2 na zasiahnutych systémoch.

.l.ﬂ Jm)ﬂ '/’

magnific.com


https://permiso.io/blog/chatgpt-markdown-rendering-vulnerability
https://www.ox.security/blog/new-npm-supply-chain-attack-redhat-cloud-services-compromised/
https://www.ox.security/blog/new-npm-supply-chain-attack-redhat-cloud-services-compromised/
https://www.aikido.dev/blog/red-hat-npm-packages-compromised-credential-stealing-worm
https://www.aikido.dev/blog/red-hat-npm-packages-compromised-credential-stealing-worm
https://blog.calif.io/p/codex-discovered-a-hidden-http2-bomb
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Cinske skupiny kompromituju ¢eské
a taiwanské systémy malvérom Azureveil

Bezpeclnostni vyskumnici odhalili novd Spiondaznu kampan, ktora
dostala nazov Operation Dragon Weave. Skupiny spojené s Cinou
cielia na vladnych predstavitefov a ob&anov v Ceskej republike a na
Taiwane. Uto¢nici vyuZivaju phishingové spravy na dorucéenie
malvéru AdaptixC2 a na skryté riadenie kompromitovanych zariadeni
nasadzuju infrastruktdru Azureveil postavenu na sluzbach Microsoft
Azure. Kampan sa zameriava na dlhodoby pristup k systémom a zber
spravodajskych informacii, pricom vyuziva legitimne cloudové sluzby
na maskovanie skodlivej komunikacie a staZenie detekcie. Aktivita
zapada do SirSieho trendu rastucej kyberspionaze zo strany ¢inskych
skupin voci Statnym institdciam, kritickej infrastrukture a
strategickym sektorom.

Ruska skupina Gamaredon zneuziva chybu vo
WinRAR na Sirenie malvéru proti Ukrajine

Ruskd hackerska skupina Gamaredon zneuziva zranitelnost CVE-
2025-8088 vo WinRAR na dorucovanie S$kodlivych nastrojov
GammaWorm a GammaSteel v ramci Spiondznej kampane
zameranej na ukrajinské organizacie. Utoénici  rozosielaju
podvrhnuté RAR archivy, ktoré po otvoreni zneuZiju chybu na
prechadzanie adresarmi a umiestnia Skodlivy subor do priecinka
Windows Startup. Nasledne sa spusti viacstupnovy retazec s
komponentmi GammaPhish a Gammaload, ktoré stahuju dalsi
malvér zo serverov Uto¢nikov. GammaWorm zaistuje perzistenciu a
Sirenie cez sietové zdielania a USB, pricom dokaze spustat dalsi kod,
zatial ¢o GammaSteel kradne data a zbiera informdcie o
napadnutom systéme.

Japonské spolocnosti Toshiba a Muji varuju pred
phishingovymi rozhraniami generovanymi
prostrednictvom skriptov na polyfill[.]io

Navstevnici webov Toshiba a Muji si zacali vSimat podozrivé
prinlasovacie okna, ktoré nepatrili priamo tymto strankam, ale
vznikali cez externy JavaScript z CDN sluzby polyfilll.]io. Tato sluzba v
niektorych pripadoch vracala HTTP autentifikacné poziadavky, ktoré
prehliada¢ zobrazil ako prihlasovaci formular, ¢im si od pouzivatela
vyZziadala prihlasovacie Udaje. Doména polyfill[.]io je od roku 2024
spajana so Sirenim Skodlivého kdédu, pricom rovnaké spravanie
zaznamenali aj iné subjekty vratane dalsich japonskych organizacii, a
Utoky sa objavili aj na platforme Samsung Smart TV. Pévodny tvorca
medzitym migroval sluzbu na domény polyfill.com a polyfill.top.



https://www.muji.com/jp/ja/notice/1676928
https://www.seqrite.com/blog/operation-dragon-weave-uncovering-a-china-linked-campaign-targeting-czech-republic-and-taiwan-using-azure-cloud-c2/
https://blog.sekoia.io/fsbs-matryoshka-1-3-gamaredons-gifts-that-keeps-unpacking-gammaphish-and-gammaworm/
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FaloSné upozornenia od Microsoft Siria malvér
cez socialne inzinierstvo a utoky ClickFix

Vyskumnici odhalili kampane, v ktorych Utocnici vyuZzivaju falosné
bezpecnostné upozornenia spolo¢nosti Microsoft ako ndvnadu na
distriblciu malvéru. PouZivatelia sa dostand na stranky, ktoré
napodobriuju hldsenia Windows alebo Microsoft 365 a tvrdia, Ze
zariadenie je infikované alebo potrebuje urgentnd opravu. Po
kliknuti na ,,opravu® alebo stiahnutie ndstroja sa do systému dostane
malvér. Casto ide o infostealery alebo trojske kone na krade? hesiel,
kryptopeniazeniek a dalSich dat. Niektoré kampane vyuZivaju aj
techniky typu ClickFix, kde obet sama spusti prikazy v systéme podla
inStrukcii z faloSného vyskakovacieho okna, ¢im si nechtiac
nainstaluje Skodlivy kod. Microsoft a bezpecnostni experti
upozoriuju, Ze tieto Utoky stoja skér na socidlnom inZinierstve, nez
na softvérovych zranitelnostiach a spoliehaju sa na vyvolanie pocitu
strach a urgentnosti.

Europol v ramci operacie Endgame zaistil vyse
106 serverov asociovanych s botnetom
SocGholish a ruskou Evil Corp

Holandska policia spolu s partnermi v ramci operdcie Endgame
odstranila malvér SocGholish z takmer 15 000 kompromitovanych
webovych stranok a odstavila viac ako 100 serverov pouzivanych na
jeho distribdciu. SocGholish sa Siri cez falosné aktualizacie
prehliadacov a slizi na ziskanie pociato¢ného pristupu do
napadnutych systémov, kde ¢asto pripravuje pddu pre dalsi malvér
vratane ransomvéru. Operdacia vyrazne narusila infrastruktdru jedne;j
z najrozsirenejsich malvérovych kampani sucasnosti.

Ransomvérova skupina The Gentlemen vyvija
rieSenia na deaktivaciu systémov EDR

Ransomvérova skupina (RaaS) The Gentlemen pouziva vlastnu
platformu GentleKiller, ktora slizi ako subor nastrojov na vypinanie
EDR/antivirusovej ochrany pred samotnym Sifrovanim. Systém ma
minimalne osem variantov, ktoré napodobnuju legitimny
bezpecnostny softvér a zneuzivaju tzv. techniku BYOVD (Bring Your
Own Vulnerable Driver) na ziskanie opravneni na Urovni jadra, o im
umoznuje vypnut ochranné mechanizmy. Nastroje sU poskytované
priamo pridruzenym partnerom a cielia na viac ako 400
bezpecnostnych procesov v priblizne 48 produktoch. Nastroje
kombinuju impersonaciu legitimnych dodavatelov, podpisané Cci
packované binarky a rychle zneuzivanie novych zranitelnosti na
obidenie bezpecnostnych systémov.



https://www.politie.nl/en/news/2026/juni/18/11-international-law-enforcement-initiate-hunt-on-malware-group-socgholish.html
https://ransomware.live/group/thegentlemen
https://www.welivesecurity.com/en/eset-research/killing-me-gently-inside-gentlemens-edr-killer-framework
https://www.welivesecurity.com/en/eset-research/killing-me-gently-inside-gentlemens-edr-killer-framework
https://www.genians.co.kr/en/blog/threat_intelligence/narwhalrat
https://www.genians.co.kr/en/blog/threat_intelligence/narwhalrat
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Polské urady zatkli 4 ¢lenov skupiny
Specializujucej sa na SIM-swappingové utoky

Polské drady =zadrzali Styroch ¢lenov organizovane] skupiny
podozrivej z rozsiahlych Utokov typu SIM-swapping, pri ktorych
utocnici prenikali do systémov partnerov telekomunikaénych
operatorov a kompromitovali e-mailové UCty ich zamestnancov.
Ciefom bolo ziskat Udaje potrebné na neoprdavnené prevzatie
telefonnych Cisel obeti. Nasledne zachytavali SMS spravy a e-maily,
¢im ziskali pristup ku pridruzenym kryptomenovym uctom. Zadrzani
Celia obvineniam z ucasti v organizovanej zloCineckej skupine,
neopravneného pristupu k informaénym systémom, kradeze a prania
Spinavych penazi.

Ruské spravodajské sluzby ziskavaju
prostrednictvom phishingovych kampani
kryptografické klice na obnovenie zalohy Signalu
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FBI a CISA upozorfiuju, Ze ruské spravodajské skupiny rozsirili
phishingovu kampan proti pouZivatelom aplikdcie Signal. Namiesto
prihlasovacich kédov a PIN kédov sa teraz snaZia vylakat
obnovovacie kltce zaloh (Backup Recovery Keys), ktoré im umoznia
obnovit zalohu UCtu, ziskat pristup k celej historii sprav a prevziat
kontrolu nad u¢tom. Utognici sa vydavaju za podporu Signalu a cielia
najma na vladnych predstavitelov, vojakov, politikov, novinarov a
dalSie osoby s vysokou spravodajskou hodnotou. FBI odporuca
pouzivatefom, aby obnovovacie klice nikdy nezdielali, ignorovali
podozrivé spravy a v pripade podozrenia okamZite vygenerovali
novy obnovovaci klu¢ v nastaveniach aplikacie.
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Mozilla ODIN demonstrovala kompromitaciu
vyvojarskeho zariadenia prostrednictvom
repozitara GitHub spracovaného Al asistentom

Vyskumnici z Mozilla ODIN upozornili na novu techniku, pri ktorej
UtoCnici zneuZivaju bezpecné repozitare GitHub na oklamanie
nastrojov Al na programovanie, akym je napriklad Claude Code.
Repozitdr neobsahuje skodlivy kéd, no zamerne vyvold chybu pri
inStalacii, ktora Al asistenta navedie na spustenie dalSich prikazov. Tie
nasledne stiahnu a vykonaju skodlivy kod ulozeny mimo repozitara,
¢im utocnik ziska vzdialeny pristup k zariadeniu vyvojara. Technika
obchdadza bezné bezpecnostné kontroly, pretoZze samotny repozitar
pdsobi doveryhodne a Skodlivy obsah sa objavi az pocas
automatického rieSenia chyby Al agentom. Vyskumnici odporucaju,
aby vyvojari dokladne kontrolovali prikazy navrhované nastrojmi Al a
obmedzili ich opravnenia pri praci s neznamymi projektmi.



https://cbzc.policja.gov.pl/bzc/aktualnosci/975,Czlonkowie-grupy-przestepczej-w-rekach-CBZC-wsparcie-agentow-FBI-oraz-HSI.html
https://cbzc.policja.gov.pl/bzc/aktualnosci/975,Czlonkowie-grupy-przestepczej-w-rekach-CBZC-wsparcie-agentow-FBI-oraz-HSI.html
https://www.ic3.gov/PSA/2026/PSA260626
https://www.ic3.gov/PSA/2026/PSA260626
https://0din.ai/blog/clone-this-repo-and-i-own-your-machine
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Phishingova kampan cielend na ubytovacie
zariadenia Siri Skodlivé archivy ZIP
obsahujuce malvér v Node.js

Spolo¢nost Microsoft upozornila na phishingovd kampan zameranu
na hotely a dalie organizacie v sektore pohostinstva v Eurépe a Azii.
Utoénici rozosielaji e-maily s udajnymi sta’nostami host],
rezervaciami alebo fotografiami izieb a do sprav prikladaju archivy
ZIP, ktoré obsahuju Skodlivé subory vydavajuce sa za obrazky. Po
otvoreni archivu sa spusti viacstuprfiovy retazec infekcie, ktory
nainStaluje malvér TonRAT pisany v Node.js. Ten zabezpeci
utoénikom trvaly pristup k zariadeniu. Umozni im stahovat dalsi
Skodlivy kdd, zbierat informacie o systéme a komunikovat s riadiacimi
servermi. Microsoft odporuca organizaciam monitorovat podozrivé
spustanie skriptov PowerShellu a Node.js, kontrolovat zmeny
v nastaveniach Microsoft Defendera a venovat zvySenu pozornost
e-mailom s ne¢akanymi prilohami ZIP.
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https://www.microsoft.com/en-us/security/blog/2026/06/25/photo-zip-campaign-targeting-hospitality-industry-delivers-node-js-implant-persistent-access/
https://www.microsoft.com/en-us/security/blog/2026/06/25/photo-zip-campaign-targeting-hospitality-industry-delivers-node-js-implant-persistent-access/
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e Holandské urady a NCSC rozlozZili masivny botnet Asocks.

e Vibe coding vytvara novu bezpecnostnu hrozbu - Shadow Builders.

e Anthropic potvrdil plany pre spristupnenie modelov Mythos.

e Kampan kompromitujuca stranky WordPress zneuZiva neviditelné znaky Unicode
a komentare cez Ucty Steam Community v rdmci komunikacie C&C.

e Skodlivy ndastroj Codexui-android sa zameriava na krade? autentifikaénych tokenov
pre OpenAl Codex.

e  Hackeri zneuzili Al podporu od spolo¢nosti Meta na kradez Instagramovych uctov.

e USA varuje pred hackerskymi Utokmi na verejne dostupné systémy pre monitoring a
spravu paliv a UloZisk tekutého materialu.

e Europol s partnermi v ramci operacie KRATOS 2 rozloZil nelegdlne streamovacie
platformy.

e  Francuzske a Spanielske Urady rozlozZili online platformu na vyrobu falosnych dokladov.

e  WhatsApp zastavil novu phishingovl kampan spyvéru Pegasus.

e Utoénici prenikli do francuzskej vladnej komunikacnej platformy Tchap.

e JuZnd Korea udelila historicky najvyssiu pokutu za porusenie ochrany osobnych udajov.

e Cinska $pionad7na skupina prenikla do autentifikaénej infrastruktiry a udrzala si do nej
pristup desat rokov.

e Americkd vldda nariadila spolo¢nosti Anthropic zablokovat pristup cudzincov k
pokrocilym modelom Al (Fable 5 a Mythos 5) z dovodu obdv o narodnu bezpecnost.

e  FBl upozornuje na rastuci trend investi¢nych kryptopodvodov.

e  Bitdefender varuje pred kamparnou cez WhatsApp s tematikou rezervacii v ubytovacich
zariadeniach.

e  OxlLoader obchadza bezpecnostné kontroly zneuzivanim presmerovani .reloc a Siri malvér
CASTLESTEALER cez Skodlivé reklamy Google Ads.

e  Kanadska spravodajska sluzba ziskala historicky prvy sidny prikaz na Cistenie infikovanych
zariadeni.
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https://nltimes.nl/2026/05/28/ncsc-dutch-police-disrupt-global-botnet-controlled-via-netherlands-based-servers
https://thehackernews.com/2026/05/what-2000-exposed-vibe-coded-apps.html
https://www.bleepingcomputer.com/news/artificial-intelligence/anthropic-confirms-claude-mythos-class-models-will-roll-out-to-the-public/
https://www.bleepingcomputer.com/news/security/wordpress-malware-campaign-hides-payloads-in-steam-profiles/
https://www.aikido.dev/blog/codex-remote-ui-steals-ai-tokens
https://x.com/wongmjane/status/2061456887959474393
https://www.ic3.gov/CSA/2026/260602.pdf
https://www.europol.europa.eu/media-press/newsroom/news/29-arrested-law-enforcement-strikes-criminal-networks-behind-illegal-streaming
https://www.europol.europa.eu/media-press/newsroom/news/fake-document-factory-dismantled-in-spain-around-800-ids-seized
https://about.fb.com/news/2026/06/fighting-spyware-an-update-from-whatsapp/
https://www.securityweek.com/french-government-messaging-platform-breached-by-mysterious-misere-hacker/
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=12171
https://www.sygnia.co/blog/operation-highland-velvet-ant/
https://www.anthropic.com/news/fable-mythos-access
https://www.ic3.gov/PSA/2026/PSA260615
https://www.bitdefender.com/en-us/blog/hotforsecurity/travelers-targeted-by-whatsapp-hotel-scams
https://www.elastic.co/security-labs/oxloader-malware-loader-infostealer%20-
https://www.fct-cf.ca/en/pages/media/news-bulletins/file-c-6-24
https://www.fct-cf.ca/en/pages/media/news-bulletins/file-c-6-24
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e  Europol s partnermi v radmci operacie Endgame narusil infrastruktiru malware-as-a-
service Amadey a StealC.

e  Kryptoburza Polymarket odSkodni svojich zakaznikov, ktori sa stali obetami Utoku na
dodavatelsky retazec.

e  Rusko zneuZivalo forenzné nastroje Cellebrite na kompromitaciu zariadeni iPhone.
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https://www.europol.europa.eu/media-press/newsroom/news/global-cyber-strike-disrupts-socgholish-amadey-and-stealc-malware-networks
https://www.bleepingcomputer.com/news/security/polymarket-customers-lose-3-million-in-supply-chain-attack/
https://thehackernews.com/2026/06/russia-used-cellebrite-on-jailed.html
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7/» paloaltor

NETWORKS

Zranitelnost Palo Alto Networks
PAN-OS umoznuje obist prihlasovanie

Spolo¢nost Palo Alto Networks opravila aktivne
zneuZivanu zranitelnost v rieSeni GlobalProtect v

PAN-OS a Prisma Access, ktord umoznuje
neautentifikovanym vzdialenym utocnikom
podvrhovat  subory cookies pre prihlasenie

prostrednictvom funkcie ,Authentication Override” a
vytvarat tak neautorizované spojenia VPN.

SAP opravil v juni kritické zranitelnosti
v NetWeaveri a Commerce Cloud

Spoloc¢nost SAP vydala bezpecnostné aktualizacie
systémov SAP NetWeaver a SAP Commerce Cloud,
ktoré opravuju 15 zranitelnosti, z coho 4 su oznacené
ako kriticke.

13

G chrome

Google opravil aktivne zneuzivanu
zranitelnost prehliadaca Chrome

Spolo¢nost Google Chrome vydala bezpecnostné
aktualizacie, ktoré opravuju 74 zranitelnosti. Z nich
jedna je aktivne zneuzivana zero-day zranitefnost. CVE-
2026-11645 sa nachadza v nastroji JavaScript V8 a
umoznuje utocnikovi ¢itat a zapisovat mimo vyhradenu
pamat, o mobze viest k moznosti vykonavat Skodlivy
kod.

VeSAM

Kriticka zranitelnost
Veeam Backup & Replication

Spolo¢nost Veeam vydala bezpecnostné aktualizacie na
svoj produkt Backup & Replication, ktoré opravuju
kriticki  zranitelnost. CVE-2026-44963 umoznuje
doménovému pouzivatelovi vzdialené vykonanie kédu
na zalohovacom serveri.


https://csirt.sk/posts/3587.html
https://csirt.sk/posts/3587.html
https://csirt.sk/posts/3646.html
https://csirt.sk/posts/3648.html
https://csirt.sk/posts/3650.html
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UBIQUITI

N E T W O R K S

Zranitelnosti v UniFi OS umoznuju
prevzatie kontroly nad serverom

Spolo¢nost Ubiquiti opravila kritické zranitelnosti
viacerych zariadeni v platforme UniFi OS. Zretazenie
troch z nich umoznuje vzdialenému
neautentifikovanému Utocénikovi ziskat v systéme
reverzny shell s opravneniami pouzivatela root
prostrednictvom jedinej Specidlne vytvorenej HTTP
poziadavky.

ivanti

Kritické zranitelnosti
v produkte Ivanti Sentry

Spolo¢nost Ivanti vydala bezpecnostné aktualizacie
na svoj produkt Ivanti Sentry, ktoré opravuju dve
kritické zranitelnosti. Zranitelnosti umoznuju ziskanie
administratorskych ~ opravneni a  schopnosti
vykonavat vzdialene kéd.
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CHECK POINT

Aktivne zneuzivana kriticka zranitelnost
Check Point Remote Access VPN, Mobile
Access SSL/VPN a Spark Firewall

Spolo¢nost Check Point opravila aktivne zneuZivanu
kritickd zranitelnost produktov Remote Access VPN,
Mobile Access SSL/VPN a Spark Firewall, ktora
umoziiuje obist autentifikdciu a vytvarat VPN relacie.
Chyba zabezpecenia vyplyva z logickej chyby pri
validacii certifikatov v rdmci protokolu IKEv1.

splunk>enterprise

Kriticka zranitelnost Splunk Enterprise
umoznuje vzdialene vykonavat kod

Spolo¢nost Splunk vydala bezpecnostné aktualizacie
pre kritickG zranitelnost v Splunk Enterprise, ktora
umoznuje neautentifikovanym Uto¢nikom manipulovat
s databdzou PostgreSQL, vykonavat operdcie so
subormi a zneuzitim viacerych koncovych bodov
dosiahnut vzdialené vykonanie kodu.


https://csirt.sk/posts/3652.html
https://csirt.sk/posts/3654.html
https://csirt.sk/posts/3654.html
https://csirt.sk/posts/3657.html
https://csirt.sk/posts/3659.html
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B® Microsoft

Junovy Microsoft Patch Tuesday
opravil Sest zero-day zranitelnosti,
jedna je aktivne zneuzivana

Spolo¢nost Microsoft vydala v juni 2026 balik oprav
pre portfélio svojich produktov opravujiuci 203
zranitelnosti, z ktorych 33 spoloc¢nost oznacila ako
kritické. Tieto umoznuju vzdialene vykonavat kod,
ziskat citlivé informécie a eskalovat opravnenia. Sest
opravenych zranitelnosti je typu zero-day a jedna z
nich je aktivne zneuzivana. Tieto umoznuju eskalovat
opravnenia Utoc¢nika, obchadzat bezpecnostné prvky,
znepristupnit sluzbu a vykondvat techniky spoofingu.

@ protobuf.js

Protocol Buffers for JavaScript & TypeScript.

Zranitelnosti v protobufjs ohrozuju
datové a Al systémy

Vyskumnici zo spolocnosti Cyera objavili Sest
zranitelnosti v kniznici protobufjs, ktora patri medzi
najpouzivanejSie JavaScript implementacie formatu
Protocol Buffers a tvori zaklad komunikacie v
cloudovych sluzbach, databdzach, Al platformach a
distribuovanych aplikaciach.
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CISCO.

Aktivne zneuZivana zranitelnost Cisco
Catalyst SD-WAN Manager

Spolo¢nost Cisco vydala bezpecnostnu aktualizaciu
produktu Catalyst SD-WAN Manager, ktord opravuje
aktivne zneuzivanu zranitelnost CVE-2026-20262 vo
webovom pouzivatelskom rozhrani. Chyba
zabezpecenia umoziuje autentifikovanému Gtocnikovi
vytvarat a prepisovat sUbory v systéme a nasledne
ziskat opravnenia pouzivatela root.

NGiNX

Kritické zranitelnosti NGINX umoznuju
znefunkcnit sluzbu a vykonavat kod

Spolo¢nost F5 vydala bezpecnostné aktualizacie na
opravu dvoch kritickych zranitelnosti v produktoch
NGINX, ktoré mdbziu v niektorych konfigurdcidch
umoznit vzdialenému Utocnikovi vyvolat zlyhanie
sluzby (DoS) alebo spustit Skodlivy kad.


https://csirt.sk/posts/3662.html
https://csirt.sk/posts/3678.html
https://csirt.sk/posts/3678.html
https://csirt.sk/posts/3675.html
https://csirt.sk/posts/3749.html
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VJ CSIRT pravidelne vydava mesacny prehlad kritickych zranitelnosti.

https://csirt.sk/posts/3802.html
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https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://csirt.sk/posts/3802.html

