MESACNY PREHLAD
KRITICKYCH
ZRANITELNOSTI

-J U I— 2 O 2 6 °> CS' RT SK E I':JI\/,\E‘SI'SI'-IF(;T?{?(/:%NALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE] REPUBLIKY

1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci jul 31 kritickych a 371 vysoko zavaznych zranitelnosti v
operacnych systémoch Windows.

Kriticka zranitelnost CVE-2026-42982 vo Windows Secure Kernel Mode vyplyva z nedostato¢ne;j
kontroly neddveryhodnych vstupov a CVE-2026-50392 sUvisi s moZnostou pouzitia
dealokovaného priestoru v pamati. Lokalny utoc¢nik s nizkymi opravneniami ich mdze zneuzit na
zvySenie svojich opravneni aZ na Uroven SYSTEM.

Kritické zranitelnosti komponentu DHCP Server Service vyplyvaju z preteenia vyrovnavacej
pamate na halde a dovoluju vzdialené vykonanie kddu. CVE-2026-48564 vyZaduje aspon nizke
opravnenia v zranitelnom systéme a prihldsenie azneuZit ju moZno odoslanim S$pecidlne
vytvorenym volanim RPC. CVE-2026-50370 nevyZaduje Ziadne opravnenia a zneuZit ju mozno
po prihlaseni poslanim Specidlne vytvoreného sietového obsahu na zranitelny server. CVE-2026-
56159 nevyZaduje opravnenia ani prihldsenie azneuZit ju moZno zaslanim S$pecidlne
vytvoreného paketu na DHCP server, ktory posiela odpoved Option 43. Zranitelnost CVE-2026-
50518 moZno zneuZit bez autorizacie zaslanim Specialne vytvorenych sietovych poZiadaviek,
ktoré mozu vyvolat poskodenie pamate.

Kriticka zranitelnost CVE-2026-54128 v komponente Windows DHCP Client sUvisi s moznostou
pouzitia dealokovaného miesta v pamati. Lokdlny neautorizovany Utocnik ju mdze zneuzit na
vykonanie kodu.

Kritické zranitelnosti CVE-2026-49164 a CVE-2026-54121 sa nachdadzaju vo Windows Active
Directory Domain Services a Active Directory Certificate Services. Prva suvisi s pretecenim
vyrovnavacej pamate na halde. Utoénik bez opravneni ju mdZe zneuZit na vzdialené vykonanie
kdédu. Druha vznika kvoli nevhodnému autorizacnému mechanizmu a umoznuje vzdialenému
utocnikovi s nizkymi opravneniami zvysit svoje opravnenia na Uroven administratora.

Kritickd zranitelnost CVE-2026-50444 Windows Server Update Service (WSUS) vyplyva
z absencie autentifikacie neSpecifikovanej kritickej funkcie. Vzdialeny Utocnik s nizkymi
opravneniami ju mdze zneuZit na zvysenie svojich opravneni.
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Kritické zranitelnosti CVE-2026-49796 a CVE-2026-50380 vo Windows GDI+ suvisia
s prete¢enim vyrovnavacej paméte na halde. Utoénikom bez opravneni umozfuju vykonavat
fubovolny kéd, prva lokédlne, druha vzdialene. Pre ich Uspesné zneuzitie mbze Utocnik presveddit
obet, aby otvorila Specidlne vytvoreny subor.

Kritickd zranitelnost CVE-2026-50382 komponentu DirectX Graphics Kernel suvisi
s dereferenciou nedoéveryhodného ukazovatela. Lokdlny Uto¢nik s nizkymi opravneniami ju
mdZe zneuZit na vykonanie fubovolného kddu. Utoénik méze vyuzit pristup k hostovskému
virtualnemu stroju na Utok na hostitelsky operacny systém.

Kritické zranitelnosti CVE-2026-50327 a CVE-2026-58542 komponentu Windows Media
vyplyvaju z pretecenia vyrovnavacej pamate na halde. Lokdlny uto¢nik ich mbZze zneuZzit na
vykonanie fubovolného kddu. Prva vyZaduje nizke opravnenia, pre zneuzitie druhej nie su
potrebné Ziadne opravnenia.

Pat kritickych zranitelnosti sa nachadza v komponente Windows Media Foundation.
Zranitelnosti CVE-2026-50655, CVE-2026-56189, CVE-2026-57087, CVE-2026-57090 a CVE-
2026-57094 vyplyvaju z pretecenia vyrovnavacej pamate na halde a neautorizovany utocnik ich
mdze zneuzit na vykonanie [ubovolného kddu. Prvé dve umoznuju vykonavat kéd lokélne, dalsie
tri aj vzdialene. Pre ich Uspesné zneuZitie potrebuje Utoc¢nik interakciu obete.

Kritické zranitelnosti CVE-2026-50680 a CVE-2026-54127 vo Windows Hyper-V suvisia
s preteCenim vyrovndvacej pamate na halde a moznostou opatovného vyuZitia deakolovanej
pamate. Lokalny uUto¢nik ich moZe zneuZit na eskalovanie svojich opravneni. Prvd vyZaduje
vysoké opravnenia, no umoziuje ich navysit az na Urovernt SYSTEM. Druhd nevyZaduje Ziadne
opravnenia.

Kriticka zranitelnost sa nachadza aj v komponente Windows Remote Desktop Client. CVE-2026-
50474 suvisi s moZnostou opatovného vyuZitia deakolovanej pamate. Zranitelnost méZe zneuzit
neautorizovany Uto¢nik na vzdialené vykonanie kddu.

Kriticka zranitelnost v komponente Windows Secure Socket Tunneling Protocol (SSTP). CVE-
2026-50694 suvisi s moznostou opatovného vyuZitia deakolovanej pamate. Zranitelnost mbze
zneuzit neautorizovany utoc¢nik na vzdialené vykonanie kddu. Potrebuje na to poslat Specidlne
vytvoreny paket SSTP zranitelnému SSTP serveru.

Komponent Windows Reliable Multicast Transport Driver (RMCAST) obsahuje dve kritické
zranitelnosti, ktoré umoznuju neautorizovanym uto¢nikom vzdialene vykonavat kéd. CVE-2026-
54982 vyplyva z podtecenia celoliselnej premennej a zneuzit ju mozno len zrovnakého
segmentu siete, kde sa nachadza zranitelné zariadenie. CVE-2026-54995 suvisi s moznostou
opatovného vyuzitia deakolovanej pamate.

Kritickd zranitefnost CVE-2026-54992 komponentu Microsoft Message Queuing Queue
Manager vyplyva z preteCenia vyrovnavacej pamate na halde. Lokdlny neautorizovany utoc¢nik
ju mozZe zneuZit na vykonanie fubovolného kédu.
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Komponent Windows TCP/IP obsahuje kritick( zranitelnost CVE-2026-54999, ktord umoznuje
neautorizovanym uto¢nikom vzdialene vykonavat kdd z rovnakého segmentu siete, kde sa
nachadza zranitelné zariadenie. Chyba zabezpelenia suvisi so vznikom subehu a vyuZivania
zdielaného zdroja bez vhodnej synchronizacie.

Podobna kriticka chyba oznacend ako CVE-2026-56188 sa nachadza v ovladaci Windows Server
Network. Suvisi so vznikom subehu a vyuzivania zdielaného zdroja bez vhodnej synchronizacie.
Neautorizovanym utocnikom dovoluje vzdialene vykonavat kdd zaslanim Specidlne vytvoreného
sietového obsahu zranitelnému serveru.

Kritickd zranitelnost CVE-2026-57092 v Microsoft Windows VMSwitch vyplyva z mozZznosti
opatovného pouzitia deakolovane] pamate. Vzdialeny dtocnik s nizkymi opravneniami na
virtudlnom stroji ju mdZe zneuZit na zvySenie svojich opravneni na hostitelskom systéme.

Kriticka zranitelnost CVE-2026-58608 v komponente Windows Print Spooler suvisi s moznostou
pouZitia dealokovaného miesta v paméti a so vznikom stbehu. Uto&nik s nizkymi opravneniami
ju mdZe zneuzit na vzdialené vykonanie kédu. Moéze otvorit handle tlaciarne, ktord zatvori bez
zneplatnenia pridruzenej notifikacnej handle.

Zranitelnosti vysokej zdvaznosti mozno zneuzit na eskalaciu privilégii, vzdialené vykonavanie
kédu, znepristupnenie sluzby (DoS), ziskanie pristupu k citlivym informdacidm, spoofingové
utoky, zasahy do systémov a odchadzanie bezpecnostnych prvkov.

ZRANITELNE SYSTEMY:

e Microsoft Configuration Manager 2509

e Microsoft Configuration Manager 2603

e Remote Desktop Web Client

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
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Windows 11 Version 24H2 for x64-based Systems
Windows 11 Version 25H2 for ARM64-based Systems
Windows 11 Version 25H2 for x64-based Systems
Windows 11 Version 26H1 for ARM64-based Systems
Windows 11 version 26H1 for x64-based Systems
Windows Admin Center

Windows Remote Help

Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)
Windows Server 2025

Windows Server 2025 (Server Core installation)

ODPORUCANIA:
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Odport¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvania.

ZDROIJE:

https://msrc.microsoft.com/update-guide/en-us

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-42982

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-48564

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-49164

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-49796

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50327

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50370

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50380

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50382

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50392
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50382
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50444

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50474

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50518

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50655

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50680

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50694

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-54121

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-54127

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-54128

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-54982

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-54992

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-54995

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-54999

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-56159

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-56188

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-56189

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-57087

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-57090

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-57092

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-57094

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-58542

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-58608
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Koniec podpory pre Windows 10, starSie verzie Windows 11 a

Windows Server 2016

Spolo¢nost Microsoft v roku 2025 planovane ukoncila podporu pre vietky verzie Windows 10.
Po datume 14. oktébra 2025 uz tieto produkty nedostavaju aktualizacie zabezpeclenia,
aktualizacie nesuvisiace so zabezpecenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online. Po rokovani s organizaciou Euroconsumers vsak v Eurépskom
hospodarskom priestore predfZila spolo&nost Microsoft bezplatni podporu systémov Windows
10 o rok, teda do 13. oktdbra 2026. Podmienkou mozZe byt prihldsenie sa cez Microsoft account.
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https://www.windowscentral.com/microsoft/windows-10/major-backtrack-as-microsoft-makes-windows-10-extended-security-updates-free-for-an-extra-year-but-only-in-certain-markets
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Pre Windows 11 Microsoft planovane ukonci podporu pre v sUcasnosti podporované verzie
nasledovne:

23H2 Enterprise a Education: Podpora skon¢i 10. novembra 2026.
24H2 Home a Pro: Podpora skonc¢i 13. oktébra 2026.
24H2 Enterprise a Education: Podpora skonci 12. oktébra 2027.

Spolo¢nost Microsoft dalej planuje ukoncit podporu pre Windows Server 2016 ku diu 12.
januara 2027.

ODPORUCANIA:

Administratorom a pouzivatelom systému Windows 10 odporuc¢ame prejst na novsiu verziu
operacného systému alebo pouzivat rozsirenie ESU (Extended Security Updates), ktoré je
potrebné zakupit si samostatne. Viac informacii na stranke vyrobcu.

Administratorom a pouzivatelom verzii systému Windows 11 s konciacou podporou
odporucame prejst na najnovsiu verziu operacného systému, t.j. 26H1.

2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci jul bezpelnostné aktualizacie, ktoré opravuju 22
kritickych a 83 vysoko zavaZznych zranitelnosti v kanceldrskych balikoch Microsoft Office a Office
Web Apps.

Kritické zranitelnosti CVE-2026-50314, CVE-2026-50467 a CVE-2026-55018 balikov Microsoft
Office vyplyvaju z moZnosti opatovného pouZitia dealokovaného miesta v pamati.
Neautorizovany Utocnik ich mdze zneuzit na lokdlne vykonanie fubovolného kédu. Potrebuje
k tomu presved¢it obet, aby otvorila $kodlivy sibor MS Office. Utoénym vektorom pre zneuzitie
zranitelnosti mdze byt aj ndhlad dokumentu (Preview Pane).

Kriticka zranitelnost CVE-2026-55022 balikov Microsoft Office umozZfiuje neautorizovanému
utocnikovi lokalne vykonavat fubovolny kdéd. Vyplyva zo zameny typu premennej. Pre jej
zneuzitie musi presved¢it obet, aby otvorila $pecidlne pripraveny subor MS Office. Uto¢nym
vektorom pre zneuzitie tejto zranitelnosti moéze byt aj nahlad dokumentu (Preview Pane).

Kriticka zranitelnost CVE-2026-55045 balikov Microsoft Office umozfiuje neautorizovanému
utocnikovi lokalne vykonavat fubovolny kéd bez interakcie obete. Suvisi s moznostou Citania
pamate mimo povolené hodnoty. Uto&nym vektorom pre zneuZitie tejto zranitelnosti moéze byt
aj nahlad dokumentu (Preview Pane).


https://learn.microsoft.com/sk-sk/lifecycle/end-of-support/end-of-support-2027
https://learn.microsoft.com/en-us/windows/whats-new/extended-security-updates
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Baliky Microsoft Office obsahuju aj Styri kritické zranitelnosti CVE-2026-55049, CVE-2026-
55056, CVE-2026-55129 a CVE-2026-55140, ktoré vyplyvaju z pretecenie vyrovndvacej pamate
na halde. Neautorizovany uto¢nik ich méze zneuzit na lokdlne vykonanie fubovolného kddu.
Potrebuje k tomu presvedcit obet, aby otvorila kodlivy stbor MS Office. Utoénym vektorom
pre zneuzitie zranitelnosti moze byt aj nahlad dokumentu (Preview Pane).

Kritické zranitelnosti Microsoft SharePoint s oznacenim CVE-2026-50522 a CVE-2026-58644
mobze neautorizovany utoénik zneuzit na vzdialené vykonanie fubovolného kédu. Chyby
zabezpecCenia vyplyvaju z neoSetrenej deserializacie neddveryhodnych ddajov. Chyba
zabezpecenia CVE-2026-58644 je aktivne zneuZivana.

Microsoft SharePoint Server obsahuje kriticku zranitelnost s oznacenim CVE-2026-55040, ktoru
mobze vzdialeny neautorizovany Utocnik zneuzit na obidenie autentifikdcie na zranitelnej
inStancii SharePoint Server. Chyba zabezpelenia vyplyva z nedostato¢ného overovania
totoZnosti v rdmci autentifikaného procesu. Utoénik moZe po Uspednom zneuzit zranitelnosti
ziskat pristup ku siborom a datam, ktoré moze aj modifikovat.

V Microsoft Word boli opravené tri kritické zranitelnosti, ktoré mdze neautorizovany Utocnik
zneuzit na lokalne vykonanie fubovolného kédu. CVE-2026-55033 je spbsobena pretecenim
vyrovndavacej pamate na halde a celociselnej premennej, CVE-2026-55127 suvisi s prete¢enim
vyrovndavacej pamate na halde a CVE-2026-55132 vyplyva z dvojitého uvolnenia pamaéte. Pre ich
zneuzitie musi Uto¢nik presvedCit obet, aby otvorila Specidlne pripraveny subor MS Office.
Utoénym vektorom pre zneuZitie zranitelnosti mdze byt aj ndhlad dokumentu (Preview Pane).

Tri kritické zranitelnosti boli opravené aj v Microsoft PowerPoint. Neautorizovany utoc¢nik ich
mbéZze zneuzZit na lokdlne vykonanie [ubovolného kdédu. CVE-2026-55043 je spdsobend
preteCenim vyrovnavacej pamate na halde a celodiselnej premennej, CVE-2026-55120 suvisi
s preteCenim vyrovnavacej pamate na halde a CVE-2026-55123 vyplyva z pretecenia
vyrovnavacej pamate na halde a nespravnej konverziou typov Ciselnych premennych. Pre ich
zneuZitie musi Utocnik presvedcit obet, aby otvorila Specidlne pripraveny subor MS Office.

Kritickd zranitelnost 2026-58275 v produkte Azure DNS a CVE-2026-62825 v produkte Azure
Key Vault opravila spolocnost Microsoft na svojich systémoch a nie je potrebné vykonat dalSie
aktivity pre ich odstranenie. Zranitelnosti mdZe neautorizovany vzdialeny Utocnik zneuZit na
zvySenie svojich opravneni. Chyby zabezpelenia suvisia sabsentujucim mechanizmom
autorizacie a nevhodnym sp6sobom autentifikacie.

Dve kritické zranitelnosti Microsoft 365 Copilot opravila spolo¢nost Microsoft na svojich
systémoch a nie je potrebné vykonat dalSie aktivity pre ich odstranenie. Zranitelnost
s oznacenim CVE-2026-41106 mbZe neautorizovany vzdialeny utoénik zneuZit na zvySenie
svojich opravneni. Chyba zabezpeCenia suvisi sotvorenym presmerovanim, resp.
presmerovanim URL na nedoveryhodné zdroje. Zranitelnost CVE-2026-50517 suvisi
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s deserializaciou nedoveryhodnych dat, ¢o umoznuje Utocnikom s nizkymi opravneniami
vzdialene vykonavat kod.

Vysoko zdvazné zranitelnosti mozno zneuzit na vzdialené vykonanie Skodlivého kédu, navysenie
privilégii, ziskavanie citlivych informacii a spoofingové Utoky.

ZRANITELNE SYSTEMY:

e Azure DNS

e Azure Key Vault

e Microsoft 365 Apps for Enterprise for 32-bit Systems
e Microsoft 365 Apps for Enterprise for 64-bit Systems
e Microsoft 365 Copilot

e Microsoft 365 Copilot for iOS

e Microsoft Bing Search for iOS

e Microsoft Excel 2016 (32-bit edition)

e Microsoft Excel 2016 (64-bit edition)

e Microsoft Office 2016 (32-bit edition)

e Microsoft Office 2016 (64-bit edition)

e Microsoft Office 2019 for 32-bit editions

e Microsoft Office 2019 for 64-bit editions

e Microsoft Office 365 for Mac

e Microsoft Office for Android

e Microsoft Office LTSC 2021 for 32-bit editions
e Microsoft Office LTSC 2021 for 64-bit editions
e Microsoft Office LTSC 2024 for 32-bit editions
e Microsoft Office LTSC 2024 for 64-bit editions
e Microsoft Office LTSC for Mac 2021

e Microsoft Office LTSC for Mac 2024

e Microsoft PC Manager

e Microsoft PowerPoint 2016 (32-bit edition)

e Microsoft PowerPoint 2016 (64-bit edition)

e Microsoft SharePoint Enterprise Server 2016
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e Microsoft SharePoint Server 2019

e Microsoft SharePoint Server Subscription Edition
e Microsoft Word 2016 (32-bit edition)

e Microsoft Word 2016 (64-bit edition)

e Office Online Server

e Windows Terminal App

e Windows Terminal for Windows 10

e Windows Terminal for Windows 11

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROIJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-41106

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50314

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50467

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50517

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50522

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-55018

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-55022

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-55033

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-55040

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-55043

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-55045

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-55049

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-55056

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-55120

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-55123
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e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-55127

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-55129

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-55132

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-55140

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-58275

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-58644

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-62825

Koniec podpory pre Office 2016, Office 2019 a Office 2021

Spolo¢nost Microsoft v roku 2025 planovane ukoncila podporu pre Office 2016 a Office 2019.
Po datume 14. decembra 2025 uZ tieto produkty nedostdvaju aktualizicie zabezpecenia,
aktualizacie nesuvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

Podpora pre balik Microsoft Office 2021 bude ukoncend 13.oktobra 2026.

ODPORUCANIA:

Administratorom a pouzivatefom balikov Office 2016 a Office 2019 odporucame prejst na
novsiu verziu (Office 2021 alebo Office 2024), cloudovu verziu Office 365 alebo pouzivat Office
LTSC. Viac informacii na stranke vyrobcu.

3.INTERNETOVE PREHLIADACE

MICROSOFT EDGE

Spolo¢nost Microsoft v mesiaci jul opravila 46 vysoko zdvaznych zranitelnosti vo webovom
prehliadadi Microsoft Edge.

Vysoko zavazné zranitelnosti spocivaju v moznosti opatovného pouZitia dealokovaného miesta
v pamati, zamene typu premennej, deserializacii nedbéveryhodnych vstupov, dereferencii
neddveryhodného ukazovatela, preteCeni vyrovnavacej paméate na halde alebo celociselnej
premennej, nevhodnej kontrole pristupov, nevhodnom sposobe oSetrenia neddveryhodnych
vstupov, neoSetrenom SSRF, nevhodnom mechanizme pridelovania autorizacie, v moznosti
traverzovania cestami a pouZzitia uz uvolnenych zdrojov, vo vzniku subehov, ¢i exponovani
citlivych informdcii a siborov nepovolanym pouZivatelom. Utoénikom umoZfiuji vzdialené
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vykonanie Skodlivého kédu, navysenie privilégii, ziskavanie citlivych informacii, obchadzanie
bezpecnostnych prvkov, zasahovanie do systému a spoofingové utoky.

ZRANITELNE SYSTEMY:

e Microsoft Edge (Chromium-based) verzie starsie ako 150.0.4078.99

ODPORUCANIA:

Odporu¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

MoOzILLA FIREFOX

Spolo¢nost Mozilla v mesiaci jul opravila 2 kritické a 21 vysoko zdvaznych zranitelnosti v linidch
internetovych prehliadacov Firefox a Firefox ESR.

Linie Firefox a Firefox ESR obsahuju kritickd zranitelnost CVE-2026-15718 v komponente
JavaScript: WebAssembly, ktord suvisi s neplatnym ukazovatelom. Pre zranitelnost existuje
verejne dostupny exploit.

Linie Firefox a Firefox ESR obsahuju kriticku zranitefnost CVE-2026-15719 v komponente DOM:
Navigation, ktora suvisi s mechanizmom izolacie stranok. Pre zranitelnost existuje verejne
dostupny exploit.

Komponent DOM: Navigation obsahuje tri vysoko zdvazné zranitelnosti. CVE-2026-16349
umoziiuje obchadzat politiku same-origin, CVE-2026-16351 umozZiiuje Unik zo sandboxu kvoli
chybe dovolujlucej opatovné pouzitie dealokovanej paméte a zneuZitie CVE-2026-16366 moze
viest ku eskalacii opravneni.

Linie Firefox a Firefox ESR obsahuju zranitelnost CVE-2026-16350, ktora sUvisi s nespravne
nastavenymi hrani¢énymi podmienkami. Chyba zabezpecenia sa nachadza v komponente
Audio/Video: cubeb.

Linia Firefox obsahuje chybu zabezpecenia CVE-2026-16364, ktord suvisi s nespravne
nastavenymi hrani¢cnymi podmienkami. Nachadza sa v komponente Audio/Video: Playback.
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Linie Firefox a Firefox ESR obsahuju zranitelnost CVE-2026-16362, ktord umozniuje opatovné
pouZitie dealokovanej paméate. Chyba zabezpecenia sa nachddza v komponente WebRTC:
Audio/Video.

Zranitelnosti komponentu Disability Access APIs CVE-2026-16352 a CVE-2026-16356 v
linidch Firefox a Firefox ESR a CVE-2026-16367 v linii Firefox umoznuju unik zo sandboxu kvoli
chybe dovolujucej opatovné pouzitie dealokovanej pamate.

Vysoko zdvazna zranitefnost CVE-2026-16353 sa nachadza v komponente DOM: Bindings
(WebIDL) a suvisi s neplatnym ukazovatelom v pamati. Zasahuje linie Firefox a Firefox ESR.

Linie Firefox a Firefox ESR obsahuju zranitelnost CVE-2026-16354, ktora umoznuje ziskat pristup
k neverejnym informdcidam. Chyba zabezpelenia sa nachadza vkomponente Graphics:
Imagelib.

Linie Firefox a Firefox ESR obsahuju zranitelnost CVE-2026-16355 v komponente JavaScript
Engine: JIT a CVE-2026-16363 v JavaScript: WebAssembly, ktoré spdsobuju nespravnu
kompildaciu.

Linie Firefox a Firefox ESR obsahuju zranitelnost CVE-2026-16357, ktora sUvisi s nespravne
nastavenymi hrani¢nymi podmienkami. Chyba zabezpeclenia sa nachadza v komponente
Graphics.

Linia Firefox obsahuje chybu zabezpecenia, ktord umozZniuje eskalaciu opravneni. Zranitelnost
CVE-2026-16365 sa nachadza v komponente DOM: Workers.

Komponent JavaScript: WebAssembly obsahuje dve vysoko zdvainé zranitelnosti. CVE-2026-
16368 suvisi s nespravne nastavenymi hraniénymi podmienkami a CVE-2026-16369
s preteenim celociselnej premennej.

Identifikdtor CVE-2026-16411 v linii Firefox, CVE-2026-16361 vo Firefox ESR a identifikatory
CVE-2026-16412 a CVE-2026-16360 v liniach Firefox a Firefox ESR opisuju sady chyb pri
narabani s pamatou. Tieto zranitelnosti ovplyviuju bezpecnost pamate a modZu viest ku
poskodeniu pamate alebo moznosti vykonavat kod.

ZRANITELNE SYSTEMY:

e Mozilla Firefox verzie starSej ako 153

e Mozilla Firefox ESR verzie starSej ako 115.38 a 140.13
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ODPORUCANIA:

Odporucame aktualizovat Firefox na verziu 153 a Firefox ESR na verziu 115.38 alebo 140.13.

ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-67/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-68/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-69/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-70/

GOOGLE CHROME

V mesiaci jul spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili 14 kritickych a
122 vysoko zavaZznych zranitelnosti.

Komponent ANGLE obsahuje kritickd zranitelnost CVE-2026-17655, ktora suvisi
s nedostato¢nou kontrolou nedéveryhodnych vstupov.

Kritickd chyba zabezpelenia CVE-2026-15899 sa nachddza v komponente CameraCapture
a umoznuje opatovne pouZit dealokovanu pamat. Rovnaka kriticka zranitelnost sa nachdadza
v komponente Composing. Dostala identifikator CVE-2026-17650.

Komponent Dawn obsahuje jednu kritickd zranitelnost. CVE-2026-17651 suvisi s nedostato¢nou
kontrolou neddveryhodnych vstupov.

Kritickd chyba komponentu GPU s oznacenim CVE-2026-15900 dovoluje opadtovné pouzitie
dealokovaného miesta v pamati. V komponente Network bola opravena rovnakej kategorie
s oznacenim CVE-2026-15901.

Styri kritické zranitelnosti boli opravené v komponente Ozone. Chyby zabezpe&enia CVE-2026-
15112, CVE-2026-15764, CVE-2026-15765 a CVE-2026-17656 vyplyvaju z moznosti opdtovného
pouzitia dealokovaného miesta v pamati.

Komponent Skia obsahuje kritickl zranitelnost CVE-2026-17653, ktord umoZniuje opatovné
pouzitie dealokovanej pamate.

Kritickd zranitelnost CVE-2026-17654 komponentu Updater suvisi so vznikom subehu.
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Dve kritické chyby zabezpelenia v komponente Views umozniuju opatovné pouZitie
dealokovanej pamate. Dostali identifikatory CVE-2026-15129 a CVE-2026-17652.

Spolo¢nost Google opravila vysoko zavaziné zranitelnosti v komponentoch Accessibility, Actor,
ANGLE, Audio, Aura, Autofill, Blink, Cast, Certificate, Codecs, Color, Core, DataTransfer, DOM,
Downloads, Enterprise, Extensions, FileSystem, Forms, GetUserMedia, GPU, HTML, HTML-in-
Canvas, Chrome for i0OS, Chromecast, Input, InterestGroups, libyuyv, libxml, Linux Toolkit
Theming, Loader, Media, MHTML, Navigation, Network, Ozone, Passwords, Payments, PDF,
Prefetch, Print Preview, QUIC, Sitelsolation, Skia, Ul, Updater, V8, Views, WebApplnstalls,
WebAudio, WebAuthentication, WebGL, WebMCP, WebRTC, WebView. Tieto dovoluju citat
a zapisovat do pamate mimo povolené hodnoty, pouZit dealokovanu pamat a neinicializované
zdroje, suUvisia s preteCenim medzipamate na halde, zasobniku ¢i celoCiselnej premennej,
vyplyvaju zo zameny typu premennej, vzniku subehu procesov, nevhodnej implementacie
neSpecifikovanych  prvkov, nedostato¢ného presadzovania neSpecifikovanych politik
a nedostatoc¢nej validacie dat a ned6veryhodnych vstupov. Suvisia s chybami v Zivotnom cykle
objektov, kryptografickej ochrane a umoznuju ziskavat informacie bo¢nymi kandlimi.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows verzie starSej ako 151.0.7922.71/.72
e Google Chrome pre Mac verzie starsej ako 151.0.7922.71/.72
e Google Chrome pre Linux verzie starSej ako 151.0.7922.71

ODPORUCANIA:

Odporucame aktualizadciu prehliadacda Chrome pre Windows aspof na verziu
151.0.7922.71/.72, Mac aspon na verziu 151.0.7922.71/.72 a Linux aspon na verziu
151.0.7922.71.

ZDROIJE:

e https://chromereleases.googleblog.com/2026/07

e https://chromereleases.googleblog.com/2026/07/stable-channel-update-for-

desktop.html
e https://chromereleases.googleblog.com/2026/07/stable-channel-update-for-

desktop 01162222768.html
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e https://chromereleases.googleblog.com/2026/07/stable-channel-update-for-

desktop 0353146366.html

e https://chromereleases.googleblog.com/2026/07/stable-channel-update-for-

desktop 049796704.html

e https://chromereleases.googleblog.com/2026/07/stable-channel-update-for-

desktop 0256605430.html

e https://chromereleases.googleblog.com/2026/07/stable-channel-update-for-

desktop 01320465736.html

e https://chromereleases.googleblog.com/2026/07/stable-channel-update-for-

desktop 0887107924.html

4. ADOBE ACROBAT A READER

V mesiaci jul spolo¢nost Adobe neopravila Ziadne kritické ani vysoko zavazné zranitelnosti
v produktoch Adobe Acrobat a Reader.

ZDROJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat

5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci jul spolo¢nost Microsoft opravila 27 vysoko zavaznych zranitelnosti vo frameworku
.NET.

Vysoko zavaZiné zranitelnosti spocivaju vzamene typu premennej, nevhodnom spbsobe
autentifikdcie a autorizacie, nedostatoénej sanitizacii vstupov, deserializacii nedéveryhodnych
dat, ¢i vnevhodnom spdsobe overovania kryptografickych podpisov. Suvisia s pretecenim
vyrovnavacej pamadte zasobnika, vzniku nekonecnej slucky, ¢i s nevhodnym spdsobom
narabania s odkazmi pred pristupom ku siborom. Vyplyvaju z nevhodnej kontroly generovania
kdédu a z absentujuceho obmedzenia vyuZivania vypoctovych zdrojov. Vacsinu z nich méze
zneuzit vzdialeny utocnik bez opravneni. Umoziiuju mu navysit svoje opravnenia, vzdialene
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vykonavat kdéd, obchadzat bezpeclnostné prvky, vykonavat spoofingové utoky a zasahy do
systému a sposobit nedostupnost sluzby (DoS).

ZRANITELNE SYSTEMY:

e _.NET 10.0 installed on Linux

e _.NET 10.0 installed on Mac OS

e .NET 10.0 installed on Windows

e .NET 8.0 installed on Linux

e _.NET 8.0 installed on Mac OS

e .NET 8.0 installed on Windows

e _.NET 9.0 installed on Linux

e .NET9.0installed on Mac OS

e .NET9.0installed on Windows

e Microsoft .NET Framework 3.5

e Microsoft .NET Framework 3.5 AND 4.7.2
e Microsoft .NET Framework 3.5 AND 4.8

e Microsoft .NET Framework 3.5 AND 4.8.1
e Microsoft .NET Framework 4.6.2/4.7/4.7.1/4.7 .2
e Microsoft .NET Framework 4.8

e Microsoft .NET Framework 4.8.1

e Microsoft.AspNet.OData

e Microsoft.AspNetCore.OData

ODPORUCANIA:

Odport¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vlozenim identifikatora zranitelnosti do vyhladavaca.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us
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ORACLE JAVA

Spolo¢nost Oracle v mesiaci jul vydala bezpecnostné aktualizacie, ktoré opravuju 5 vysoko
zavaznych zranitelnosti v ramci Oracle Java SE.

Vysoko zdvaznd zranitelnost s identifikdtorom CVE-2026-62574 sa nachadza v komponente
Install. Lokalny dtocnik s nizkymi opravneniami by ju mohol zneuZit pre ziskanie kontroly nad
zranitefnhou aplikaciou.

Vysoko zdvaznd zranitelnost s identifikdtorom CVE-2026-47057 sa nachadza v komponente
Scripting. Neautentifikovany vzdialeny uto¢nik by ju mohol zneuZit pomocou APl a spbsobit
opakovany pad aplikacie (DoS). Druha zranitelnost komponentu Scripting dostala identifikator
CVE-2026-47058 a vzdialenému neautentifikovanému utoc¢nikovi dovoluje pomocou volani API
ziskat moznost vytvarat, modifikovat a mazat Udaje, vratane kritickych dat.

Vysoko zavazna zranitelnost s identifikdtorom CVE-2026-41254 sa nachadza v komponente 2D
(Little CMS), v CubeSize v subore cmslut.c. Suvisi s pretecenim celociselnej premennej kvoli
nespravne nastavenym kontroldm. Zneuzit ju mdze neautentifikovany vzdialeny utocnik.

Vysoko zdvaind zranitelnost s identifikdtorom CVE-2026-47063 sa nachadza v komponente
Libraries. Neautentifikovany vzdialeny Uto¢nik by ju mohol zneuZit pomocou volani API a ziskat
moznost vytvarat, modifikovat a mazat Udaje, vratane kritickych dat.

ZRANITELNE SYSTEMY:

e Oracle Java SE: 8u491, 8u491-perf, 11.0.31, 17.0.19, 21.0.11, 25.0.3, 26.0.1
e Oracle GraalVM for JDK: 17.0.19, 21.0.11
e GraalVM Enterprise Edition: 21.3.18

ODPORUCANIA:

Odporucame aktualizovat zranitelné verzie Java SE na aktualne verzie prostrednictvom Java
Auto Update alebo na stranke spolocnosti Oracle, ktord méZete najst v Casti zdroje.

ZDROJE:

e https://www.oracle.com/security-alerts/

e https://www.oracle.com/security-alerts/cpujul2026.htmI#AppendixJAVA

e https://nvd.nist.gov/vuln/detail/CVE-2026-62574
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e https://nvd.nist.gov/vuln/detail/CVE-2026-47057

e http://nvd.nist.gov/vuln/detail/CVE-2026-41254

e http://nvd.nist.gov/vuln/detail/CVE-2026-47058

e https://nvd.nist.gov/vuln/detail/CVE-2026-47063

INE ZAVAZNE ZRANITELNOSTI

DIRTYCLONE: ZRANITELNOST JADRA LINUXU UMOZNUIJE ZiSKAT PRAVA
ROOT

V jadre operacnych systémov Linux bola opravena vysoko zavazna zranitelnost, ktora umoznuje
lokalnym utocnikom s nizkymi opravneniami vykonavat zmeny v pamate pomocou klonovanych
sietovych paketov a ziskat opravnenia pouzivatela root. Chyba zabezpecenia patri do sady chyb
DirtyFrag a dostala nazov DirtyClone. Viac informdcii na stranke.

JANUSCAPE: ZRANITELNOST LINUXOVEHO HYPERVIZORA KVM UMOZNUJE
UNIKNUT NA HOSTITELA

Hypervizor KVM pre Linux obsahuje zranitelnost, ktora Utoénikom s pristupom ku vitrudlnemu
stroju a s opravneniami pouzivatela root umozriuje sposobit kernel panic na hostitelovi (DoS), a
v istych pripadoch tieZ na hostitelovi vykonavat kéd s opravneniami root. Zranitelné sd najma
multi-tenantné cloudové systémy s vnorenou virtualizaciou. Viac informdcii na stranke.

ROUTERY TENDA OBSAHUJU ZADNE VRATKA DO ADMINISTRATORSKEHO
ROZHRANIA

Tim CERT/CC objavil zadné vratka vo firmvéri smerovacov Tenda, ktoré umoznuju zadat
alternativne predkonfigurované heslo bez znalosti pouZivatelského mena, a ziskat
administratorsky pristup ku zariadeniu. Tato funkcia nie je zdokumentovand, ani viditelnd v
administratorskom rozhrani. Viac informacii na stranke.

UBIQUITI OPRAVILA KRITICKE ZRANITELNOSTI V UNIFI CONNECT, UNIFI
TALK, UNIFI Access, UNIFI PROTECT A UNIFI OS

Spolo¢nost Ubiquiti vydala bezpecnostné aktualizacie, ktoré rieSia 25 kritickych a vysoko
zavaznych bezpecnostnych zranitelnosti ovplyviujucich UniFi Connect, UniFi Talk, UniFi Access,
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UniFi Protect a UniFi OS. Kritické chyby umozniuju eskalaciu privilégii a vykonavanie lubovolnych
prikazov. Viac informacii na stranke.

KRITICKA ZRANITELNOST ZIMBRA CLASSIC WEB CLIENT

Vyvojari mailového klienta Zimbra Classic Web Client opravili kritickl chybu, ktord umoZniuje
vykondvat utoky typu XSS a tymto spésobom vykonavat kod v zariadeni obeti. Viac informacii na
stranke.

KRITICKE ZRANITELNOSTI ROZSIRENIi JOOMLA, ICAGENDA A BALBOOA
FORMS, UMOZNUJU VYKONAVAT KOD

Vyvojari rozsireni iCagenda a Balbooa Forms pre redakény systém Joomla opravili kritické
zranitelnosti, ktoré umoznuju nahravat na webserver subory s lubovolnymi priponami, co méze
viest ku vzdialenému vykonaniu kédu PHP, alebo iného kédu pod kontrolou utocnika. Viac
informacii na stranke.

ZRANITELNOSTI RABBITMQ UMOZNUJU ZiSKAVAT INFORMACIE A
ADMINISTRATORSKY TOKEN

Vyvojari message brokera RabbitMQ opravili dve zranitelnosti, ktoré umoZriuju
neautentifikovanym dtocnikom ziskat klientske tajomstvo OAuth a cez neho administratorsky
token, alebo vykonavat zber informacii o prebiehajlcej komunikacii. Viac informdcii na stranke.

SAP OPRAVIL V JULI KRITICKE ZRANITELNOSTI V NETWEAVER, APPROUTER
A COMMERCE CLOUD

Spolo¢nost SAP vydala bezpecnostné aktualizacie svojich systémov, ktoré opravuju 17
zranitelnosti. V SAP NetWeaver, SAP Approuter a SAP Commerce Cloud boli opravené 4 chyby
zabezpecenia oznacené ako kritické. Viac informdcii na stranke.

ZNEUZiVANA KRITICKA ZRANITELNOST ORACLE EBS PAYMENTS

Spolo¢nost Oracle opravila kritickd zranitelnost v aplikacii Oracle Payments, ktora je sucastou E-
Business Suite. Neautentifikovany Utoc¢nik ju mdze zneuzit pre ziskanie kontroly nad aplikaciou.
Zranitelnost je aktivne zneuZivana. Viac informdcii na stranke.
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ZRANITELNOSTI PRODUKTOV ZOOM PRE WINDOWS UMOZNUJU NAVYSIT
OPRAVNENIA A PREVZIAT UCTY

Spolo¢nost Zoom vydala aktualizacie pre kritickd zranitelnost v Zoom Workplace pre Windows.
CVE-2026-53412 mdzie neautentifikovanému Utocnikovi umoznit prevziat pouzivatelsky ucet.
Zaroven opravila tri vysoko zdvazné zranitelnosti, ktoré umoziuju ziskat vyssie opravnenia a
zasahuju niektoré dalSie produkty. Viac informacii na stranke.

KRITICKA ZRANITELNOST F5 NGINX PLus A NGINX OPEN SOURCE
UMOZNUJE VYKONAVAT KOD

Spolo¢nost F5 opravila kritickd zranitelnost v produktoch NGINX Plus a NGINX Open Source,
ktord umozniuje vzdialenym neautentifikovanym Uto¢nikom pomocou HTTP dopytov ziskavat
informacie o ukazovateloch v pamati a vykondvat tak kod, alebo spdsobit restart systému. Viac
informacii na stranke.

ZRANITELNOST OPENSSL UMOZNUJE EFEKTIVNE VYCERPAT PAMAT
SERVERA

Vyvojari kniznice OpenSSL opravili zavaznu zranitelnost, ktord umoznuje zahltit pamat servera
odosielanim hlaviciek TLS handshake o velkosti 11B s poZiadavkou alokovat aZz 131KB. Chyba
vyplyva za sp6sobu, akym OpenSSL spracuiva poZiadavky na alokovanie paméte pre teld sprav.
Viac informacii na stranke.

V JADRE LINUXU BOLO OPRAVENYCH 442 ZRANITELNOSTI

Vyvojari linuxového jadra opravili v novej verzii 442 zranitelnosti, z ktorych 57 dostalo
hodnotenie kritickd a 211 vysoko zavazna. Zranitelnosti ovplyviiovali spravu sieti, narabanie so
suborovym systémom a pamatou, Bluetooth, virtualizaciu, ovladace a bezpecnostné prvky. Viac
informacii na stranke.

ZRANITELNOST 7-ZIP UMOZNUJE VYKONAVAT LUBOVOLNY KOD

Vyvojari populdrneho archivatora 7-Zip opravili vysoko zavaznu zranitelnost vo funkcionalite pre
narabanie s archivmi XZ. Chyba zabezpecenia umoziiuje neautorizovanym utoénikom podvrhnut
obeti $pecialne upraveny subor, po ktorého otvoreni dojde ku vykonaniu lubovolného kédu. Viac
informacii na stranke.
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V ZIMBRA COLLABORATION SUITE BOLO OPRAVENYCH DEVAT KRITICKYCH
ZRANITELNOSTI

Vyvojari Zimbra Collaboration Suite opravili 9 kritickych zranitelnosti, ktoré umoznuju vzdialene
vykonavat prikazy cez utoky XSS alebo zneuzitim implementacie SNMP. Jedna zranitelnost
umoZfuje obist redtrikcie preposielania e-mailov. DalSie stvisia s chybami v kontrole opravneni
a autentifikacie. Viac informacii na stranke.

ZRANITELNOST SNAPD V UBUNTU UMOZNUJE ZiSKAT OPRAVNENIA ROOT

Vyvojari Ubuntu opravili vysoko zdvainu zranitelnost v komponente snap-confine aplikacie
snapd, ktord umoznuje lokdlnemu uUtocnikovi s nizkymi opravneniami ziskat opravnenia
pouZivatela root. Viac informdcii na stranke.

WP2SHELL: ZRANITELNOSTI JADRA WORDPRESS UMOZNUJU VYKONAVAT
KOD

V jadre redakéného systému WordPress boli opravené dve zranitelnosti, ktoré po zretazeni
umoziuju vzdialene vykondvat kdd bez potreby autentifikacie. Existuje pre ne verejne dostupny
exploit. Zranitelnosti dostali spolocny nazov wp2shell. Viac informdcii na stranke.
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