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Kybernetickym priestorom v juli 2026 rezonovalo
hned niekolko klucovych wudalosti a uUtokov.

Dopliujuce

informacie mozZete najst v Casti

Vyznamné udalosti vo svete.

Zero-vc,licl_(,zranit’e!'nog,t',v_Zimbrg .
zneuzivaju ruski utocnici na kradez
e-mailov

Ruskd statom podporovand skupina Laundry Bear
(Void Blizzard) aktivne zneuziva zero-click zranitelnost
CVE-2025-66376 v aplikacii Zimbra Collaboration
na kradez e-mailov, prihlasovacich Udajov a
obnovovacich kédov dvojfaktorovej autentifikacie.

Ruska spravodajska sluzba sleduje
logistické trasy cez IP kamery v
krajinach NATO a na Ukrajine

Ruska spravodajska sluzba systematicky
kompromituje internetom pripojené IP kamery v
krajinach NATO a na Ukrajine, aby sledovala vojenské
logistické trasy, presuny zbrani a polohu ukrajinskych
jednotiek.

Falosna IT podpora cez Microsoft
Teams Siri malvér Etherrat

Utoénici sa cez hlasové hovory v Microsoft
Teams vydavaju za pracovnikov IT podpory a
presviedc¢aju zamestnancov, aby si nainstalovali
malvér EtherRAT, ¢im ziskaju pociatocny pristup
do firemnych sieti.

Ruska skupina Gamaredon
rozSirila Spiondzne kapane proti
ukrajinskym vladnym a vojenskym
organizaciam

Ruska APT skupina Gamaredon pocas roka 2025 vyrazne
rozsirila svoje kyberSpionazne operacie proti Ukrajine,
pricom vyskumnici zaznamenali 35 spear-phishingovych
kampani zameranych najma na viddne a vojenské
organizacie.

Americké bezpecnostné sluzby
upozornuju na phishingove
kampane ruskych spravodajskych
skupin v aplikacii Signal

FBI a CISA upozornuju, Ze ruské spravodajské skupiny
sa v aplikacii Signal snaZia vylakat obnovovacie kltce
zéloh a prevziat tak kontrolu nad Uctami vladnych
predstavitelov, vojakov, politikov a novinarov.

Microsoft ukonci bezpecnostné
aktualizacie pre exchange 2016 a
2019 v oktobri 2026

Program Extended Security Updates pre
Exchange Server 2016 a 2019 definitivne
skonci v oktobri 2026, po com Microsoft
prestane vydavat bezpecnostné aktualizacie
a organizacidam odporuca prejst na Exchange
Server SE alebo Exchange Online.
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RIESENE INCIDENTY NA SLOVENSKU
A Z NASEJ CINNOSTI

V rdmci svojej beznej cinnosti CSIRT.SK v mesiaci jul riesil typicky najma phishingové kampane zasahujuce jeho
konstituenciu. Vyskytli sa tieZ pripady kompromitovanych e-mailovych Uctov zamestnancov verejnych institdcii,
z ktorych Utocnici rozposielali phishingové e-maily na dalSie organizacie v konstituencii CSIRT.SK. Jednotka riesila
aj pripad spoofovanej e-mailovej adresy IT oddelenia organizacie v konstituencii VJ CSIRT.

Aj tento mesiac sa v ramci zachytenych phishingovych kampani vyskytlo viacero pravdepodobne
kompromitovanych e-mailovych adries, ktoré Sirili malvér z rodiny Agent Tesla. Jednd sa o trojsky kdn pre
vytvorenie vzdialeného pristupu ku infikovanému zariadeniu. Tento malvér bol prvykrat pozorovany v roku
2014. Cast e-mailovych sprav bola zachytend v karanténe. Podla dostupnych logov viak niektoré spravy
detekciu a karanténu obisli. Z poskytnutych vzoriek sprav boli extrahované indikatory kompromitacie, ktoré boli
publikované prostrednictvom platformy Afrodita MISP.

Jednotka CSIRT.SK prijala hldsenie organizacie vo svojej konstituencii o kampani podvodnych e-mailov, ktoré
smerovali na kontd jej zamestnancov. E-maily imitovali vypisy z Uctu Slovenskej sporitelne a Tatra Banky.
Organizacia vykonala potrebné opatrenia pre mitigovanie hrozby a poskytla vzorku e-mailovej spravy na
analyzu. Ta ukazala, Ze priloha e-mailov spustala skodlivy kéd. Organizacia dostala odporucania na konkrétne
kroky na zamedzenie kompromitacie zariadeni, ktorych pouZivatelia prilohu otvorili.

Vjuli prijala jednotka CSIRT.SK hldsenie o kompromitacii webovej stranky subjektu v jej konstituencii. Organizacia
Uz v juni zaznamenala nesStandardné aktivity na danej stranke. Poskytla zdznamy z logov a poZiadala o stc¢innost
pri rieSeni incidentu. Jednotka poskytla pInu sucinnost, vykonala analyzu incidentu a poskytla odportcania pre
zamedzenie dalSej kompromitacie systémov. Jednym z odporucani bolo tie? kontaktovat Urad pre ochranu
osobnych tUdajov SR vzhladom na mozny uUnik ddajov. Web bol obnoveny zo zaloh s kompletnou kontrolou dat
a kompletne obnovenou databazou.

Kompromitovany web hlasila aj dalSia organizacia. Server, na ktorom sa nachadzala stard a zranitelna
verzia redakéného systému Joomla, uzamkli a vypli jeho sietové rozhranie. Organizécia naplanovala jeho
obnovu zo zédlohy s aplikovanim vsetkych dostupnych bezpecnostnych zaplat. Jednotka poskytla rad
odporucani pre riesenie incidentu a obnovu systému. Na kompromitovanej verzii webového servera a
aktudlnej Joomla DB vykonala forenznu analyzu.

Do tretice, jednotka prijala od partnera hlasenie o kompromitdcii webovej stranky v sprave obce. Predmetny
web Utocnici zneuZivali na Ucely SEO poisoningu. CSIRT.SK vykonala analyzu systému a identifikovala pouzity
$kodlivy obsah, ktory beZal priamo na webserveri. Utoénik vdaka nemu dokazal menit webowvy prenos tak, aby
vyhladavacom zobrazil iny obsah nez beznym navstevnikom.

V ramci svojej proaktivnej ¢innosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie zranitelnosti
v sluzbdch a zariadeniach IT infrastruktdr organizacii vo svojej konstituencii, ktoré su vystavené do internetu.
Vyuziva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Systém Achilles slizi tieZz na monitoring
webovych domén, ktory realizuje modul Domino, a informovanie o Unikoch prihlasovacich Udajov zozbieranych
viacerymi sluzbami s celosvetovou pdsobnostou (Have | Been Pwned, DeHashed, Recorded Future a SocRadar).


https://csirt.sk/registracia-afrodita.html
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O sluzbe Achilles napisali pozitivne aj novinari z portalu Zivé.sk vo svojom ¢lanku v €asti Néjst slabiny pomaha
bezplatny systém.

V ramci sluzby Ares prebiehalo 9 penetracnych testov webovych aplikdcii a infrastruktdry. V rdmci sluzby Afrodita
prebiehal pravidelny monitoring hrozieb v kybernetickom priestore a zdielanie indikatorov kompromitacie zo
zndmych kampani na ochranu vladnej siete Govnet.

V juli CSIRT.SK plosne varoval svoju konstituenciu ohladom zranitelnosti CVE-2026-63030 a CVE-2026-60137
jadra popularneho redakéného systému WordPress, ktoré dostali ndzov wp2shell. O chybach zabezpelenia
informoval aj na svojej webstranke. Ich zretazenim moze neautentifikovany Utocnik ziskat schopnost vzdialene
vykonavat kdd. Pre zranitelnosti existuje verejne dostupny exploit.

CSIRT.SK v rdmci preventivnych ¢innosti organizuje aj vzdeldvanie v oblasti kybernetickej bezpecnosti pre
zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov strednych $kél. V juli jednotka
prezentovala rézne témy z oblasti kybernetickej bezpecnosti ucitelom Hotelovej akadémie Mikoviniho 1 v
Bratislave.

Clenovia timu CSIRT.SK mali v juli prednésky na konferencii OSSConf, ktord organizovala Zilinska univerzita.
Predstavili v nich sluzby CSIRT.SK, rozobrali bezpecnostné vyzvy vyuZivania Al pri vyvoji kddu a ukazali, ako mébze
vyzerat hackersky Utok na wifi a na zranitelhy server.

VJ CSIRT poskytuje tieZ Skolenia a cvi¢enia pre svoju konstituenciu v ramci vycvikového a Skoliaceho strediska
Kyberaréna.

Ziskavanie informacii - (phishing, social engineering, ...) _ 87
Skodlivy kod - 16
Ostatné 10
NeZiaduci obsah (defacement, spam, ...) . 6

Podvod, sprenevera |3
Prienik do systému 3
Neopravneny pristup k informaciam/Unik informacii || 2
Pokus o prienik | 2
Zranitelnost = 2

Nedostupnost (DoS, DDoS, ...) |1
0 20 40 60 80 100


https://zive.aktuality.sk/clanok/lsDCYzI/ako-hackeri-prenikli-do-infrastruktury-statu-nbu-popisuje-najvaznejsie-incidenty-ukazuje-aj-na-rusko/
https://zive.aktuality.sk/clanok/lsDCYzI/ako-hackeri-prenikli-do-infrastruktury-statu-nbu-popisuje-najvaznejsie-incidenty-ukazuje-aj-na-rusko/
https://csirt.sk/posts/3908.html
https://ossconf.fri.uniza.sk/program-paralelny-2026/
https://kyberarena.csirt.sk/
https://kyberarena.csirt.sk/
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VYZNAMNE UDALOSTI VO SVETE

Utoé&nici vyuZivaju manipulaciu
vysledkov vyhladavania

Kampan zamerana na SEO poisoning manipuluje vysledky vyhladavania
tak, aby pouzivatelia stahovali infikovany softvér z faloSnych alebo
kompromitovanych stranok. Utoénici vytvaraju alebo optimalizuju
stranky, ktoré sa zobrazuju na poprednych miestach vo vyhladdvacoch
pre popularne softvérové nastroje. Nasledne distribuuju trojanizované
indtalatory obsahujuce malvér AsyncRAT. Ciefom je masova distribucia
Skodlivého kédu cez déveryhodne pbsobiace stahovacie portaly.

Ruska skupina Gamaredon rozsirila Spionazne
kampane proti ukrajinskym viadnym
a vojenskym organizaciam

Ruskd APT skupina Gamaredon pocas roka 2025 vyrazne rozsirila svoje
kyberSpionazine operdcie proti Ukrajine. Vyskumnici zo spolo¢nosti
ESET zaznamenali 35 spear-phishingovych kampani zameranych
najméa na ukrajinské vladdne a vojenské organizacie. Uto¢nici zneuZivali
techniku HTML smuggling, zranitelnost CVE-2025-8088 vo WInRAR a
nové nastroje PowerShell na stahovanie dalSieho malvéru, udrziavanie
perzistencie a exfiltraciu dat. Skupina zaroven vo vacsej miere vyuZziva
legitimne sluzby ako GoFile, Dropbox, Telegram a Cloudflare Workers
na ukryvanie svojej infrastruktury a komunikacie s riadiacimi servermi.
Ciefom kampani zostava ziskavanie citlivych informdacii na podporu
ruskych spravodajskych aktivit v suvislosti s vojnou na Ukrajine.
generované pomocou Al, ¢im vznikd novy priestor pre phishing a
socidlne inZinierstvo.

Americké bezpecnostné sluzby upozorniuju
na phishingové kampane ruskych
spravodajskych skupin v aplikacii Signal

FBI a CISA upozornuju, ze ruské spravodajské skupiny rozsirili
phishingovl kampan proti pouzivatelom aplikacie Signal. Namiesto
prihlasovacich kddov a PIN-ov sa teraz snaZzia ziskat obnovovacie kltce,
tzv. Backup Recovery Keys, ktoré im umoznia obnovit zalohu Uctu, ziskat
pristup k celej histdrii sprav a kompletne nad uc¢tom prevziat kontrolu.
Utoénici sa vyddvaju za technickd podporu aplikicie Signal. Kampar
cielili najma na vladnych predstavitelov, vojakov, politikov, novinarov
a dalsSie osoby s vysokou spravodajskou hodnotou. FBI odporuca
pouzivatefom, aby obnovovacie kluce nikdy nezdielali, ignorovali
podozrivé spravy a v pripade podozrenia okamzite vygenerovali novy
obnovovaci klU¢ v nastaveniach aplikacie.



https://thehackernews.com/2026/07/seo-poisoned-software-sites-abuse.html
https://www.welivesecurity.com/en/eset-research/gamaredon-2025-leveraging-tunnels-workers-dead-drops-new-alliances/
https://www.welivesecurity.com/en/eset-research/gamaredon-2025-leveraging-tunnels-workers-dead-drops-new-alliances/
https://www.ic3.gov/PSA/2026/PSA260626
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FaloSna IT podpora cez Microsoft Teams
Siri malvér EtherRAT

Utocnicizneuzivaju hlasové hovoryvsluzbe Microsoft Teams, priktorych
sa vydavaju za pracovnikov IT podpory a presviedéaju zamestnancoy,
aby si nainstalovali malvér EtherRAT, ¢im ziskaju pociatocny pristup
do firemnych sieti. Utok sa za¢ina phishingovym e-mailom s falo$nym
,Zamestnaneckym prieskumom", po ktorom nasleduje hovor cez
Teams z externého U&tu predstierajiceho spravcu systému. Utoénici
nasledne vyuZivaju legitimne nastroje na vzdialenu spravu a Skodlivy
Node.js loader na inStalaciu EtherRAT, ktory umoZriuje vzdialené
ovladanie zariadenia.

Utoé&nici zneuZivaju stovky falodnych GitHub
repozitarov na distribuciu malvéru

Bezpecnostni vyskumnici odhalili kampan, v rdmci ktorej dtocnici
vytvorili takmer 300 faloSnych GitHub repozitarov vydavajlcich sa
za legitimne projekty s otvorenym zdrojovym kdédom, bezpeclnostné
nastroje a popularny softvér s ciefom Sirit malvér z kategdrie infosteal-
er. Repozitare obsahovali subory README, upravenu histériu commi-
tov a odkazy na skodlivé binarne subory, pricom sa vo vysledkoch vy-
hladavania Casto zobrazovali vedla originalnych projektov. Po spusteni
stiahnutych suborov sa do zariadeni obeti inStalovali infostealery scho-
pné kradnut prihlasovacie Udaje, kryptomenové penazenky, ulozené
hesla a dalSie citlivé informacie. Vyskumnici odporucaju vyvojarom
dokladne overovat déveryhodnost repozitarov, kontrolovat vlastnika
projektu, historiu vyvoja a stahovat softvér iba z oficidlnych zdrojov,
kedZe ide o dalsi priklad rastuceho rizika utokov na softvérovy doda-
vatelsky retazec.

Phishingova kampan cieli
na pouzivatelov LastPass a Bitwarden

Spoloénost  LastPass upozornila na prebiehajucu phishingovu
kampan, ktora cieli na pouZivatelov sluZzieb LastPass a Bitwarden
prostrednictvom falodnych bezpeénostnych upozorneni. Utoénici
rozosielaju e-maily napodobriujice oficidlnu komunikaciu, informuju
0 Udajnych zmenach bezpecnostnych pravidiel a vyzyvaju adresatov
na otvorenie dokumentu cez faloSnu stranku imitujucu DocuSign.
LastPass zdoraznil, Ze jeho systémy necelili kompromitacii a Utocnici iba
zneuzivaju domény a vizualne prvky pripominajlce legitimne firemné
sluzby. Spolo¢nost odporuca neotvarat odkazy z nevyZiadanych
e-mailov, overovat odosielatela a prihlasovat sa do Uctov vyhradne cez
oficialne webové stranky alebo aplikacie.



https://github.com/PaloAltoNetworks/Unit42-timely-threat-intel/blob/main/2026-06-28-Fake-IT-support-abuses-Teams-to-deliver-EtherRAT.txt
https://arcticwolf.com/resources/blog/fake-github-repositories-deliver-boryptgrab-lineage-infostealer/
https://www.bleepingcomputer.com/news/security/lastpass-bitwarden-users-targeted-with-fake-security-alerts/
https://www.bleepingcomputer.com/news/security/lastpass-bitwarden-users-targeted-with-fake-security-alerts/
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Microsoft ukonci bezpecnostné aktualizacie
pre Exchange 2016 a 2019 v oktébri 2026

Microsoft pripomenul, Zze program Extended Security Updates (ESU)
pre Exchange Server 2016 a Exchange Server 2019 definitivne skonci v
oktdbri 2026 a po tomto termine uz nevyda ziadne dalsie bezpecnostné
aktualizacie. Organizaciam preto odporuca prejst na Exchange Server
Subscription Edition (SE) alebo migrovat do Exchange Online v ramci
Microsoft 365.

Ruska spravodajska sluzba sleduje logistické
trasy cez IP kamery v krajinach
NATO a na Ukrajine

Ruskd spravodajska sluzba systematicky kompromituje IP kamery
pripojené na internet v krajindach NATO a na Ukrajine, aby sledovala
vojenské logistické trasy, presuny zbrani smerujucich na Ukrajinu
a polohu ukrajinskych jednotiek. Vysetrovanie holandskych
spravodajskych sluZzieb AIVD a MIVD potvrdilo kompromitaciu
kamier aj pozdl? logistickych trds v Holandsku. Uto¢nici ziskavaju
pristup najma prostrednictvom zndmych zranitelnosti, slabych alebo
predvolenych hesiel a nespravne nakonfigurovanych zariadeni.
Spolo¢né odporucanie bezpecnostnych organov vyzyva organizacie na
okamZitu aktualizaciu firmvéru, zmenu predvolenych prihlasovacich
Udajov, vypnutie vzdialeného pristupu z internetu a ochranu zariadeni
pomocou viacfaktorovej autentifikacie alebo VPN, aby zabranili
dalSiemu zneuZivaniu kamier na vojensku Spionaz.vatelsky retazec.

Ruski utocnici zneuzivaju zero-click
zranitelnost v Zimbre na kradez e-mailov

CISA spolu s partnermi upozornila, Ze ruska Statom podporovana
skupina Laundry Bear (Void Blizzard) aktivne zneuziva zranitelnost
CVE-2025-66376 v aplikacii Zimbra Collaboration na kradez e-mailoy,
prihlasovacich  Udajov a obnovovacich kédov dvojfaktorovej
autentifikdcie. Utok vyuZiva uloZzenu XSS zranitefnost v rozhrani Classic
Web Client. Skodlivy JavaScript sa spusti u? pri zobrazeni e-mailu.
Kampan zasiahla organizacie na Ukrajine, v USA a vo viacerych
¢lenskych $tatoch NATO vratane Ceskej republiky. Organizaciam,
ktoré wvyuzivaju aplikdciu Zimbra, sa odporuca nasadit dostupné
bezpecnostné aktualizacie.



https://techcommunity.microsoft.com/blog/exchange/announcing-period-2-exchange-20162019-extended-security-update-esu-program/4511603
https://english.aivd.nl/site/binaries/site-content/collections/documents/2026/07/10/brochure-cybersecurity-advisory-russian-state-actors-are-compromising-ip-cameras/brochure-cybersecurity-advisory-russian-state-actors-are-compromising-ip-cameras.pdf
https://www.cisa.gov/news-events/cybersecurity-advisories/aa26-204a
https://www.csirt.sk/posts/3222.html
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CERT-UA varuje pred kampanou
zneuzivajucou Notepad++

najma na organizacie na Ukrajine.

-

Ukrajinsky tim CERT-UA upozornil na kampan skupiny UAC-0099,
ktora Siri archiv obsahujuci legitimnu aplikdciu Notepad++ spolu
so Skodlivou kniZznicou NppExport.dll a dalsSimi komponentmi
vratane nastroja LunchPoke. Utoénici nevyuZivaju zranitelnost ani
kompromitaciu dodavatelského retazca Notepad++, ale zneuZivaju
doveru pouzivatelov v legitimny softvér. Po spusteni balika sa Skodlivy
modul automaticky nacita a zabezpedi perzistenciu v systéme. Kampar
je pripisovana skupine UAC-0099, ktord podla CERT-UA poskytuje
pociatocny pristup pre utoky skupiny APT44 (Sandworm) zamerané


https://cert.gov.ua/article/6318634
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ZAVAZNE ZRANITELNOSTI BEZNYCH
SOFTVEROVYCH PRODUKTOV

LinuX’A
nuX/y

DirtyClone: zranitelnost jadra Linuxu
umoznuje ziskat prava root

V jadre operacnych systémov Linux bola opravend
vysoko zavazna zranitelnost, ktord umoznuje lokdlnym
Utocnikom s nizkymi opravneniami vykonavat zmeny
v pamate pomocou klonovanych sietovych paketov a
ziskat opravnenia pouzivatela root. Chyba zabezpecenia
patri do sady chyb DirtyFrag a dostala nazov DirtyClone.

Tenda

Routery Tenda obsahuju zadné vratka
do administratorského rozhrania

Tim CERT/CC objavil zadné vratka vo firmvéri smerovacov
Tenda, ktoré umoznuju zadat alternativne predkonfig-
urované heslo bez znalosti pouzivatelského mena, a
ziskat administratorsky pristup ku zariadeniu. Tato funk-
cia nie je zdokumentovana, ani viditelna v administrator-
skom rozhrani.

KY

A

Januscape: zranitelhost Linuxového
hypervizora KVM

Hypervizor KVM pre Linux obsahuje zranitelnhost,
ktord utocnikom s pristupom ku vitrudlnemu stroju a s
opravneniami pouzivatela root umoznuje spdsobit kernel
panic na hostitelovi (DoS), a v istych pripadoch tiez na
hostitelovi vykonavat kéd s oprdvneniami root. Zranitelné
sU najma multi-tenantné cloudové systémy s vnorenou

virtualizaciou.

UBIQUITI

N ETWORK S

Ubiquiti opravila kritické zranitelnhosti v
UniFi Connect, UniFi Talk, UniFi Access,
UniFi Protect a UniFi OS

Spolo¢nost Ubiquiti vydala bezpeclnostné aktualizacie,
ktoré rieSia 25 kritickych a vysoko zavaznych bezpecnos-
tnych zranitelnosti ovplyvnujucich UniFi Connect, UniFi
Talk, UniFi Access, UniFi Protect a UniFi OS. Kritické chyby
umoznuju eskaldciu privilégii a vykonavanie lubovolnych
prikazov.


https://www.csirt.sk/posts/3800.html
https://www.csirt.sk/posts/3810.html
https://www.csirt.sk/posts/3814.html
https://www.csirt.sk/posts/3865.html
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ZAVAZNE ZRANITELNOSTI BEZNYCH
SOFTVEROVYCH PRODUKTOV

Zimbrar

Kriticka zranitelnost Zimbra
Classic Web Client

Vyvojari mailového klienta Zimbra Classic Web Client
opravili kriticku chybu, ktord umozniuje vykondvat Utoky
typu XSS a tymto spdsobom vykonavat kod v zariadeni

ERabbit

Zranitelnosti RabbitMQ umozniuju
ziskavat informacie
a administratorsky token

Vyvojari message brokera RabbitMQ opravili dve zran-
itelnosti, ktoré umoznuju neautentifikovanym udtocni-
kom ziskat klientske tajomstvo OAuth a cez neho ad-
ministratorsky token, alebo vykonavat zber informacii o
prebiehajlcej komunikacii.

10

£ Joomlal’

Kritické zranitelnosti rozsireni Joomla,
iCagenda a Balbooa Forms, umoznuiju
vykonavat kod

Vyvojari rozSireni iCagenda a Balbooa Forms pre redakcny
systém Joomla opravili kritické zranitelnosti, ktoré
umozniuju nahravat na webserver subory s [ubovolnymi
priponami, co moze viest ku vzdialenému vykonaniu kodu
PHP, alebo iného kédu pod kontrolou Utocnika.

SAP opravil v juli kritické zranitelnosti v
NetWeaver, Approuter a Commerce Cloud

Spolo¢nost Veeam vydala bezpecnostné aktualizacie na
svoj produkt Backup & Replication, ktoré opravuju
kritickud zranitelnost. CVE-2026-44963 umoznuje
doménovému pouZzivatelovi vzdialené vykonanie kddu na
zédlohovacom serveri.
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O)oracLe

Zneuzivana kriticka zranitelnost
Oracle EBS Payments

Spolo¢nost Oracle opravila kritickd zranitelnost v ap-
likdcii Oracle Payments, ktord je sucastou E-Business
Suite. Neautentifikovany Utocnik ju moéze zneuZit pre
ziskanie kontroly nad aplikaciou. Zranitelnost je aktivhe
zneuzivana.

Z00m

Zranitelnosti produktov Zoom pre
Windows umoznuju navysit
opravnenia a prevziat ucty

Spolo¢nost Zoom vydala aktualizdcie pre kritickd
zranitelnost v Zoom Workplace pre Windows. CVE-2026-
53412 mobZe neautentifikovanému utocnikovi umoznit
prevziat pouzivatelsky Ucet. Zaroven opravila tri vysoko
zdvazné zranitelnosti, ktoré umoZzfiiuju ziskat vyssie
opravnenia a zasahuju niektoré dalSie produkty.
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WP2shell: zranitelnhosti jadra
WordPress umoziuju vykonavat kod

V jadre redakéného systému WordPress boli opravené
dve zranitelnosti, ktoré po zretazeni umozriuju vzdialene
vykonavat kéd bez potreby autentifikacie. Existuje pre ne
verejne dostupny exploit. Zranitelnosti dostali spolocny
nazov wp2shell.

NGINX

Part of F5

Kriticka zranitelnost F5 NGINX Plus
a NGINX Open Source
umoznuje vykonavat kod

Spolo¢nost F5 opravila kritickd zranitelnost v produktoch
NGINX Plus a NGINX Open Source, ktord umoznuje vzdi-
alenym neautentifikovanym udtoénikom pomocou HTTP
dopytov ziskavat informacie o ukazovateloch v pamati a
vykonavat tak kdd, alebo sp6sobit restart systému.


https://www.csirt.sk/posts/3892.html
https://www.csirt.sk/posts/3908.html
https://www.csirt.sk/posts/3905.html
https://www.csirt.sk/posts/3905.html
https://www.csirt.sk/posts/3912.html
https://www.csirt.sk/posts/3912.html

MESACNA SPRAVA
JUL 2026

MINISTERSTVO

INVESTICIf, REGIONALNEHO ROZVOJA
A INFORMATIZACIE

SLOVENSKE| REPUBLIKY

C) CSIRT.SK

ZAVAZNE ZRANITELNOSTI BEZNYCH
SOFTVEROVYCH PRODUKTOV

OpenSSL

Cryptography and SSL/TLS Toolkit

Zranitelnost OpenSSL umoznuje
efektivne vyCerpat pamat servera

Vyvojari kniznice OpenSSL opravili zavaznu zranitelnost,
ktord umozniuje zahltit pamat servera odosielanim
hlaviciek TLS handshake o velkosti 11B s poZiadavkou
alokovat az 131KB. Chyba vyplyva za spdsobu, akym
OpenSSL spracuva poziadavky na alokovanie pamate pre
teld sprav.

Zranitelnost 7-Zip umoznuje
vykonavat fubovolny kod

Vyvojari populdrneho archivatora 7-Zip opravili vysoko
zadvaznu zranitelnost vo funkcionalite pre narabanie s
archivmi XZ. Chyba zabezpecenia umoznuje neautor-
izovanym uUtocnikom podvrhnut obeti Specidlne upra-
veny subor, po ktorého otvoreni db6jde ku vykonaniu
[ubovolného kodu.
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Linux
—

V jadre Linuxu bolo opravenych
442 zranitelnosti

Vyvojari linuxového jadra opravili v novej verzii 442
zranitelnosti, z ktorych 57 dostalo hodnotenie kriticka a
211 vysoko zavazna. Zranitelnosti ovplyviovali spravu sieti,
narabanie so sUborovym systémom a pamatou, Bluetooth,
virtualizaciu, ovladace a bezpecnostné prvky.

@)

Zimbra

V Zimbra Collaboration Suite bolo
opravenych devat kritickych zranitefnosti

Vyvojari Zimbra Collaboration Suite opravili 9 kritickych
zranitelnosti, ktoré umoznuju vzdialene vykonavat prika-
zy cez utoky XSS alebo zneuZitim implementacie SNMP.
Jedna zranitelnost umozniuje obist restrikcie preposielania
e-mailov. Dalie suvisia s chybami v kontrole opravneni a
autentifikacie.
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& Ubuntu

Zranitelnost snapd v Ubuntu
umoznuje ziskat opravnenia root

Vyvojari Ubuntu opravili vysoko zavaznu zranitelnost
v komponente snap-confine aplikdcie snapd, ktora
umoznuje lokadlnemu Utocnikovi s nizkymi opravneniami
ziskat opravnenia pouzivatela root.
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VJ CSIRT pravidelne vydava mesacny prehlad kritickych zranitel'nosti.
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