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1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci august 20 kritickych a 212 vysoko zavaZznych
zranitelnosti v operacnych systémoch Windows.

Kriticka zranitelnost CVE-2026-62815 v kniznici Microsoft QUIC suvisi s moZznostou pouZitia
dealokovaného miesta v pamati. Neautorizovany uto¢nik ju mdZe zneuZit na vzdialené
vykonanie kddu zaslanim Specidlne vytvoreného paketu zranitelnej sluzbe.

Kritickd zranitelnost CVE-2026-62816 v ovladaci Windows Reliable Multicast Transport Driver
(RMCAST) vyplyva z preteenia vyrovndvacej pamadte na halde a preteCenia celociselnej
premennej. Neautorizovany uto¢nik ju mdZe zneuZit na vzdialené vykonanie kddu zaslanim
Specidlne vytvoreného paketu zranitelnej sluzbe.

Kritické zranitelnosti komponentu Windows DNS Server dovoluju neautorizovanému utoc¢nikovi
vzdialené vykonanie kddu. CVE-2026-62817 umoznuje zapisovanie do pamdte mimo povolené
hodnoty a dovoluje Utocnikovi posielat volania na lubovolné koncové body. CVE-2026-62820
suvisi so vznikom subehu procesov. Neautentifikovany Utocnik ju moZe zneuZit poslanim
Specidlne vytvoreného paketu zranitelnej sluzbe. CVE-2026-62878 vyplyva z pretecenia
vyrovnavace] pamadte zasobnika, ¢o mdzie neautentifikovany Utoc¢nik dosiahnut zaslanim
Specidlne vytvoreného paketu zranitelnej sluzbe. Zranitelnost CVE-2026-65789 suvisi s
moznostou pouZitia dealokovaného miesta v pamaéti. Zneuzit ju mozno bez autentifikacie
zaslanim $pecialne vytvoreného paketu zranitelhej sluzbe. Uspené zneuZitie mdze vyZadovat
splnenie urcitych nespecifikovanych technickych poZiadaviek.

Kriticka zranitelnost CVE-2026-62818 sa nachadza vo Windows Active Directory Certificate
Services. SUvisi s moZnostou pouzitia dealokovaného miesta vpaméati. Utoénik s
nizkymi opravneniami ju moze zneuzit na vzdialené vykonanie kdédu. Postaci mu na to zaslat
Specialne vytvoreny paket zranitelnej sluzbe.

Kritickd zranitelnost CVE-2026-62819 v komponente Windows Routing and Remote Access
Service (RRAS) sUvisi s moZnostou pouzitia dealokovaného miesta v pamati. Utoénik bez
opravneni ju mozZe zneuzit na vzdialené vykonanie kédu. Na to potrebuje zaslat Specidlne
vytvoreny paket zranitelnej sluzbe a vyhrat subeh procesov.
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Komponent Windows GDI+ obsahuje dve kritické zranitelnosti. CVE-2026-62822 suvisi
s preteCenim celociselnej premennej a prete¢enim vyrovndvacej pamate na halde. UmoZriuje
uto¢nikom bez opravneni vzdialene vykonavat kod. Na to potrebuju presvedcit obet, aby otvorila
Specidlne vytvoreny subor. Zranitelnost CVE-2026-62890 suvisi s pretecenim vyrovnavacej
pamate na halde a dovoluje lokdalnemu Utocnikovi s nizkymi opravneniami eskalovat svoje
opravnenia az na Uroven SYSTEM.

Kriticka zranitelnost CVE-2026-62823 komponentu Windows DHCP Server vyplyva z pretecenia
vyrovndvacej pamate na halde. Neautorizovany uto¢nik na prilahlej sieti ju moze zneuzit na
vzdialené vykonanie kédu. Zneuzit ju mozno poslanim Specidlne vytvoreného paketu zranitelnej
sluzbe.

Kriticka zranitelnost sa nachadza aj v komponente Windows Remote Desktop Client. CVE-2026-
62824 suvisi s prete¢enim vyrovnavacej pamdte zdasobnika. Zranitelnost mdze zneuzit
neautorizovany utoc¢nik na vzdialené vykonanie kédu. Mo6zZe k tomu presvedcCit obet, aby sa
pripojila na jeho Skodlivy server. Pri spracovani odpovede servera méZze vykonat kéd na
zranitelnom klientovi.

Kriticka zranitelnost v komponente Windows Secure Socket Tunneling Protocol (SSTP) CVE-
2026-62889 suvisi s dvojitym uvolnenim pamadte. Zranitelnost moéze zneuZit neautorizovany
utonik na vzdialené vykonanie kddu. Potrebuje na to poslat Specidlne vytvoreny paket
zranitelnej sluzbe a vyhrat subeh procesov.

Kritickd zranitelnost CVE-2026-62893 komponentu Windows Deployment Services TFTP Server
umoziuje pouzit dealokované miesto v pamati. Pre jej zneuZitie potrebuje Utocnik poslat
Specidlne vytvoreny paket zranitelnej sluzbe, ¢o mu umoZni vzdialené vykonanie kddu.

Tri kritické zranitelnosti sa nachadzaju v komponente Windows iSCSI Target Service.
Zranitelnosti CVE-2026-65679, CVE-2026-65791 a CVE-2026-65796 vyplyvaju z pretecenia
vyrovnavacej pamate na halde a neautorizovany uUtocnik ich mdZe zneuZit na vzdialené
vykonavanie kddu. Pre ich Uspesné zneuZitie potrebuje Utocnik poslat Specidlne vytvoreny paket
zranitelnej sluzbe.

Kritickd zranitelnost CVE-2026-66799 Windows Key Guard je spdsobend prete¢enim
vyrovnavacej pamate na halde. Vzdialeny Utoc¢nik s nizkymi opravneniami ju méZe zneuZit na
zvySenie svojich opravneni na Uroven Virtual Trust Level 1 (VTL1).

Kritickd zranitelnost CVE-2026-66802 komponentu Windows Device Health Attestation (DHA)
umoznuje pouzit dealokované miesto v pamati. Neautorizovany utocnik ju mdze zneuzit na
vzdialené vykonanie kédu. Zneu?it ju mozno poslanim Specidlne vytvoreného paketu zranitelnej
sluzbe, pricom Utocnik musi vyhrat sibeh procesov. Druha kriticka zranitelnost CVE-2026-71331
tohto komponentu suvisi s preteCenim vyrovnavacej paméte na halde a pretecenim celociselnej
premennej. Pre jej zneuzitie mdze Utocnik poslat Specidlne vytvoreny paket zranitelnej sluzbe.
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Zranitelnosti vysokej zdvaznosti moZzno zneuZit na eskalaciu privilégii, vzdialené vykonavanie
kddu, znepristupnenie sluzby (DoS), ziskanie pristupu k citlivym informdciam, spoofingové
Utoky, zasahy do systémov a odchadzanie bezpecnostnych prvkov.

ZRANITELNE SYSTEMY:

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
e Windows 11 Version 24H2 for x64-based Systems

e Windows 11 Version 25H2 for ARM64-based Systems
e Windows 11 Version 25H2 for x64-based Systems

e Windows 11 Version 26H1 for ARM64-based Systems
e Windows 11 version 26H1 for x64-based Systems

e Windows App for Mac

e Windows Remote Help

e Windows Server 2016

e Windows Server 2016 (Server Core installation)

e Windows Server 2019

e Windows Server 2019 (Server Core installation)

e Windows Server 2022

e Windows Server 2022 (Server Core installation)

e Windows Server 2025

e Windows Server 2025 (Server Core installation)
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Odportéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZzno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvania.

ZDROIJE:

https://msrc.microsoft.com/update-guide/en-us

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-62815

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-62816

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-62817

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-62818

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-62819

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-62820

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-62822

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-62823

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-62824

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-62878

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-62889

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-62890

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-62893

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-65679

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-65789

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-65791

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-65796

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-66799

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-66802

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-71331
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Koniec podpory pre Windows 10, starSie verzie Windows 11 a
Windows Server 2016

Spolo¢nost Microsoft v roku 2025 planovane ukoncila podporu pre vietky verzie Windows 10.
Po datume 14. oktébra 2025 uZ tieto produkty nedostdvaju aktualizacie zabezpecenia,
aktualizacie nesuvisiace so zabezpecenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online. Po rokovani s organizaciou Euroconsumers vsak v Eurdépskom
hospodarskom priestore predfzila spolo¢nost Microsoft bezplatnti podporu systémov Windows
10 o rok, teda do 13. oktdbra 2026. Podmienkou méze byt prihlasenie sa cez Microsoft account.

Pre Windows 11 Microsoft planovane ukonci podporu pre v sucasnosti podporované verzie
nasledovne:

23H2 Enterprise a Education: Podpora skon¢i 10. novembra 2026.
24H2 Home a Pro: Podpora skonci 13. oktébra 2026.
24H2 Enterprise a Education: Podpora skonci 12. oktébra 2027.

Spolo¢nost Microsoft dalej planuje ukoncit podporu pre Windows Server 2016 ku dniu 12.
januara 2027.

ODPORUCANIA:

Administratorom a pouzivatelom systému Windows 10 odporuc¢ame prejst na novsiu verziu
operacného systému alebo pouzivat rozsirenie ESU (Extended Security Updates), ktoré je
potrebné zakupit si samostatne. Viac informacii na stranke vyrobcu.

Administratorom a pouzivatelom verzii systému Windows 11 s konciacou podporou
odporucame prejst na najnovsiu verziu operacného systému, t.j. 26H1.

2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci august bezpecnostné aktualizacie, ktoré opravuju 30
kritickych a 101 vysoko zavaZnych zranitefnosti v kanceldrskych balikoch Microsoft Office
a Office Web Apps.

Pat kritickych zranitelnosti bolo opravenych v Microsoft Office Graphics Component.
Neautorizovany utoénik ich mozZze zneuzit na lokalne vykonanie [ubovolného kédu. Na to
potrebuje poslat obeti skodlivy sibor MS Office a presvedcit ju, aby ho otvorila. Zranitelnosti
CVE-2026-63513, CVE-2026-63519 a CVE-2026-65664 sU spdsobené pretecenim vyrovnavacej
pamate na halde. CVE-2026-63526 a CVE-2026-66807 sUvisia s pretecenim vyrovnavacej


https://www.windowscentral.com/microsoft/windows-10/major-backtrack-as-microsoft-makes-windows-10-extended-security-updates-free-for-an-extra-year-but-only-in-certain-markets
https://learn.microsoft.com/sk-sk/lifecycle/end-of-support/end-of-support-2027
https://learn.microsoft.com/en-us/windows/whats-new/extended-security-updates
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pamate zisobnika. Utoénym vektorom pre zneuzitie zranitelnosti moze byt aj néhlad
dokumentu (Preview Pane), okrem zranitelnosti CVE-2026-65664.

Baliky Microsoft Office obsahuju osem kritickych  zranitelnosti, ktoré umozniuju
neautorizovanym Uto¢nikom lokdlne vykonavanie fubovolného kddu. Pre Sest z nich je Gtocnym
vektorom aj ndhlad dokumentu (Preview Pane). CVE-2026-63515 suvisi s pretecenim
celoCiselnej premennej a moZnostou Citania pamate mimo povolené hodnoty. CVE-2026-
63532, CVE-2026-64898 a CVE-2026-64903 su spbsobené pretecenim vyrovndvacej pamate na
halde a celociselnej premennej. CVE-2026-64909 spdsobuje pretecenie vyrovnavacej pamate
na halde a celoCiselnej premennej a moZznost Citat pamat mimo povolené hodnoty. CVE-2026-
65657 vyplyva z moznosti opatovného pouzitia dealokovaného miesta v pamati. Posledné dve
nie je mozné zneuzit pomocou Preview Pane. Chyba zabezpecenia CVE-2026-64910 vznika kvoli
neosSetrenej dereferencii nedéveryhodnych vstupov a zranitelnost CVE-2026-64911 suvisi s
preteenim vyrovnavacej pamate na halde a celoliselnej premennej. Pre zneuzitie zranitelnosti
musi Utocnik presvedcit obet, aby otvorila Specidlne pripraveny subor MS Office.

Kritickd zranitelnost CVE-2026-70130 balikov Microsoft Office umoziiuje neautorizovanému
utocnikovi lokalne vykonavat fubovolny kdd. Suvisi s preteCenim vyrovnavacej pamate na halde.
Pre jej zneuzitie Uto¢nik nepotrebuje interakciu obete.

V Microsoft Word boli opravené tri kritické zranitelnosti, ktoré mdze neautorizovany utocnik
zneuzit na lokalne vykonanie fubovolného kédu. CVE-2026-63518 je spdsobend pretecenim
vyrovndvacej pamate na halde, CVE-2026-63525 suvisi s chybou pri orezani Ciselnej premenne;j
a CVE-2026-64907 vyplyva z pretecenia vyrovnavacej pamate zasobnika. Pre ich zneuZitie musi
utocnik presvedcit obet, aby otvorila Specidlne pripraveny subor MS Office.

Tri kritické zranitelnosti boli opravené aj v Microsoft Excel. Neautorizovany utocnik ich moze
zneuzit na lokalne vykonanie fubovolného kédu. CVE-2026-68794 je spdsobend pretecenim
vyrovnavacej pamate na halde, CVE-2026-68804 suvisi s preteCenim vyrovnavacej pamate na
halde achybou pri orezavani Ciselnej premennej a CVE-2026-68816 vyplyva z pretecenia
vyrovnavacej pamate zasobnika. Pre ich zneuZitie musi Utocnik presvedcit obet, aby otvorila
Specidlne pripraveny subor MS Office. Nahlad dokumentu (Preview Pane) pre ne nepredstavuje
vektor utoku.

Microsoft SharePoint Server obsahuje tri kritické zranitelnosti. Zranitelnosti s ozna¢enim CVE-
2026-62827 a CVE-2026-64921 suvisia s nevhodnou alebo absentujucou autentifikaciou.
Vzdialeny utocnik s nizkymi opravneniami ich moze zneuZit pre navysenie svojich opravneni.
Chyba zabezpecenia CVE-2026-65665 vyplyva z neoSetrenej deserializacie nedoveryhodnych
dat. Vzdialeny utocnik s nizkymi opravneniami ju moze zneuzit na vzdialené vykonanie kédu.

Kritickd zranitelnost Microsoft Office SharePoint soznacenim CVE-2026-70332 sUvisi
s nevhodnou neutralizaciou vstupu. Vzdialeny neautorizovany utocnik ju moze zneuZzit pri
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utokoch typu XSS, resp. spoofingovych uUtokoch. Chybu zabezpelenia opravila spolo¢nost
Microsoft na svojich systémoch a nie je potrebné vykonat dalSie aktivity pre jej odstranenie.

Kritickl zranitelnost CVE-2026-50515 v produkte Azure Service Bus a CVE-2026-62836 v
produkte Azure SQL Managed Instance opravila spolo¢nost Microsoft na svojich systémoch a
nie je potrebné vykonat dalSie aktivity pre ich odstranenie. PrvU zranitelnost, ktora vyplyva
z neoSetrenej deserializdcie neddveryhodnych dat, mdze neautorizovany vzdialeny Utocnik
zneuzit na vzdialené vykonanie kédu. Druhd zranitelnost suvisi s nevhodnym obmedzenim
komunikacie na koncové body a neautorizovanému vzdialenému Utocnikovi dovoluje navySenie
svojich opravneni.

Tri kritické zranitelnosti v Microsoft Teams opravila spolo¢nost Microsoft na svojich systémoch
a nie je potrebné vykonat dalSie aktivity pre ich odstranenie. Dve zranitelnosti dovoluju
vzdialenym utocnikom navysit svoje opravnenia. CVE-2026-62896, ktora vyplyva z nevhodne
nastaveného mechanizmu autentifikdcie, méze zneuZzit Utocnik s nizkymi opravneniami. CVE-
2026-65667 suvisi s chybajucou autorizadciou a pre zneuZitie nevyZzaduje Ziadne opravnenia.
Chyba zabezpecCenia CVE-2026-62918 suvisi s nevhodnym spdsobom  verifikacie
kryptografického podpisu. Vzdialenym neautorizovanym udtocnikom umoznuje vykondvat
spoofingové utoky.

Microsoft Fabric obsahuje kriticku zranitelnost CVE-2026-63509, ktord umozniuje prechadzanie
relativnymi cestami. Vzdialeny utoc¢nik s nizkymi opravneniami ich méZe zneuzit pre navysenie
svojich opravneni. Spolo¢nost Microsoft chybu zabezpecenia opravila na svojich systémoch a
nie je potrebné vykonat dalSie aktivity pre ich odstranenie.

Vlysoko zadvazné zranitelnosti moZno zneuZit na vzdialené vykonanie $kodlivého kédu, navysenie
privilégii, ziskavanie citlivych informacii, zasahy do systémov a spoofingové utoky.

ZRANITELNE SYSTEMY:

e App Installer

e Azure Service Bus

e Azure SQL Managed Instance

e Microsoft 365 Apps for Enterprise for 32-bit Systems
e Microsoft 365 Apps for Enterprise for 64-bit Systems
e Microsoft Access 2016 (32-bit edition)

e Microsoft Access 2016 (64-bit edition)

e Microsoft Excel 2016 (32-bit edition)

e Microsoft Excel 2016 (64-bit edition)
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Microsoft Fabric

Microsoft Office 2016 (32-bit edition)
Microsoft Office 2016 (64-bit edition)
Microsoft Office 2019 for 32-bit editions
Microsoft Office 2019 for 64-bit editions
Microsoft Office 365 for Mac

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC 2024 for 32-bit editions
Microsoft Office LTSC 2024 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft Office LTSC for Mac 2024

Microsoft Outlook 2016 (32-bit edition)
Microsoft Outlook 2016 (64-bit edition)
Microsoft PowerPoint 2016 (32-bit edition)
Microsoft PowerPoint 2016 (64-bit edition)
Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Online

Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition
Microsoft Teams

Microsoft Teams for Android

Microsoft Teams for iOS

Microsoft Word 2016 (32-bit edition)
Microsoft Word 2016 (64-bit edition)

Office Online Server

OneDrive for MacOS
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Odportéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZzno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvania.

ZDROIJE:

https://portal.msrc.microsoft.com/en-us/security-guidance

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50515

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-62827

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-62836

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-62896

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-62918

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-63509

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-63513

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-63515
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-63526

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-63532
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-64910

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-64911

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-64921

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-65657

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-65664

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-65665
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e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-65667

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-66807

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-68794

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-68804

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-68816

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-70130

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-70332

Koniec podpory pre Office 2016, Office 2019 a Office 2021

Spolo¢nost Microsoft v roku 2025 planovane ukoncila podporu pre Office 2016 a Office 2019.
Po datume 14. decembra 2025 uZ tieto produkty nedostdvaju aktualizacie zabezpeclenia,
aktualizacie nesuvisiace so zabezpecenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

Podpora pre balik Microsoft Office 2021 bude ukoncend 13.oktobra 2026.

ODPORUCANIA:

Administratorom a pouzivatelom balikov Office 2016 a Office 2019 odporucame prejst na
novsiu verziu (Office 2021 alebo Office 2024), cloudovu verziu Office 365 alebo pouzivat Office
LTSC. Viac informacii na stranke vyrobcu.

3.INTERNETOVE PREHLIADACE

MICROSOFT EDGE

Spolo¢nost Microsoft v mesiaci august opravila 6 vysoko zdvaZznych zranitelnosti vo webovom
prehliadaci Microsoft Edge.

Styri vysoko zévainé zranitelnosti dovoluju neautorizovanému Gtoénikovi vzdialene vykonavat
Skodlivy kdd. Pre ich Uspesné zneuZitie potrebuje presvedcCit obet, aby vykonala ukony na
podvrhnutej $kodlivej webstranke, ktoré aktivuju funkciu automatického doplfiania. Zranitelnost
CVE-2026-66323 spociva v nevhodnom spbsobe neutralizacie nespecifikovaného parametru.
Chyba zabezpecenia CVE-2026-66798 spociva v moznosti opatovného pouZzitia dealokovaného
miesta v pamati. CVE-2026-70339 slvisi so zdmenou typu premennej a CVE-2026-72970 s
preteceni vyrovnavacej pamate na halde.
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Vysoko zdvazna zranitelnost CVE-2026-66324 vyplyva z moznosti externe kontrolovat nazov
suboru a cestu. Neautorizovany Utoc¢nik ju moze zneuZit na vykondvanie spoofingovych utokov.
Pre je Uspesné zneuZitie potrebuje presvedcit obet, aby vykonala Ukony na podvrhnutej
$kodlivej webstranke, ktoré aktivuju funkciu automatického doplfiania.

Vysoko zdvazna zranitelnost CVE-2026-72984 spociva v zamene typu premennej.
Neautorizovany Utoc¢nik ju moze zneuzit na vzdialené vykonanie Skodlivého kédu. Pre je Uspesné
zneuzitie potrebuje presvedcit obet, aby navstivila Specidlne vytvorenu webstranku, ktora
zneuzije vykreslovaci proces prehliadaca pre vykonanie kddu.

ZRANITELNE SYSTEMY:

e Microsoft Edge (Chromium-based) verzie starsie ako 152.0.7977.64/.65

ODPORUCANIA:

Odport¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvania.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-66323

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-66324

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-66798

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-70339

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-72970

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-72984

MozILLA FIREFOX

Spolo¢nost Mozilla v mesiaci august opravila 20 vysoko zavaznych zranitelnosti v liniach
internetovych prehliadacov Firefox, Firefox ESR a Firefox for Android.

Produkty Firefox for Android a Firefox Focus for Android obsahuju zranitelnost CVE-2026-18809,
ktora umoznuje ziskat pristup k neverejnym informaciam.
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Linia Firefox obsahuje vysoko zavainu zranitelhost CVE-2026-75874 v komponente Remote
Settings Client, ktora umoZznuje unik zo sandboxu.

CVE-2026-74942 sa nachddza v komponente Remote Settings Client linii Firefox a Firefox ESR.
Utoénikom umozZfuje eskaldciu opravneni.

Linie Firefox a Firefox ESR obsahuju tri zranitelnosti v komponente Graphics: CanvasWebGL.
Chyba zabezpecenia CVE-2026-74934 suvisi s chybami v izolacii stranok. Zranitelnost CVE-2026-
74941 umoznuje eskalaciu opravneni. Chyba CVE-2026-74946 vyplyva z nespravne stanovenych
hrani¢nych podmienok a umoznuje eskalaciu opravneni.

Chyba zabezpecenia CVE-2026-74935 linii Firefox a Firefox ESR v komponente DOM:
Networking umoznuje eskalaciu opravneni.

Komponent JavaScript: WebAssembly obsahuje vysoko zdvaznu zranitelnost CVE-2026-74936,
ktord dovoluje opdtovné pouZitie dealokovanej paméte. Nachadza sa v liniach Firefox a Firefox
ESR.

V komponente JavaScript: GC sa nachadzaju dve vysoko zavazné zranitelnosti. CVE-2026-74937
suvisi s opatovnym pouzitim dealokovanej pamédte a CVE-2026-74938 umoznuje obist
nespecifikovanu mitigaciu. Nachddzaju sa v liniach Firefox a Firefox ESR.

Linie Firefox a Firefox ESR obsahuju vysoko zavaznu zranitelnost CVE-2026-74939 v komponente
DOM: Navigation. Jej zneuzitie moZe viest ku eskalacii opravneni utoc¢nika.

Linie Firefox a Firefox ESR obsahuju dve zranitelnosti v komponente Graphics: Text. CVE-2026-
74940 suvisi s opatovnym pouzitim dealokovanej pamate. CVE-2026-74945 umoZiuje ziskat
pristup k neverejnym informaciam.

Linie Firefox a Firefox ESR obsahuju zranitelnost CVE-2026-74943, ktora dovoluje opatovné
pouZitie dealokovanej pamate. Chyba zabezpecenia sa nachadza v komponente Graphics:
Imagelib.

Komponent DOM: Core & HTML obsahuje vysoko zavainu zranitelnost CVE-2026-74944
vyplyvajucu z moZnosti opatovného pouZitia dealokovanej pamate. Chyba zabezpeclenia je
pritomna s liniach Firefox, aj Firefox ESR.

Linie Firefox a Firefox ESR obsahuju zranitelnost CVE-2026-74947, ktord suvisi s neplatnym
ukazovatelom v paméti, co umoZniuje eskaldciu opravneni. Obsahuju tiez CVE-2026-74948,
ktord umoznuje ziskat pristup k neverejnym informdacidm. Chyby zabezpecdenia sa nachddzaju
v komponente Graphics.

Identifikatory CVE-2026-74987, CVE-2026-74988 a CVE-2026-74990 v liniach Firefox a Firefox

ESR opisuju interne objavené sady chyb pri nardbani s pamatou a iné bezpecnostné chyby, ktoré
by podla spolo¢nosti Mozilla mohli byt zneuzitelné.
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ZRANITELNE SYSTEMY:

e Mozilla Firefox verzie starSej ako 154
e Mozilla Firefox ESR verzie starSej ako 115.39, 140.14 a 153.1

e Mozilla Firefox for Android starSej ako 153.0.3

ODPORUCANIA:

Odporucame aktualizovat Firefox na verziu 154, Firefox ESR na verziu 115.39, 140.14 alebo
153.1 a Firefox for Android aspor na verziu 153.0.3.

ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-73/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-74/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-75/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-76/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-77/

GOOGLE CHROME

V mesiaci august spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili 19
kritickych a 120 vysoko zdvaznych zranitefnosti.

Komponent ANGLE obsahuje dve kritické zranitelnosti. CVE-2026-19157 dovoluje zapisovat do
pamate mimo povolené hodnoty a CVE-2026-79282 umoZziuje opatovne pouzit dealokovanu
pamat.

Styri kritické zranitelnosti boli opravené v komponente Aura. Chyby zabezpe&enia CVE-2026-
19149, CVE-2026-79290, CVE-2026-79052 a CVE-2026-79200 vyplyvaju z moznosti opatovného
pouzitia dealokovaného miesta v pamati.

Komponent Dawn obsahuje jednu kritickd zranitelnost. CVE-2026-76036 suvisi s pretecenim
nespecifikovanej vyrovnavacej pamate.
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V komponente Chromecast sa nachadzaju tri kritické zranitelnosti. CVE-2026-79054 a CVE-
2026-79224 dovoluju opatovne pouZit dealokovany pamat. CVE-2026-79121 vyplyva
z nedostato¢ného overovania vstupov.

Komponent Chromoting obsahuje kritickl zranitelnost CVE-2026-76017, ktora umozniuje
opatovné pouzitie dealokovanej pamate.

Kritickd chyba komponentu Mobile s oznacenim CVE-2026-78935 dovoluje pouZitie
neinicializovanej premenne;.

Kritickd zranitelnost CVE-2026-79012 komponentu Safe Browsing umoznuje opatovné pouzitie
dealokovanej pamate. Chybu zabezpeclenia rovnakého typu obsahuje aj komponent Skia.
Dostala oznacenie CVE-2026-19154.

Dve kritické chyby zabezpecenia v komponente Views umoZiuju opdtovné pouzitie
dealokovanej pamate. Dostali identifikatory CVE-2026-19172 a CVE-2026-79150.

Tri kritické zranitelnosti boli opravené v komponente WebGL. Chyby zabezpelenia CVE-2026-
19137 a CVE-2026-19170 umoZziuju opadtovné pouzitie dealokovaného miesta v pamati a CVE-
2026-76034 suvisi s preteCenim nespecifikovanej vyrovnavacej pamate.

Spolo¢nost Google opravila vysoko zavaZzné zranitelnosti v komponentoch Accessibility, ANGLE,
Animation, Aura, Autofill, Base, Blink, Bluetooth, Browser, Canvas, Codecs, Contextual Tasks,
Core, CORS, Crashpad, CrashReporting, CredentialProvider, Dawn, DOM, Extensions, FedCM,
FileSystem, GPU, HTML, Chromecast, Chromoting, Import, Linux Toolkit Theming, Translate,
Media, Mobile, Navigation, Network, Paint, Passwords, Payments, Performance, Platform,
ReadAloud, Resources, Sandbox, Script, Skia, TabStrip, Tint, Ul, USB, V8, Views, WebAPKs,
WebApplinstalls, WebAuthentication, WebGL, WebRTC, Workers. Tieto dovoluju Ccitat
a zapisovat do pamate mimo povolené hodnoty, pouZit dealokovanu pamat a neinicializované
zdroje, sUvisia s preteCenim medzipamate na halde, zasobniku ¢i celoliselnej premennej,
vyplyvaju zo zameny typu premennej, vzniku subehu procesov, nevhodnej implementacie
neSpecifikovanych prvkov, nedostatocnej validacie nedéveryhodnych vstupov. Suvisia s chybami
pamate, autorizacie, vypoctov a zobrazenia, rozpozndvania referencii a nedostato¢nej kontrole
zdrojov. UmoZnuju ziskavat citlivé informacie a eskalovat opravnenia.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows verzie starsej ako 152.0.7977.64/.65
e Google Chrome pre Mac verzie starSej ako 152.0.7977.64/.65

e Google Chrome pre Linux verzie starSej ako 152.0.7977.64
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ODPORUCANIA:

Odporuc¢ame aktualizdciu prehliadada Chrome pre Windows aspof na verziu
152.0.7977.64/.65, Mac aspon na verziu 152.0.7977.64/.65 a Linux aspon na verziu
152.0.7977.64.

ZDROIJE:

e https://chromereleases.googleblog.com/2026/08

e https://chromereleases.googleblog.com/2026/08/stable-channel-update-for-

desktop 01193673229.html

e https://chromereleases.googleblog.com/2026/08/stable-channel-update-for-

desktop 01815628406.html

e https://chromereleases.googleblog.com/2026/08/stable-channel-update-for-

desktop 0826575033.html

e https://chromereleases.googleblog.com/2026/08/stable-channel-update-for-

desktop 0404570826.html

e https://chromereleases.googleblog.com/2026/08/stable-channel-update-for-

desktop 0256176589.html

4. ADOBE ACROBAT A READER

V mesiaci august spolo¢nost Adobe neopravila Ziadne kritické ani vysoko zdvazné zranitelnosti
v produktoch Adobe Acrobat a Reader.

ZDROIJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat
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MICROSOFT .NET FRAMEWORK

V mesiaci august spolocnost Microsoft opravila 13 vysoko zavainych zranitelnosti vo

frameworku .NET.

Vysoko zavazné zranitelnosti spocivaju v moznosti zapisu do pamate mimo povolené hodnoty,
opdtovného pouzitia dealokovanej pamate, nevhodnom autorizacie, nedostatocnej kontroly
vstupov a dat, ¢i v zlyhani bezpecnostnych mechanizmov. Suvisia s pretecenim celociselnej
premennej, vyrovnavacej pamdte na halde, ¢i s moZnostou prechddzania relativnymi cestami.
Vyplyvaju z nekonzistentnej interpretacie poziadaviek HTTP ¢i nevhodného spdsobu narabania
s informaciami. Vacsinu z nich méZe zneuzit vzdialeny Utocnik bez opravneni. UmoZriuju
mu navysit svoje opravnenia, vzdialene vykonavat kdd, obchadzat bezpecnostné prvky, ziskat

pristup k citlivym informacidam a sp6sobit nedostupnost sluzby (DoS).

ZRANITELNE SYSTEMY:

e _NET 10.0 installed on Linux

e _NET 10.0 installed on Mac OS

e _NET 10.0 installed on Windows

e _NET 8.0 installed on Linux

e _NET 8.0 installed on Mac OS

e _NET 8.0 installed on Windows

e _NET 9.0 installed on Linux

e _NET 9.0 installed on Mac OS

e _NET 9.0 installed on Windows

e Microsoft
e Microsoft
e Microsoft
e Microsoft
e Microsoft
e Microsoft
e Microsoft

e Microsoft

.NET Framework 3.5

.NET Framework 3.5 AND 4.6.2/4.7/4.7.1/4.7 .2
.NET Framework 3.5 AND 4.7.2

.NET Framework 3.5 AND 4.8

.NET Framework 3.5 AND 4.8.1

.NET Framework 4.6.2/4.7/4.7.1/4.7.2

.NET Framework 4.8

.NET Framework 4.8.1
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ODPORUCANIA:

Odportéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvaca.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

ORACLE JAVA

Spolo¢nost Oracle planuje vydat velkd sadu oprdv 20. oktéber 2026.

ZDROIJE:

e https://www.oracle.com/security-alerts/

INE ZAVAZNE ZRANITELNOSTI

RuBY ON RAILS ACTIVE STORAGE: KRITICKA ZRANITELNOST UMOZNUIJE
CITANIE OBSAHU SUBOROV S POTENCIALOM VZDIALENEHO VYKONANIA
KODU

V komponente Active Storage nastroja Ruby on Rails bola opravenad kritickd zranitelnost CVE-
2026-66066, ktord umozfuje neautentifikovanému utoc¢nikovi ¢itat flubovolné subory zo servera
prostrednictvom Specialne vytvoreného obrazka. Ziskané citlivé ddaje, napriklad kryptografické
kluce, prihlasovacie Udaje k databdzam alebo kltce k aplikaénému programového rozhraniu
(API1), mozu nasledne umoznit kompromitaciu aplikacie alebo v urcitych pripadoch viest az k
vzdialenému vykonaniu kédu. Viac informdcii na stranke.

KRITICKE ZRANITELNOSTI VIMWARE VCENTER

Spolo¢nost Broadcom opravila v produkte VMware vCenter dve kritické zranitelnosti, z ktorych
jedna je aktivne zneuZivana. Zranitelnosti umoznuju vzdialenym neautentifikovanym utocnikom
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obchadzat autentifikaciu a traverzovat adresarmi s cielom vykonavania fubovolného koédu. Viac
informacii na stranke.

ZRANITELNOST FORTIWEB UMOZNUJE PRIHLASIT SA LUBOVOLNYMI
UDAJMI

Spolo¢nost Fortinet opravila kriticku zranitelnost vo svojom produkte FortiWeb, ktord umoziiuje
vzdialenému dtocnikovi prihlasit sa do administratorskej konzoly s pouzitim [ubovolného
prihlasovacieho mena a hesla. Viac informacii na stranke.

ZRANITELNOSTI GITLAB CE/EE DOVOLUJU UPRAVOVAT A MENIT
PROJEKTY A DATA

Vyvojari platformy GitLlab CE/EE opravili dve zranitelnosti v komponente GraphQl, ktoré
umoznuju vzdialenym neautentifikovanym Gtoénikom menit a mazat verejné projekty a
pouzivatelské data. Viac informécii na stranke.

KRITICKA ZRANITELNOST RED HAT BUILD OF KEYCLOAK UMOZNUIJE
JEDNODUCHE PREVZATIE UCTOV

Spolo¢nost Red Hat opravila kritickl zranitelnost v komponente keycloak-services. Chyba v
procese obnovy prihlasovacich ddajov umoziiuje neautentizovanému Utocnikovi s pristupom k
sluZzbe vynutit reset hesla ktoréhokolvek pouZivatela bez nutnosti klikndt na overovaci e-mailovy
odkaz a ziskat tak pInu kontrolu nad jeho uctom. Viac informacii na stranke.

ZRANITELNOST WORDPRESS ELEMENTOR PRO UMOZNUJE VYKONAVAT
KOD

Vyvojari modulu Elementor Pro pre WordPress opravili kritickd zranitefnost, ktora dovoluje
obchadzat kontrolu zakdzanych suborov a nahravat ich na server. Vzdialeny neautentifikovany
utocnik tak moze ziskat schopnost vykondvat lubovolny kéd. Viac informacii na stranke.

ORACLE VYDALA BALIK ZAPLAT NA 943 ZRANITELNOSTI VIACERYCH
PRODUKTOV

V augustovom baliku zaplat opravila spolo¢nost Oracle vo svojich produktoch 943 zranitelnosti,
vratane 154 kritickych. Viac informacii na stranke.
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V NEXT.JS OPRAVILI DVE KRITICKE ZRANITELNOSTI

.

Vyvojari  frameworku Next.js opravili dve kritické zranitelnosti, ktoré umoznuju
neautentifikovanym uto¢nikom vzdialené vykonavanie kodu. Viac informacii na stranke.
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