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rezonovalo hned niekolko klucovych udalosti
a Utokov. Dopliujuce informacie mobzZete najst
v Casti Vyznamné udalosti vo svete.

APT28 nasadzuje zadné vratka
HOOKEDGE cielené na vladne
institicie a diplomatov v Eurépe

Insikt Group zdokumentovala kampan ruskej skupiny
APT28, ktord prostrednictvom dokumentov Word
s diplomatickou tematikou napadala vladne a
diplomatické organizacie v Rumunsku, Spanielsku a
Turecku.

Cinska APT skupina
kompromitovala stovky serverov
VMware vCenter

Spolo¢nost  QUIRSO  zaznamenala zneuZivanie
kritickej zranitelnosti CVE-2026-59310, pri ktorom
utocnici kompromitovali 361 IP adries v 47 krajinach
a zabezpecili si perzistentny pristup ndastrojom
reverse_ssh.

Utoénici ukradli z loty$ského
Fegi,stra vozidiel udaje 1,2 milidna
udi

LotySska agentura CSDD potvrdila cieleny utok
cez zranitelny systém vystaveny do internetu,
pri ktorom neboli splnené viaceré povinné
bezpeclnostné poziadavky.

Utoénici  zneuZivaju obidenie
autentifikacie v Microsoft
SharePoint

Zranitelnost CVE-2026-55040 v SharePointe Utocnici
zneuzivaju kratko po zverejneni PoC. Agentura CISA ju
zaradila do katalégu aktivne zneuzivanych zranitelnosti.

Malvér WindReIaZ sa vydava za
slovenské a ceské banky

Vyskumnici zo spoloénosti  Group-IB  odhalili
androidovy malvér WindRelay, ktory v redlnom ¢ase
prendsa NFC komunikaciu platobnej karty obete
utoCnikovi a zneuziva mena financnych institucii v
Cesku, na Slovensku a v Slovinsku.

Utok DDOS takmer 30 hodin
narusal norske viladne sluzby
vratane ID-porten

Rozsiahly utok DDoS narusil desat digitdlnych
sluzieb  norskej vlddy vratane systému
elektronickych receptov. ISlo uz o treti takyto
utok od juna.



https://thehackernews.com/2026/08/apt28-linked-hookedge-backdoor-targets.html
https://www.securityweek.com/sharepoint-vulnerability-exploited-shortly-after-poc-release/
https://www.securityweek.com/sharepoint-vulnerability-exploited-shortly-after-poc-release/
https://thehackernews.com/2026/08/attackers-exploit-vmware-vcenter.html
https://thehackernews.com/2026/08/windrelay-android-malware-turns-victims.html
https://therecord.media/latvia-cyberattack-vehicle-data
https://therecord.media/norway-cyberattack-ddos-government
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RIESENE INCIDENTY NA SLOVENSKU
A Z NASEJ CINNOSTI

V rdmci svojej beznej ¢innosti CSIRT.SK v mesiaci august riesil typicky najma phishingové kampane
zasahujlce jeho konstituenciu. Objavili sa tiez phishingové SMS spravy s vyzvou na uhradenie parkovacieho
poplatku od spolo¢nosti EasyPark. Sprava obsahovala odkaz na falosnd webovu stranku s podrobnostami
o parkovani a realizaciou platby. Z viacerych zdrojov prijal CSIRT.SK hldsenia o pokracujlcej phishingovej
kampani zneuzivajucej meno Vseobecnej zdravotnej poistovne. Podvodné spravy obsahovali rovnaky predmet:
"Informacia o vasej refundacii — VSZP".

Okrem toho sa v auguste objavila nova podvodna kampan, ktora Sirila phishingové e-maily, zvycajne
vo formdte priezvisko.meno.organizacia@outlook.com, v ktorych sa odosielatel snaZil zneuzit identitu
nadriadeného pracovnika cielovejorganizacie. CSIRT.SK spravy analyzoval a vydal varovanie na svojej webstranke.

V auguste kontaktovala jednotku CSIRT.SK strednd Skola v jej konstituencii ohladom podvodného
mailu, ktory bol doruceny na sekretariat Skoly. E-mail zamestnanec otvoril a doslo k interakcii s prilohou, ktora
obsahovala skodlivy obsah. Bezpecnostné rieSenie tuto Skodlivd aktivitu zachytilo a presunulo do karantény.
Skola poskytla vzorku predmetnej spravy ako aj informécie o vykonanych opatreniach. Na zéklade vykonanej
statickej analyzy bol poskytnuty rad odporucani a kompletna informacia, o aky malvér sa jedna aj s popisom
jeho ¢innosti.

Na zaklade medializovanych informdcii tykajucich sa moZzného narusenia bezpecnosti a dévernosti
citlivych Udajovv systéme Obchodného registra SR poziadal CSIRT.SK Ministerstvo spravodlivosti SR o poskytnutie
oficialneho stanoviska k predmetne;j situacii. Ministerstvo informovalo, ze prebieha preverovanie predmetnej
zéleZitosti a vyhodnocovanie zo strany prislusnych Utvarov. CSIRT.SK v zmysle internych postupov a na zaklade
dostupnych informacii vyhodnotil, Ze predmetny incident nepredstavoval kyberneticky bezpecnostny incident.
Narusenie dovernosti dat bolo spbsobené nedostatocnym zabezpecenym pristupu ku citlivym datam subjektov
zapisanych v Obchodnom registri. V ¢ase analyzy webového portalu ORSR, resp. pri pokuse replikovat procesné
prevedenie zobrazenia citlivych dat sa zistilo, Ze medializovany stav bol realizovatelny. Webovy portdl ORSR
umoznoval automatizované ziskavanie Udajov bez obmedzenia frekvencie poZiadaviek (rate limitu). Dokumenty
s osobnymi Udajmi vratane citlivych Udajov boli dostupné po vyplneni CAPTCHA.

V auguste VJ CSIRT prijala informaciu o pokuse o zneuzitie zranitelnosti CVE-2026-42897 v Microsoft
Exchange Server v organizacii patriacej do konstituencie VJ CSIRT. Zranitelnost umoziuje Sirenie Skodlivych
Specidlne pripravenych e-mailov obsahujicich XSS exploit. Ked' obet otvori e-mail v OWA, spusti sa Utocnikov
Skodlivy JavaScript a nainstaluju sa perzistentné zadné vratka. VJ CSIRT poskytla podrobnejsie informacie o
zranitelnosti, rad odpordcani na mitigaciu problému a poziadala o vysledky preverenia kompromitacie.

Organizacia v konstituencii VJ CSIRT poZiadala o poskytnutie odporucani na zamedzenie zmeny obsahu
na svojej webovej stranke. Cast pdvodného obsahu zmenil nezndmy Utoénik na informécie o online kasine.
Poskytovatelia hostingu nemali vedomost, ako k predmetnej kompromitacii doslo. Na zaklade poskytnutych
informacii jednotka zaslala navrh stiboru opatreni na zamedzenie opadtovnej kompromitacie webovej stranky.
V podobnych pripadoch je délezité dbat na to, akou formou bude vykonand obnova stranky, aby nedoslo k
opatovnému vneseniu pociatocnej zranitelnosti do aplikacie, a teda umoZneniu opakovanej kompromitacie.
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V rdmci svojej proaktivnej ¢innosti jednotka CSIRT.SK vykonava pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktlr organizacii vo svojej konstituencii, ktoré su vystavené
do internetu. VyuZiva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Systém Achilles slUzi tieZ na
monitoring webovych domén, ktory realizuje modul Domino, a informovanie o Unikoch prihlasovacich Udajov
zozbieranych viacerymi sluzbami s celosvetovou posobnostou (Have | Been Pwned, DeHashed, Recorded
Future a SocRadar).

V rdmci sluZby Ares boli vykonané penetracné testy piatich webovych aplikacii a infrastruktury jedne;j
organizacie. V ramci sluzby Afrodita prebiehal pravidelny monitoring hrozieb v kybernetickom priestore a
zdielanie indikatorov kompromitacie zo znamych kampani na ochranu vladnej siete Govnet.

CSIRT.SK v rdmci preventivnych ¢innosti organizuje aj vzdeldvanie v oblasti kybernetickej bezpecnosti
pre zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov strednych skél. V auguste jednotka
prezentovala rozne témy z oblasti kybernetickej bezpecnosti ucitelom Strednej odbornej skoly dopravy a sluzieb
v Novych Zamkoch.

VJ CSIRT poskytuje tieZ skolenia a cvicenia pre svoju konstituenciu v ramci vycvikového a Skoliaceho
strediska Kyberaréna.

Ziskavanie informacii - (phishing, social engineering, ...) _ 58
Skodlivy kod _ 26
NezZiaduci obsah (defacement, spam, ...) - 10
Ostatné 8

Podvod, sprenevera . 5
Nedostupnost (DoS, DDoS, ...) I2
Neopravneny pristup k informaciam/Unik informacif 2
Prienik do systému 2

Pokus o prienik | 1

Zranitelnost ' 1

o

10 20 30 40 50 60


https://kyberarena.csirt.sk/
https://kyberarena.csirt.sk/
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VYZNAMNE UDALOSTI VO SVETE

Skupina APT28 cieli na vladne
a diplomatické organizacie v Eurdpe
novymi zadnymi vratkami HOOKEDGE

Insikt Group spolocnosti Recorded Future zdokumentovala kampan
ruskej skupiny BlueDelta (APT28), ktord od konca septembra 2025
do zaciatku aprila 2026 cielila na vladne a diplomatické organizacie
v Rumunsku, Spanielsku a Turecku. Operdatori dorucovali malvér
prostrednictvom cieleného phishingu so Skodlivymi dokumentmi
Microsoft Word s diplomatickou tematikou, pricom prvé verzie
napodobriovali materidly Spanielskej vlady. Nasadzované zadné vratka
HOOKEDGE su skript pre Windows, ktory stahuje prikazy zo sluzby
webhook.site. Tieto vykondva a vysledky odosiela cez skryté inStancie
prehliadaca Microsoft Edge. Vyskumnici ho povazuju za priameho
nastupcu malvéru HEADLACE a upozoriuju na jeho priebeiné
upravovanie s ciefom obist sandboxové analyzy.

Utoé&nici zneuZivaju zranitelnost Microsoft
SharePoint kratko po zverejneni PoC exploitu

Spolo¢nost Defused zaznamenala utoky na zranitefnost CVE-2026-
55040 v Microsoft SharePoint, ktoré zacali 12. augusta 2026, den po
tom, ¢o spolocnost Rapid7 zverejnila technické detaily a ukazku jej
zneuzitia. Zranitelnost umoZfiuje neautentifikovanému utocnikovi
obist overenie tokenu JWT a vykondvat operacie v mene pouZivatelov
alebo administratorov stranky. Microsoft ju opravil v rdmci julovych
aktualizacii. Organizacia CISA ju 18. augusta 2026 zaradila do kataldgu
aktivne zneuzivanych zranitelnosti. Utocnici nasledne skusali retazenie
so zranitelnostou CVE-2026-63520 v Business Connectivity Services s
cielom dosiahnut vzdialené vykonanie kodu.

Cinska APT skupina zneuziva kritick(
zranitelnost VMware vCenter
na nasadenie zadnych vratok

Nemeckd spolo¢nost QUIRSO zaznamenala, Ze utocnici zneuZivaju
kriticki  zranitelnost CVE-2026-59310 (CVSS 9,8) pat dni po jej
zverejneni. Chyba zabezpecenia, ktord spolo¢nost Broadcom opravila
v juli 2026, umoznuje prechddzanie ciest vo VMware vCenter Server.
Utoénici po vzdialenom vykonani kédu nasadzuju $kodlivy cron job s
open-source nastrojom reverse_ssh, ktory cez odchadzajuce spojenie
obchadza ochrany prichadzajucej prevadzky. Kampan zasiahla 361
unikatnych IP adries v 47 krajinach, najviac v Nemecku, USA, Turecku,
Irdne a vo Francuzsku, a je pripisovana aktérovi APT s podozrenim na
vazbu na Cinu. CISA zaradila zranitelnost 18. augusta 2026 do katalégu
aktivne zneuzivanych zranitelnosti.
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https://thehackernews.com/2026/08/apt28-linked-hookedge-backdoor-targets.html
https://www.securityweek.com/sharepoint-vulnerability-exploited-shortly-after-poc-release/
https://www.bleepingcomputer.com/news/security/hackers-target-microsoft-sharepoint-rce-chain-with-poc-exploit/
https://thehackernews.com/2026/08/attackers-exploit-vmware-vcenter.html
https://thehackernews.com/2026/08/critical-macos-sharepoint-vcenter-and.html
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Priblizne 30-hodinovy DDoS utok
ochromil digitalne sluzby nérskej vlady

Rozsiahly utok DDoS narusil priblizne na 30 hodin desat digitalnych
sluzieb norskej viady vratane systému ID-porten, ktory na overovanie
identity pri pristupe k verejnym sluzbdm pouziva viac ako 4,5 miliéna
ludi. Vypadok zasiahol aj systém elektronickych receptov, vymenu dat
medzi Uradmi, pristup k verejnym registrom a cast zdravotnickych
sluzieb. Utok smeroval na infrastruktdru spolo¢nosti Vivicta, IT
partnera nérskej agentury pre digitalizaciu Digdir. Ide o treti podobny
incident od juna 2026, pricom tato vina bola podla Digdir dva az trikrat
silnej$ia ne? predchadzajlca. Utoénici sa k citlivym Udajom nedostali a
pbvodca Utoku zatial nie je znamy.

Prebieha kampan zneuzivajuca kriticku
zranitelnost v Zimbra Collaboration Suite

CERT Polska upozorfuje na prebiehajucu kampan, ktorad zneuziva zran-
itelnost CVE-2026-73570 umoznujucu vkladanie systémovych prika-
zov v Zimbra Collaboration Suite. Zranitelnost umoznuje neauten-
tizovanému Utocnikovi vykonat [ubovolné prikazy s opravneniami
pouzivatela zimbra na inStancidch so zapnutou sluzbou SNMP trap
(parameter snmp_notify) a beziacou sluzbou swatchdog, ktora je
predvolene zapnuta. Francuzsky CERT-FR potvrdil, Ze podla agentury
ENISA je zranitelnost aktivne zneuZivana. Oprava je dostupnad vo verzii
10.1.20. Administratorom sa odporuca bezodkladne aktualizovat, pre-
verit zaznamy v /var/log/zimbra.log a skontrolovat stbory vytvorené
pouzivatefom zimbra za poslednych 30 dni v adresaroch webovych ap-
likacii a v /tmp.

Zranitelnost v Citrix NetScaler
umoznuje vzdialené vykonanie kddu
a utocnici ju uz zneuzivaju
Utolnici zneuZivaju zranitelnost CVE-2026-8452 typu memory
overflow v Citrix NetScaler ADC a NetScaler Gateway, ktoru Citrix
opravil 30. juna 2026 a povodne ju opisal ako chybu sp6sobujuicu
odopretie sluzby. Vyskumnici zo spoloénosti watchTowr 14. augusta
2026 ukdzali, Ze umoznuje aj neautentifikované vzdialené vykonanie
kédu na zariadeniach nakonfigurovanych ako brana (SSLVPN, ICA Proxy,
CVPN, RDP Proxy) alebo AAA virtudlny server. Spolo¢nosti Defused a
Previdian nasledne pozorovali Utoky, pri ktorych Utocnici nasadzovali
webshelly. CISA zaradila zranitelnost 26. augusta 2026 do katalogu

aktivne zneuzivanych zranitelnosti. Administrdtorom sa odporuca
aktualizovat na verzie 14.1-72.61, 13.1-63.18 alebo 13.1-37.272.



https://therecord.media/norway-cyberattack-ddos-government
https://moje.cert.pl/komunikaty/2026/145/aktywnie-wykorzystywana-podatnosc-w-zimbra-collaboration-suite/
https://www.cert.ssi.gouv.fr/avis/CERTFR-2026-AVI-1041/
https://www.helpnetsecurity.com/2026/08/27/netscaler-adc-gateway-cve-2026-8452/
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i , Cinski aktéri zneuZivaju kritickd zranitelnost v
B Oracle HTTP Server a WebLogic Proxy Plug-in

Vg

"""l"“ Organizacia CISA zaradila zranitelnost CVE-2026-21962 (CVSS 10,0)
' v Oracle HTTP Server a Oracle Weblogic Server Proxy Plug-in do
katalogu aktivne zneuzivanych zranitelnosti. Chyba v riadeni pristupu
umoziuje neautentifikovanému Utoc¢nikovi cez HTTP vytvarat, mazat
alebo upravovat kritické data. ZneuZivanie potvrdili spolo¢nosti
GreyNoise, CloudSEK a SOCRadar, pri¢om aktéri s viazbou na Cinu ju
vyuZili pri Utokoch vo viac ako 100 krajinach na dorucenie downloadera
SNOWLIGHT, ¢asto v kombinacii so star§imi zranitelnostami WebLogic.
Spolo¢nost Oracle zranitelnost opravila uz v januari 2026, preto sa
odporuca bezodkladne overit nasadenie januarovej aktualizacie.

Ransomvér Gunra zneuziva zranitelnosti
FortiOS na utoky proti vladnym
organizaciam a kritickej infrastrukture

FBI, CISA a partnerské agentury varuju pred ransomvérovou skupinou
Gunra, ktora prevadzkuje sluzbu ransomware-as-a-service a na
pociatolny pristup zneuziva zranitelnosti obidenia autentifikacie CVE-
2024-55591 a CVE-2025-24472 v produktoch FortiOS a FortiProxy.
Skupina zasiahla organizdcie zo sektorov zdravotnictva, financii,
verejnej spravy a kritickej infrastruktiry, okrem iného v Turecku,
na Taiwane, v USA, JuZnej Kdrei, Brazilii, Japonsku a Kanade. Podla
spoloc¢ného upozornenia AA26-222A Utocnici konaju prevazne medzi
22:00 a 6:00 miestneho casu obete, ked su administratori mimo
prace. Agentlry odporucaju prednostne opravit systémy vystavené
do internetu, zabezpecit VPN a RDP viacfaktorovou autentifikaciou,
segmentovat siet a udrZiavat offline nemenné zalohy.

Skupina Lazarus zneuzila Winows zranitelnost
proti obrannému a leteckému priemyslu

Vyskumnici zo spoloénosti Check Point zdokumentovali novid vinu
kampane Operation Dream Job severokorejskej skupiny Lazarus,
ktora prostrednictvom falosnych pracovnych ponuk cielila na
obranné a letecké spolo¢nosti vo Francuzsku, v Nemecku, Brazilii a
Indii. Na eskaldciu opravneni na urovent SYSTEM skupina zneuzivala
zero-day zranitelnost CVE-2026-68820 (CVSS 7,0) typu use-after-
free v ovladaci AFD.sys, ktord Microsoft opravil v ramci augustovych
aktualizacii. Ako vstupny vektor sluzili weby imitujuce spolocnost
Enveil, ktoré Sirili upraveny PDF prehliadac¢ SecurityPDF dorucujuci
downloader MISTPEN. Ten ndsledne nasadzoval rootkit FudModule a
zadné vratka Troy so 17 prikazmi. V_jednom pripade utocnici zneuzili
kompromitovanu francuzsku organizaciu na dalsi spear-phishing a na
napadnutych serveroch Roundcube nasadili PHP webshell RelayShell.



https://thehackernews.com/2026/08/actively-exploited-oracle-weblogic-flaw.html
https://www.theregister.com/cyber-crime/2026/08/11/feds-warn-gunra-ransomware-is-exploiting-known-bugs-to-hit-critical-infrastructure/5286263
https://www.infosecurity-magazine.com/news/gunra-ransomware-fortinet-flaws/
https://www.infosecurity-magazine.com/news/gunra-ransomware-fortinet-flaws/
https://thehackernews.com/2026/08/lazarus-exploits-windows-zero-day-to.html
https://www.bleepingcomputer.com/news/security/lazarus-hackers-exploited-windows-zero-day-to-target-defense-firms/

MINISTERSTVO
INVESTICII, REGIONALNEHO ROZVOJA

MESACNA SPRAVA AT

AUGUST 2026 ) CSIRT.SK
VYZNAMNE UDALOSTI VO SVETE
numpy 25 1 )
sklearn.nodel_selection Utocnici zneuzivaju kriticku zranitelnost
sklearn.ensenble L . . L. X ,
sklearn.netrics GitLab dva dni po jej zverejneni

# load data fron train.csv Spolo¢nost watchTowr zaznamenala pokusy o zneuZitie kritickej

train_df pd.read_csv('dlt:“f zranitelnosti CVE-2026-19478 (CVSS 9,4) v Gitlab CE/EE priblizne
= train |

train_df[target’] dva dni po vydani opravy 17. augusta 2026. Zranitelnost typu code
into trainleg ¥ injection cez GraphQlL direktivu umoziuje neautentizovanému
y_traln, A (tocnikovi jedinou HTTP poziadavkou upravovat alebo mazat verejné
projekty a pouzivatelské data, podvrhnut zaznamy o zlucéeni, vymazat
repozitare Ci zablokovat spravcov. PouzZivatelom self-hosted instaldcii
sa odporuca bezodkladne aktualizovat na verziu 19.2.4, 19.1.6, 19.0.8
alebo 18.11.11. Pokusy o zneuzitie mozno odhalit vyhladanim retazca
,@gl_introduced” vo webovych zaznamoch.

# split the data
x_tratn, X.tests

Sandworm sa vydava za naborarov
a cieli na ukrajinskych IT administratorov

CERT-UA zaznamenal kampan skupiny Sandworm (APT44, Seashell
Blizzard) prepojenej s ruskou vojenskou spravodajskou sluzbou GRU,
ktora prebieha aspon od maja 2026 a cieli na ukrajinskych systémovych
administratorov a IT $pecialistov. Uto¢nici vyhladdvaju kandidatov
na legitimnych pracovnych portaloch, kde vystupuju ako spolo¢nost
Atlas Business Group uUdajne hladajuca ludi pre Sopra Steria Bulgaria.
Komunikacia pokracuje cez Telegram a pohovor cez Zoom, po ktorom
je kandidat vyzvany pripojit sa na firemnu siet cez VPN. Pri nahldsenych
problémoch dostane odkaz na aplikaciu SopraVPN, upravenu verziu
open-source klienta WireGuard, ktora umoznuje skryté vykonavanie
prikazov, pricom niektoré prikazy su zasifrované v konfiguracnych
suboroch VPN.

Ruskd kampan Matrioska cieli
na septembrové krajinské volby v Nemecku

Nemecké bezpecnostné organy zaznamenali ruskd dezinformacénu
kampan Matrioska zameranu na septembrové krajinské volby v Sasku-
Anhaltsku, Meklenbursku-Prednom Pomoransku a v Berline. Kampan
Siri najma na sieti X faloSné prispevky a upravené videad s logami
doveryhodnych médii, napriklad ARD a BBC, s vymyslenymiobvineniami
miestnych politikov zo sprenevery c¢i sexudlnych trestnych cinov,
pricom ¢oraz viac vyuziva umelud inteligenciu na tvorbu zavadzajuceho
obsahu. Dosah kampane je zatial obmedzeny, Urady ju vSak povazuju
za sUcast ruskej hybridnej vojny s cielom polarizovat spolo¢nost. Podla
analyzy portalu Eunews kampan diskredituje kandidatov inych stran
nez AfD a na rozdiel od siete Storm-1516 zatial nebola jednoznacne
prepojend s konkrétnou ruskou instituciou.



https://www.securityweek.com/critical-gitlab-flaw-exploited-shortly-after-disclosure/
https://therecord.media/russian-military-hackers-pose-as-recruiters-ukraine-it-workers
https://www.deutschland.de/en/news/authorities-register-russian-attempts-to-influence-elections
https://www.eunews.it/en/2026/08/12/operation-matryoshka-how-russian-disinformation-is-shaping-germanys-elections/
https://www.eunews.it/en/2026/08/12/operation-matryoshka-how-russian-disinformation-is-shaping-germanys-elections/
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Kriticka zranitelnost umoznuje Citanie
obsahu suborov s potencialom
vzdialeného vykonania kédu

V komponente Active Storage nastroja Ruby on Rails
bola opravena kritickd zranitelnost CVE-2026-66066,
ktora umoZiuje neautentifikovanému  Utocnikovi
¢itat lubovolné subory zo servera prostrednictvom
Specidlne vytvoreného obrdzka. Ziskané citlivé udaje,
napriklad kryptografické kluce, prihlasovacie udaje k
databazam alebo kltce k APl, mbZzu nasledne umoznit
kompromitaciu aplikacie alebo v urcitych pripadoch
viest az k vzdialenému vykonaniu kodu.

==:RTINET

Zranitelnost FortiWeb umoznuje
prihlasit sa [ubovolnymi Udajmi

Spolo¢nost Fortinet opravila kritickd zranitelnost vo
svojom produkte FortiWeb, ktord umoznuje vzdialenému
Utocnikovi prihlasit sa do administratorskej konzoly s
pouzitim lubovolného prihlasovacieho mena a hesla.

Kritické zranitelnosti VMware vCenter

Spolo¢nost Broadcom opravila v produkte VMware
vCenter dve kritické zranitelnosti, z ktorych jedna je
aktivne zneuzivand. Zranitelnosti umoznujd vzdialenym
neautentifikovanym Utocnikom obchadzat autentifikaciu a
traverzovat adresarmi s cielom vykondvania lubovolného
kodu.

GitLab

Zranitelnosti GitLab CE/EE dovoluju
upravovat a menit projekty a data

Vyvojari platformy GitLab CE/EE opravili dve zranitelhosti
v komponente GraphQl, ktoré umoznuju vzdialenym
neautentifikovanym udto¢nikom menit a mazat verejné
projekty a pouzivatelské data.


https://csirt.sk/posts/3950.html
https://csirt.sk/posts/4006.html
https://csirt.sk/posts/4008.html
https://csirt.sk/posts/4010.html
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Red Hat

Kriticka zranitelnost Red Hat build of
Keycloak umoznuje prevzatie uctov

Spolo¢nost Red Hat opravila kritickl zranitelnost v
komponente keycloak-services. Chyba v procese obnovy
prihlasovacich Udajov umoZziuje neautentizovanému
Utocnikovi s pristupom k sluzbe vynutit reset hesla
ktoréhokolvek pouZivatela bez nutnosti klikndt na
overovaci e-mailovy odkaz a ziskat tak plnud kontrolu nad
jeho uctom.

O oracLe

Oracle vydala balik zaplat na 943
zranitelnosti viacerych produktov

V augustovom baliku zaplat opravila spoloc¢nost Oracle
vo svojich produktoch 943 zranitelnhosti, vratane 154
kritickych.
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® clementor

Zranitelnost WordPress Elementor Pro
umoznuje vykonavat kod

Vyvojari modulu Elementor Pro pre WordPress opravili
kritickd zranitelnost, ktorad dovoluje obchadzat kontrolu
zakdzanych suborov a nahravat ich na server. Vzdialeny
neautentifikovany udtocnik tak moze ziskat schopnost
vykondvat [ubovolny kéd.

JS

V Next.js opravili dve
kritické zranitelnhosti

Vyvojari frameworku Next.js opravili dve kritické
zranitelnosti, ktoré umoZiuju  neautentifikovanym
Uto¢nikom vzdialené vykonavanie kodu.


https://csirt.sk/posts/4013.html
https://csirt.sk/posts/4013.html
https://csirt.sk/posts/4016.html
https://csirt.sk/posts/4020.html
https://csirt.sk/posts/4037.html
https://www.csirt.sk/posts/3888.html
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VJ CSIRT pravidelne vydava mesacny prehlad kritickych zranitel'nosti.

https://csirt.sk/posts/4049.html
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https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://csirt.sk/posts/4049.html

