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1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci september 78 kritickych a 649 vysoko zdvaznych
zranitelnosti v operacnych systémoch Windows.

Kriticka zranitelnost CVE-2026-58599 v kniznici Microsoft Windows Codecs Library sa nachadza
vo funkcionalite pre narabanie so subormi formatu HEVC. Vyplyva z pretecenia vyrovnavace;j
pamate na halde. Neautorizovany lokalny Utocnik ju méZe zneuZit na vykonanie kddu.

Kritickd zranitelnost CVE-2026-65669 sa nachadza v komponente Microsoft SQL Server. Suvisi
s nevhodnym sp6sobom neutralizacie Specidlnych prvkov. Neautorizovany vzdialeny utocnik ju
mbZe zneu?it a eskalovat svoje opravnenia. Na to potrebuje interakciu obete.

Sest kritickych zranitelnosti komponentu Windows Imaging Component dovoluje
neautorizovanému Uto¢nikovi vzdialené vykonavanie kdédu. CVE-2026-70296 umozhuje
zapisovanie do pamate mimo povolené hodnoty a ako jedind nevyZaduje interakciu obete. CVE-
2026-69499 vyplyva z pretecenia celoliselnej premennej. CVE-2026-69860, CVE-2026-73013,
CVE-2026-7302 a CVE-2026-77495 vyplyvaju z preteCenia vyrovndvacej pamate na halde.

Pat kritickych zranitefnosti sa nachadza v komponente Windows Secure Kernel Mode.
Lokalnemu autorizovanému utoc¢nikovi umozhuje eskaldciu svojich opravneni, bez potreby
interakcie  obete.  CVE-2026-69501 a  CVE-2026-83939 slvisia s dereferenciou
neddveryhodného ukazovatela, pricom prva ako jedind vyzaduje pre jej Uspesné zneuZitie iba
nizke opravnenia. CVE-2026-69906 vyplyva z pretecenia vyrovnavacej pamate na halde, CVE-
2026-69846 1z preteCenia celoliselnej premennej a CVE-2026-85921 suvisi s dvojitym
uvolnenim pamate.

Kriticka zranitelnost sa nachadza aj v komponente Windows Remote Desktop. CVE-2026-69518
suvisi s preteenim vyrovnavacej pamate na halde. Zranitelnost mbze zneuzit neautorizovany
uto¢nik na vzdialené vykonanie kdédu. Potrebuje k tomu presvedcit obet, aby sa pripojila k jeho
relacii a prijala od neho Speciadlne vytvorené data z clipboardu.

V ovladaci Windows Reliable Multicast Transport Driver (RMCAST) sa vyskytuju tri kritické
zranitelnosti umozZfujuce neautorizovanému utoc¢nikovi vzdialene vykondvat kdéd zaslanim
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Specidlne vytvoreného paketu zranitelnej sluzbe. VSetky suUvisia s moznostou opdtovného
pouZitia dealokovaného miesta v pamati.

Kriticka zranitelnost CVE-2026-69579 komponentu Windows Message Queuing umozniuje
pouZzit dealokované miesto v pamati. Pre jej zneuZitie potrebuje neautorizovany utoc¢nik poslat
Specialne vytvoreny paket zranitelnej sluzbe, co mu umozni vzdialené vykonanie kddu.

V komponente Windows Routing and Remote Access Service (RRAS) sa nachadzaju Styri kritické
zranitelnosti, ktoré umoznuju vzdialené vykonavanie kddu. Zranitelnosti CVE-2026-69590, CVE-
2026-69852, CVE-2026-72950 a CVE-2026-72959 vyplyvaju z pretecenia vyrovnavacej pamate
na halde. Prva znich nevyZaduje od Utocnika Ziadne opravnenia, ostatné vyzaduju nizke
opravnenia.

Tri kritické zranitelnosti v ovladaci Windows Services for NFS ONCRPC XDR umoznuju pouzit
dealokované miesto v pamati a vedu k moZnosti vykonavat kéd. Zranitelnosti CVE-2026-69595
a CVE-2026-78445 mozZe zneuZit a vzdialeny neautorizovany utocnik a zranitelnost CVE-2026-
70585 lokalny utocnik s nizkymi opravneniami.

Kriticka zranitelnost sa nachadza aj v komponente Microsoft Windows Media Foundation. CVE-
2026-69601 suvisi s preteCenim vyrovnavacej pamdte na halde. Zranitelnost mdze zneuzit
neautorizovany uto¢nik na vzdialené vykonanie kddu. Potrebuje k tomu presvedcit obet, aby
otvorila Specidlne vytvoreny subor.

Tri kritické zranitelnosti sa nachadzaju v komponente Windows Hyper-V. Zranitelnosti CVE-
2026-69603 a CVE-2026-80083 umoznuju lokdlnym utocnikom s nizkymi oprdavneniami
vykonavat kdd. Prva suvisi s prete¢enim vyrovnavacej pamdte na halde, druhd vyplyva
z dereferencie  nedoveryhodného ukazovatela. Zranitelnost CVE-2026-72961  suvisi
s preteCenim vyrovnavacej pamate na halde alokdlnym Utoénikom s administrativnym
pristupom ku zranitelnému Hyper-V hostitelovi umoZnuje eskalovat svoje opravnenia na Uroven
VTLL.

Kritickd zranitefnost CVE-2026-69649 sa nachadza v komponente Windows Raw Image
Extension. Suvisi s preteCenim vyrovnavacej pamate na halde. Zranitelnost mdze zneuzit
neautorizovany uto¢nik na vzdialené vykonanie kddu. Potrebuje k tomu presvedcit obet, aby
pristupila ku zlozke obsahujlce Specialne vytvoreny subor formatu RAW. Zranitelnost je mozné
zneuZit pri generovani thumbnailu alebo nahladu suboru.

Aj komponent Microsoft WebP Image Extension obsahuje podobnu zranitelnost, ktora okrem
pretecenia vyrovnavacej pamate na halde suvisi aj s preteCenim celociselnej premennej. CVE-
2026-70351 umoziiuje Uto¢nikom bez opravneni vzdialene vykonavat kéd.

Kritickd zranitefnost CVE-2026-69676 komponentu Windows Kerberos umozniuje obist
autentifikdciu pomocou techniky capture-relay. Pre jej zneuZitie potrebuje Utocnik s nizkymi
opravneniami poslat Specidlne vytvorenu poziadavku zranitelnej sluzbe, ¢o mu umozni
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vzdialené vykonanie kddu. Na to potrebuju presvedcit obet, aby otvorila Specidlne vytvoreny
subor.

Komponent Windows Hello obsahuje devat kritickych zranitelnosti. Zranitelnost CVE-2026-
72980 suvisi s nekontrolovanym prvkom vo vyhladdvacej ceste a lokalnym uUtocnikom
s vysokymi opravneniami umozniuje obchddzat bezpecnostné prvky. Ostatné zranitelnosti
dovoluju lokdlnym utocnikom eskalovat opravnenia. CVE-2026-69710 a CVE-2026-69799
vyplyvaju zo vzniku subehu procesov. CVE-2026-69725 suvisi s dvojitym uvolnenim pamate.
CVE-2026-69740, CVE-2026-69784 a CVE-2026-69864 suvisia s moZznostou pouzitia
dealokovaného miesta v pamati. CVE-2026-69820 a CVE-2026-81354 suvisia s pretecenim
vyrovndvacej pamate na halde.

Kritickd zranitelnost CVE-2026-69712 Windows Key Distribution Center je spdsobend
moznostou pouZitia dealokovaného miesta v pamati. Vzdialeny utoc¢nik s nizkymi opravneniami
ju moze zneuZit na vzdialené vykonanie kédu.

Kritické zranitelnosti komponentu Windows DNS Server dovoluju neautorizovanému utocnikovi
vzdialené vykonanie kodu. CVE-2026-69730, CVE-2026-69813, CVE-2026-69858, CVE-2026-
72987 a CVE-2026-77505 suvisia s moznostou pouZzitia dealokovaného miesta v pamati. CVE-
2026-69827 suvisi okrem moznosti pouZitia dealokovaného miesta v pamati tiez so vznikom
subehu procesov, ktory musi Utocnik vyhrat pre Uspesné zneuZzitie tejto zranitelnosti.

Kriticka zranitelnost sa nachadza v komponente Windows HTTP Print Provider. CVE-2026-69769
suvisi s pretecenim vyrovndvacej pamate na halde. Zranitelnost mbze zneuzit neautorizovany
utocnik na vzdialené vykonanie kédu.

Podobnu kritickd zranitelnost obsahuje tieZ komponent Windows Shell. CVE-2026-69829 suvisi
s preteCenim vyrovnavacej pamate na halde. Zranitelnost méZe zneuZit neautorizovany Utocnik
na vzdialené vykonanie kodu.

Dve kritické zranitelnosti komponentu Windows DHCP Server umoziuju neautorizovanym
utocnikom vzdialené vykonavanie kddu. CVE-2026-69845 vyplyva z preteCenia vyrovnavacej
pamate na halde a nevhodnej validacie vstupov. CVE-2026-72979 umozZnuje pouZit dealokované
miesto v pamati.

Windows ALPC obsahuje kriticki zranitelnost CVE-2026-69874, ktord dovoluje lokdlnemu
utocnikovi s vysokymi opravneniami eskalovat svoje opravnenia. Suvisi s neosSetrenou
dereferenciou neddveryhodnych ukazovatelov.

Podobnu zranitelnost s oznacenim CVE-2026-69892 obsahuje aj komponent Windows Virtual
Trusted Platform Module. Zranitelnost dovoluje pouzZit dealokované miesto v pamati.

Komponent Windows Media Player obsahuje dve kritické zranitelnosti suvisiace a pretecenim
vyrovnavacej pamate na halde. CVE-2026-70203 a CVE-2026-72960 umoznuju utocnikom bez
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opravneni vzdialene vykonavat kod. Na to potrebuju presvedCit obet, aby otvorila Specidlne
vytvoreny medidlny subor.

Komponent Windows Paint obsahuje kritickd zranitelnost sulvisiacu s prete¢enim vyrovnavacej
pamate na halde. CVE-2026-70586 umoznuje utocnikom bez opravneni vzdialene vykonavat
kéd. Na to potrebuju presveddit obet, aby otvorila Specidlne vytvoreny subor.

Kritické zranitelnosti CVE-2026-72954 a CVE-2026-72957 komponentu Windows Deployment
Services umoznuju utocnikom s nizkymi opravneniami vykonanie kédu. Prva suvisi s moznostou
pouZitia dealokovaného miesta v pamati a moéze ju zneuzit vzdialeny utocnik. Druha vyplyva
z pretecenia vyrovnavacej pamate na halde a zneuzit ju moze lokalny utocnik.

Kritickd zranitelnost v komponente Windows Credential Guard CVE-2026-72958 suUvisi
s dvojitym uvolnenim pamadte. Zranitelnost moézZze zneuZit lokalny dtoénik s vysokymi
opravneniami na eskalaciu svojich opravneni na Uroven VTL1. Potrebuje na to vyhrat subeh
procesov.

Kriticka zranitelnost CVE-2026-72962 ovladaca Windows USB Video Driver je spdsobend
prete¢enim vyrovnavacej pamate na halde. Lokalny uto¢nik s vysokymi opravneniami ju moze
zneuZit na zvySenie svojich opravneni na uroven Virtual Trust Level 1 (VTL1).

Kriticka zranitelnost CVE-2026-72981 komponentu IP Helper, zranitelnost CVE-2026-72983
komponentu Internet Connection Sharing (ICS) a zranitelnost CVE-2026-73009 komponentu
Windows Secure Socket Tunneling Protocol (SSTP) umozZniuju pouZit dealokované miesto
v pamati. Pre ich zneuZitie potrebuje neautentifikovany utoc¢nik poslat Specidlne vytvoreny
paket zranitelnej sluzbe, ¢o mu umozni vzdialené vykonanie kddu.

Kritickd zranitelnost CVE-2026-72982 komponentu Windows Netlogon je spdsobend
preteCenim vyrovnavacej pamate na zasobniku. Pre jej zneuZitie potrebuje neautentifikovany
utocnik poslat Specidlne vytvoreny paket zranitelnej sluzbe, ¢o mu umozZni vzdialené vykonanie
kodu.

Komponent Graphic Fonts obsahuje dve kritické zranitelnosti suUvisiace s pretecenim
vyrovnavacej pamate na halde a pretecenim celociselnej premennej. CVE-2026-72986 a CVE-
2026-73018 umoznuju utocnikom bez opravneni vzdialene vykonavat koéd. Na to potrebuju
presvedCit obet, aby otvorila Specidlne vytvoreny subor.

V komponente DirectWrite sa nachadza kriticka zranitelnost suUvisiaca s pretecenim
vyrovnavacej pamate na zasobniku. CVE-2026-73006 umoziuje uUtocnikom bez opravneni
vzdialene vykondvat kdéd. Na to potrebuju presvedCit obet, aby otvorila Specidlne vytvoreny
subor.

V komponente Microsoft Failover Cluster boli opravené dve kritické chyby zabezppecenia.
Zranitelnost CVE-2026-73010 umoznuje pouzit dealokované miesto v pamati a CVE-2026-
78444 je spbsobend neosetrenou dereferenciou neddveryhodného ukazovatela. Pre ich
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zneuZzitie potrebuje neautentifikovany Utoc¢nik poslat Specidlne vytvoreny paket zranitelnej
sluzbe, ¢o mu umozni vzdialené vykonanie kddu. Pre zneuZitie druhej potrebuje tiez vyhrat
subeh procesov.

Komponent Graphics Kernel obsahuje kritickl zranitelnost CVE-2026-73017, ktora suvisi s
preteCenim vyrovnavacej pamdte na halde. Lokdlnym utocnikom s vysokymi opravneniami
umoznuje vykonavat kéd. Na to potrebuju poznat cielovy systém a mat moznost nastavit
podmienky pre vytvorenie neSpecifikovanej podmienky. Podobna kritickd zranitelnost CVE-
2026-81355 bola opravenad aj v ovladadi Virtual Hard Disk (VHD) Miniport.

Dve kritické zranitelnosti komponentu Windows Graphics Component umoziuju
neautorizovanym utocnikom vzdialené vykonavanie kédu. CVE-2026-77493 suvisi s dvojitym
uvolnenim pamate a CVE-2026-81955 vyplyva z preteCenia vyrovnavacej pamate na halde. Pre
ich zneuZitie potrebuju utocnici presvedcit obet, aby otvorila $pecidlne vytvoreny sibor RTF. Pre
zneuzitie prvej postaci vygenerovanie nahladu Skodlivého suboru (Preview Pane).

Kritickda zranitelnost CVE-2026-81352 v kniznici Microsoft Windows Codecs Library, konkrétne
vo Web Media Extensions je spdsobend pretecenim vyrovnavacej pamate na halde. Utoénik bez
opravneni ju méZe zneuzit na vzdialené vykonanie kédu.

Komponent Windows Virtualization-Based Security (VBS) obsahuje dve kritické zranitelhosti.
CVE-2026-83498 suvisi s neosetrenou dereferenciou nedéveryhodného ukazovatela
a umoznuje ziskat zvySené opravnenia. Zranitelnost CVE-2026-83501 vyplyva z moZnosti Citania
pamate mimo povolené hodnoty a méze viest k uniku citlivych informdcii. Zranitelnosti moze
zneuzit lokalny Utocnik s nizkymi opravneniami.

Zranitelnosti vysokej zdvaznosti mozno zneuzit na eskalaciu privilégii, vzdialené vykonavanie
kédu, znepristupnenie sluzby (DoS), ziskanie pristupu k citlivym informaciam, spoofingové
utoky, zasahy do systémov a odchddzanie bezpe¢nostnych prvkov.

ZRANITELNE SYSTEMY:

HEIF Image Extension

e HEVC Video Extensions

e HEVC Video Extensions for Licensed Applications
e HEVC Video Extensions from Device Manufacturer
e Raw Image Extension

e Remote Desktop client for Windows Desktop

e SQL Server Management Studio 22

e Web Media Extensions

e WebP Image Extension
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Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 11 Version 23H2 for ARM64-based Systems
Windows 11 Version 23H2 for x64-based Systems
Windows 11 Version 24H2 for ARM64-based Systems
Windows 11 Version 24H2 for x64-based Systems
Windows 11 Version 25H2 for ARM64-based Systems
Windows 11 Version 25H2 for x64-based Systems
Windows 11 Version 26H1 for ARM64-based Systems
Windows 11 version 26H1 for x64-based Systems
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)
Windows Server 2025

Windows Server 2025 (Server Core installation)
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Odporuc¢ame aplikovat aktualizicie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROJE:

https://msrc.microsoft.com/update-guide/en-us

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-58599
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e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-65669

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69499

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69501

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69518

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69530

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69579

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69590

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69595

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69601

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69603

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69649

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69676

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69710

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69712

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69725

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69730

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69740

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69769

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69784

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69799

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69813

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69820

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69827

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69829

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69845

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69846

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69852

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69858

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69860

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69864

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69874
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69579
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69590
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69595
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69601
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69603
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69649
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69676
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69710
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69712
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69725
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69730
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69740
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69769
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69784
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69799
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69813
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69820
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69827
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69829
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69845
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69846
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69852
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69858
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69860
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e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69890

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69906

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-70203

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-70296

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-70351

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-70585

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-70586

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-72950

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-72954

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-72957

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-72958

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-72959

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-72960

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-72961

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-72962

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-72979

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-72980

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-72981

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-72982

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-72983

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-72986

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-72987

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-73006

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-73009

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-73010

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-73013

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-73017

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-73018

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-73023

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-77493

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-77495
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* https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-77504

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-77505

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-78444

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-78445

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-78449

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-78450

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-80083

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-81352

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-81354

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-81355

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-81955

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-83498

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-83501

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-83939

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-85921

Koniec podpory pre Windows 10, starSie verzie Windows 11 a
Windows Server 2016

Spolo¢nost Microsoft v roku 2025 planovane ukoncila podporu pre vietky verzie Windows 10.
Po datume 14. oktébra 2025 u? tieto produkty nedostavaju aktualizacie zabezpecenia,
aktualizacie nesuvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online. Po rokovani s organizaciou Euroconsumers vSak v Eurépskom
hospodarskom priestore predfzila spolo&nost Microsoft bezplatnti podporu systémov Windows
10 o rok, teda do 13. oktdbra 2026. Podmienkou méze byt prihlasenie sa cez Microsoft account.

Pre Windows 11 Microsoft pldnovane ukonci podporu pre v sucasnosti podporované verzie
nasledovne:

23H2 Enterprise a Education: Podpora skon¢i 10. novembra 2026.
24H2 Home a Pro: Podpora skonci 13. oktébra 2026.
24H2 Enterprise a Education: Podpora skonci 12. oktébra 2027.

Spolo¢nost Microsoft dalej planuje ukoncit podporu pre Windows Server 2016 ku dnu 12.
januara 2027.
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ODPORUCANIA:

Administratorom a pouzivatelom systému Windows 10 odporucame prejst na novsiu verziu
operacného systému alebo pouzivat rozsirenie ESU (Extended Security Updates), ktoré je
potrebné zakupit si samostatne. Viac informacii na stranke vyrobcu.

Administratorom a pouzivatelom verzii systému Windows 11 s konciacou podporou
odporucame prejst na najnovsiu verziu operacného systému, t.j. 26H1.

2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci september bezpecnostné aktualizacie, ktoré opravuju 28
kritickych a 116 vysoko zavaZnych zranitefnosti v kanceldrskych balikoch Microsoft Office
a Office Web Apps.

Aplikacia Skype for Business obsahuje kriticku zranitelnost CVE-2026-66302, ktora umoznuje
neautentifikovanému utocnikovi vzdialene vykonavat kdd. Suvisi s neoSetrenou kontrolou nad
suborovymi cestami a ndzvami suborov. Pre jej zneuZitie Uto¢nik nepotrebuje interakciu obete.
Staci, ked' posle Specialne vytvorenu poZiadavku, ktorou zapiSe svoj sibor na [ubovolné miesto
na zranitefnom serveri.

Dve kritické zranitelnosti bolo opravené v Microsoft Office Graphics Component.
Neautorizovany utoc¢nik ich méze zneuZit na vzdialené vykonanie kédu. Na to potrebuje poslat
obeti skodlivy subor a presvedcit ju, aby ho otvorila. Zranitelnost CVE-2026-78439 spbsobuje
preteCenie vyrovnavacej pamate zasobnika. CVE-2026-81955 vyplyva z pretecenia vyrovnavacej
pamate na halde. Nahlad dokumentu (Preview Pane) pre ne nepredstavuje vektor Utoku.

Baliky Microsoft Office obsahuju Styri kritické zranitelnosti, ktoré umoznuju neautorizovanym
uto¢nikom vzdialené vykonavanie kddu. Zranitelnosti CVE-2026-69285, CVE-2026-77898 a CVE-
2026-78505 su spbsobené pretecenim vyrovnavacej pamate na halde. CVE-2026-69632 vyplyva
z moZnosti opatovného pouZitia dealokovaného miesta v pamati. Ich zneuZitie si spravidla
vyZaduje, aby utoénik presvedcCil obet, aby otvorila Specidlne pripraveny subor MS Office.
Utoénym vektorom aj ndhlad dokumentu (Preview Pane).

Tri kritické zranitelnosti boli opravené v Microsoft Office PowerPoint. Neautorizovany utoc¢nik
ich mbze zneuZit na vzdialené vykonavanie kddu. CVE-2026-69678, CVE-2026-69767 a CVE-
2026-69797 vyplyvaju z moznosti opdatovného pouZitia dealokovaného miesta v pamati. Pre ich
zneuZitie musi Utocnik presvedCit obet, aby otvorila Specidlne pripraveny subor MS Office.
Utoénym vektorom méze byt aj nahlad dokumentu (Preview Pane).
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V Microsoft Outlook boli opravené Styri kritické zranitelnosti. Tri z nich dovoluju
neautorizovanym uUtoc¢nikom vzdialené vykonavanie kddu. CVE-2026-78509 je spbsobenad
preteCenim vyrovnavacej pamdate na halde. Jej zneuZitie nevyzaduje interakciu obete. CVE-
2026-78519 a CVE-2026-78525 si vyZzaduju interakciu obete, no vektorom Utoku mdze byt aj
vygenerovanie nahladu skodlivého e-mailu (Preview Pane). Prva vznika kvoli moznosti pouzitia
neinicializovanych zdrojov, druha dovoluje opatovne pou?it dealokované miesto v pamati. Stvrta
chyba zabezpelenia CVE-2026-78520 dovoluje vzdialenému neautorizovanému Utocnikovi
ziskat pristup k citlivym informacidm umoznenim citania pamate haldy mimo povolené hodnoty.
Aj pre jej zneuZzitie postacuje vygenerovanie nahladu skodlivého e-mailu (Preview Pane).

V aplikacidch Microsoft Outlook a Word bola opravena kriticka zranitelnost CVE-2026-78510,
ktora suvisi s preteCenim vyrovnavacej pamate na halde. Neautorizovany utocnik ju moze
zneuZit na lokdlne vykonanie fubovolhého kédu. Utoénym vektorom méZe byt aj nahlad
dokumentu (Preview Pane).

V Microsoft Word bola opravena kritickd zranitelnost, ktord mdze neautorizovany Utocnik
zneuzit na vzdialené vykonavanie kdédu. CVE-2026-81952 je spbsobena pretecenim
vyrovndvacej pamate na halde. Pre ich zneuZitie musi Utocnik presvedcit obet, aby otvorila
Specidlne pripraveny subor RTF. Nahlad dokumentu (Preview Pane) pre fiu nepredstavuje vektor
utoku.

Sest kritickych zranitelnosti bolo opravenych aj v aplikécii Microsoft Excel. Neautorizovany
utocnik ich méze zneuzit na lokalne vykonanie fubovolného kédu. CVE-2026-81948 a CVE-2026-
81951 je spbOsobend pretecenim vyrovndvacej pamate na halde. CVE-2026-81959 okrem
pretecenia na halde suvisi a s prete¢enim celociselnej premennej. Chybu zabezpecenia CVE-
2026-81949 spbdsobuje tieZz pretecenie celociselnej premennej. CVE-2026-81950 vyplyva
z dvojitého uvolnenia pamate. Posledna zranitefnost CVE-2026-81953 vyplyva z pretecenia
vyrovnavacej pamate zasobnika. Pre zneuZitie zranitelnosti musi Utocnik presvedCit obet, aby
otvorila Speciadlne pripraveny subor MS Office. Nahlad dokumentu (Preview Pane) pre ne
nepredstavuje vektor Utoku.

Styri kritické zranitelhosti spojené s produktami Microsoft 365 Copilot opravila spolo¢nost
Microsoft na svojich systémoch a nie je potrebné vykonat dalSie aktivity pre ich odstranenie.
Zranitelnost CVE-2026-85885 umoznovala vzdialenym neautorizovanym utocnikom eskalovat
opravnenia kvoli nevhodne neutralizovanym Specidlnym prvkom pouzivanym v prikazoch.
Chybu zabezpecenia CVE-2026-85887 mohol na dialku zneuZit dto¢nik s nizkymi opravneniami
pre ziskanie citlivych informdcii kvéli nespravne pridelovanym opravneniam. Zranitelnost
s oznacenim CVE-2026-78501 zasahovala sluzbu Business Chat a neautorizovanému
vzdialenému utoc¢nikovi dovolovala ziskat pristup k citlivym informaciam. Chyba zabezpecenia
suvisela s nevhodnou neutralizaciou Specialnych prvkov pouzivanych v prikazoch. Poslednd
zranitelnost CVE-2026-80098 zasahovala produkt Copilot Studio a umoZriovala vzdialenym
neautorizovanym uto¢nikom eskalovat opravnenia. Sp6sobend bola nevhodnym sp6sobom
verifikacie kryptografického podpisu.
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otvorenym presmerovanim, resp. presmerovanim URL na nedbveryhodné zdroje. Zranitelnost
CVE-2026-50517 suvisi s deserializdciou nedéveryhodnych dat, ¢o umoZiuje uUtocnikom
s nizkymi opravneniami vzdialene vykonavat kdd.

Microsoft Fabric obsahuje dve kritické zranitelnosti, ktoré umoznuju vzdialenému Utocnikovi
navysit svoje opravnenia. CVE-2026-69843 umoZziuje Utocnikovi obist autentifikdciu pomocou
spoofingu. CVE-2026-70178 vyplyva z absentujuceho mechanizmu autorizdcie a zneuzit ju
mdze utoCnik s nizkymi opravneniami. Spolo¢nost Microsoft chyby zabezpecenia opravila na
svojich systémoch a nie je potrebné vykonat dalSie aktivity pre ich odstranenie.

Vysoko zdvazné zranitelnosti mozno zneuzit na vzdialené vykonanie Skodlivého kédu, navysenie
privilégii, ziskavanie citlivych informacii, spdsobenie nedostupnosti systémov (DoS)
a spoofingové utoky.

ZRANITELNE SYSTEMY:

e Microsoft 365 Apps for Enterprise for 32-bit Systems
e Microsoft 365 Apps for Enterprise for 64-bit Systems
e Microsoft 365 Copilot

e Microsoft 365 Copilot's Business Chat

e Microsoft Access 2016 (32-bit edition)

e Microsoft Access 2016 (64-bit edition)

e Microsoft Authenticator for Android

e Microsoft Copilot Studio

e Microsoft Excel 2016 (32-bit edition)

e Microsoft Excel 2016 (64-bit edition)

e Microsoft Fabric

e Microsoft Office 2016 (32-bit edition)

e Microsoft Office 2016 (64-bit edition)

e Microsoft Office 2019 for 32-bit editions

e Microsoft Office 2019 for 64-bit editions

e Microsoft Office 365 for Mac

e Microsoft Office for Android

e Microsoft Office LTSC 2021 for 32-bit editions

e Microsoft Office LTSC 2021 for 64-bit editions
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e Microsoft Office LTSC 2024 for 32-bit editions
e Microsoft Office LTSC 2024 for 64-bit editions
e Microsoft Office LTSC for Mac 2021

e Microsoft Office LTSC for Mac 2024

e Microsoft Outlook 2016 (32-bit edition)

e Microsoft Outlook 2016 (64-bit edition)

e Microsoft PowerPoint 2016 (32-bit edition)

e Microsoft PowerPoint 2016 (64-bit edition)

e Microsoft Publisher 2016 (32-bit edition)

e Microsoft Publisher 2016 (64-bit edition)

e Microsoft SharePoint Server Subscription Edition
e Microsoft Teams for Android

e  Microsoft Word 2016 (32-bit edition)

e Microsoft Word 2016 (64-bit edition)

e Office Online Server

e Skype for Business Server 2015 CU13

e Skype for Business Server 2019 CU8

e Skype for Business Server Subscription Edition CU1

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROIJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-66302

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69285

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69632

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69678

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69767
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e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69797

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69843

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-70178

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-77898

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-78439

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-78501

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-78505

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-78509

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-78510

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-78519

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-78520

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-78525

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-80098

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-81948

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-81949

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-81950

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-81951

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-81952

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-81953

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-81955

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-81959

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-85885

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-85887

Koniec podpory pre Office 2016, Office 2019 a Office 2021

Spolo¢nost Microsoft v roku 2025 planovane ukoncila podporu pre Office 2016 a Office 2019.
Po datume 14. decembra 2025 uZ tieto produkty nedostdvaju aktualizdcie zabezpecenia,
aktualizacie nesuvisiace so zabezpecenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

Podpora pre balik Microsoft Office 2021 bude ukoncend 13.oktébra 2026.
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-78519
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-78520
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-78525
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-80098
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-81948
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-81949
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-81950
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-81951
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-81952
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-81953
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-81955
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-81959
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-85885
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-85887
https://learn.microsoft.com/sk-sk/lifecycle/products/office-2021
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ODPORUCANIA:

Administratorom a pouzivatelom balikov Office 2016 a Office 2019 odporucame prejst na
novsiu verziu (Office 2024), cloudovu verziu Office 365 alebo pouzivat Office LTSC. Viac
informacii na stranke vyrobcu.

3.INTERNETOVE PREHLIADACE

MICROSOFT EDGE

Spolo¢nost Microsoft v mesiaci september opravila 4 vysoko zdvazné zranitelnosti vo webovom
prehliadaci Microsoft Edge.

Vlysoko zdvazna zranitelnost CVE-2026-69486 dovoluje neautorizovanému utoc¢nikovi vzdialene
vykonavat Skodlivy kéd. Pre jej Uspesné zneuZitie potrebuje presvedCit obet, aby otvorila
Specidlne vytvoreny subor. Zranitelnost spociva v preteceni vyrovnavacej pamate na halde.

Dve zdvazné zranitelnosti vyplyvaju z moznosti opatovného pouZitia dealokovanej pamate.
Neautorizovany uto¢nik ich moZe zneuZit na vykonavanie navySenie svojich opravneni. Pre
Uspesné zneuzitie CVE-2026-85893 potrebuje vzdialeny Utocnik presvedcit obet, aby vykonala
Ukony na podvrhnutej $kodlivej webstranke, ktoré aktivuju funkciu automatického doplriania.
Uspegnym zneuzitim CVE-2026-88097 mdze lokalny Utoénik unikndt zo sandboxu prehliadaca,

Vysoko zavazna zranitelnost CVE-2026-85892 spociva vo vzniku subehu procesov. Ked ho lokalny
utocnik s nizkymi opravneniami vyhra, méze eskalovat svoje opravnenia a uniknut zo sandboxu
prehliadata. Pre UspesSné zneuZitie zranitelnosti potrebuje Utoc¢nik presvedCit obet, aby
vykonala ukony na podvrhnutej Skodlivej webstranke, ktoré aktivuju funkciu automatického
dopliania.

ZRANITELNE SYSTEMY:

e Microsoft Edge (Chromium-based) verzie starsie ako 153.0.4234.48

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizicie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.
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ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69486

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-85892

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-85893

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-88097

MozILLA FIREFOX

Spolo¢nost Mozilla v mesiaci september opravila 83 vysoko zavaznych zranitelnosti v liniach
internetovych prehliadacov Firefox a Firefox ESR.

Linia Firefox ESR obsahuje vysoko zavaznu zranitelnost CVE-2026-75874 v komponente Remote
Settings Client, ktord umozZfiuje Unik zo sandboxu. Dal3ia zranitelnost tohto komponentu ma
oznacenie CVE-2026-92038 a zasahuje linie Firefox aj Firefox ESR. Spolo¢nost Mozilla ju oznacila
ako obidenie mitigacie.

Firefox for Android obsahuje zranitelnost CVE-2026-84117, ktord umoznuje eskalaciu
opravneni.

V komponente JavaScript: GC sa nachadza vysoko zavaZzna zranitelnost CVE-2026-84118, ktora
dovoluje opatovné pouzitie dealokovanej pamate. Zasahuje linie Firefox a Firefox ESR.

V komponente JavaScript: WebAssembly sa nachadza pét vysoko zdvaznych zranitelnosti. CVE-
2026-100765, CVE-2026-100769 a CVE-2026-100776 dovoluju opatovné pouZitie dealokovanej
pamate. CVE-2026-100788 vyplyva z neplatnej dereferencie ukazovatela. CVE-2026-100792
suvisi s chybnou kompildciou v nastroji JIT. Zranitelnosti zasahuju linie Firefox a Firefox ESR.

Linia Firefox obsahuje vysoko zavainu zranitelnost CVE-2026-100793, ktora suvisi s chybnou
kompilaciou v nastroji JIT. Zasahuje komponent JavaScript Engine.

Linie Firefox a Firefox ESR obsahuju tri vysoko zadvainé zranitelnosti v komponente DOM:
Navigation. CVE-2026-84119 a CVE-2026-92025 suvisia s moZznostou opatovného poufZitia
dealokovanej pamdte. ZneuZitie prvej z nich méze viest ku Uniku zo sanboxu. Rovnaky désledok
mdze mat zneuzitie CVE-2026-100758.

Chyba zabezpelenia CVE-2026-84121 linii Firefox a Firefox ESR v komponente DOM: Security
dovoluje opatovne pouzit dealokovanu pamat a umoZriuje Unik zo sanboxu.

16


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69486
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-85892
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-85893
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-88097

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNY PREHLAD KRITICKYCH ZRANITELNOSTi Y,
SEPTEMBER 2026 (J> CSlRT.SK

Komponent DOM: Core & HTML obsahuje desat vysoko zavaznych zranitelnosti. Osem z nich,
CVE-2026-84124, CVE-2026-84125, CVE-2026-92028, CVE-2026-100772, CVE-2026-100774,
CVE-2026-100780, CVE-2026-100785 a CVE-2026-100791, umoznuje opatovné pouZitie
dealokovanej pamate. Posledné dve, CVE-2026-92018 a CVE-2026-100778, mozu viest k aniku
zo sanboxu. Chyby zabezpecenia su pritomné v liniach Firefox, aj Firefox ESR.

Linia Firefox ESR obsahuje vysoko zavaznu zranitelfnost CVE-2026-16365 v komponente DOM:
Workers, ktord umoznuje eskalaciu opravneni.

Linie Firefox a Firefox ESR obsahuju vysoko zavaznu zranitefnost CVE-2026-92017 v komponente
DOM: Service Workers, ktord umoznuje eskaldciu opravneni.

Chyba zabezpecenia CVE-2026-92022 linii Firefox a Firefox ESR v komponente DOM: HTML
Parser umoznuje opadtovné pouzitie dealokovanej pamate.

Linie Firefox a Firefox ESR obsahuju vysoko zavaznu zranitefnost CVE-2026-92027 v komponente
DOM: Streams, ktora dovoluje opadtovné pouZitie dealokovanej pamate a CVE-2026-100771
suvisiacu s neSpecifikovanym nedefinovanym spravanim.

Linia Firefox obsahuje vysoko zdvaznu zranitelnost CVE-2026-92037 v komponente DOM:
Animation, ktord vznika kvoli nespravne stanovenym hrani¢nym podmienkam.

Chyby zabezpecenia CVE-2026-100762 a CVE-2026-100770 sa nachadzaju v komponente DOM:
Content Processes. Zasahuju linie Firefox aj Firefox ESR a umoZniuju uniknat zo sanboxu kvoli
moznosti opdtovného pouzitia dealokovanej pamate.

Linie Firefox a Firefox ESR obsahuju tri zranitelnosti v komponente Audio/Video. Chyby
zabezpecenia CVE-2026-84120 a CVE-2026-84122 sUvisia s moZznostou opatovného pouZitia
dealokovanej pamate. Zranitelnost CVE-2026-100783 sUvisi s neinicializovanou pamatou.

Linie Firefox a Firefox ESR obsahuju zranitelnost v komponente Audio/Video: Web Codecs.
Chyba zabezpecenia CVE-2026-92005 suvisi s moZznostou opatovného pouZitia dealokovanej
pamate.

Vlysoko zdvaina zranitelnost CVE-2026-100756 komponentu Audio/Video: Playback v
linidch Firefox a Firefox ESR vznika kvéli nespravne stanovenym hrani¢nym podmienkam.

Sest chyb zabezpelenia sa nachadza v komponente Graphics. CVE-2026-92035, CVE-2026-
100775 a CVE-2026-100786, ktoré obsahuju linie Firefox a Firefox ESR, umoznuju uniknat zo
sanboxu kvéli moZznosti opatovného pouzitia dealokovanej pamdate a nesprdvne stanovenym
hraniécnym podmienkam. Stvrtd chyba zabezpeéenia soznacenim CVE-2026-100782,
obsiahnuta v oboch linidch, umoznuje kvoli nespravne stanovenym hrani¢cnym podmienkam
eskalaciu opravneni. Chyba v ramci izolacie stranok CVE-2026-92034 sa nachdadza v linii Firefox.
PoslednU zranitelnost soznacenim CVE-2026-92014 obsahuje linia Firefox ESR. Vyplyva
z nespravne stanovenych hrani¢nych podmienok a umoznuje eskalaciu opravneni.
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Linia Firefox obsahuje Styri zranitelnosti v komponente Graphics: WebGPU. Chyby zabezpecenia
CVE-2026-100761 a CVE-2026-100768 umoziiuju opdtovne pouZit dealokovanu pamat, pricom
prva moze viest ku eskaldciu opravneni utoc¢nika. Zranitelnosti CVE-2026-100764 a CVE-2026-
100763 vyplyvaju z nespravne stanovenych hrani¢nych podmienok a prva z nich tieZz umoziuje
eskaldciu opravneni. Chyba CVE-2026-84123 opravend vtomto komponente vyplyvajuca
z moznosti opatovne pouzit dealokovanu pamat a umozniujlca eskalaciu opravneni sa nachadza
v linidch Firefox a Firefox ESR.

Linie Firefox a Firefox ESR obsahuju osem zranitelnosti v komponente Graphics: CanvasWebGL.
Chyby zabezpecenia CVE-2026-92006, CVE-2026-92007, CVE-2026-92008, CVE-2026-92009,
CVE-2026-92010, CVE-2026-92011, CVE-2026-92012, CVE-2026-92013 vyplyvaju z nespravne
stanovenych hrani¢nych podmienok a umoznuju eskaldciu opravneni.

Linie Firefox a Firefox ESR obsahuju dve zranitelnosti v komponente Graphics: WebRender.
Chyby zabezpecenia CVE-2026-92020 vyplyva z nespravne stanovenych hrani¢nych podmienok
a umoznuju eskalaciu opravneni. CVE-2026-100781 umoziiuje kvoli nespravne stanovenym
hrani¢nym podmienkam uniknat zo sanboxu.

Zranitelnosti CVE-2026-100777 a CVE-2026-100789 komponentu Graphics: Canvas2D v liniach
Firefox a Firefox ESR vyplyvaju z moznosti opatovného pouZitia dealokovanej pamate. Linia
Firefox ESR obsahuje tretiu rovnaku zranitelnost CVE-2026-100832.

Linia Firefox obsahuje vysoko zavaznu zranitelnost CVE-2026-84126 v komponente Layout: Grid,
ktora vyplyva z nespravne stanovenych hrani¢nych podmienok.

Zranitelnost CVE-2026-100784 komponentu Layout: Text and Fonts sa nachddza v liniach Firefox
a Firefox ESR. Suvisi s moZnostou opatovného pouZitia dealokovanej pamate.

Komponent WebExtensions obsahuje vysoko zavainu zranitelnost CVE-2026-92015, ktora
umoznuje eskalaciu opravneni. Nachadza sa v linidch Firefox a Firefox ESR.

Komponent Disability Access APIs obsahuje vysoko zavaZznu zranitefnost CVE-2026-92016, ktora
dovoluje opatovné pouZitie dealokovanej pamate. Nachadza sa v linidch Firefox a Firefox ESR.

Linia Firefox ESR obsahuje vysoko zdvaznu zranitelnost CVE-2026-92021 v komponente
JavaScript Engine: JIT, ktora dovoluje opatovné pouZitie dealokovanej pamate.

Linie Firefox a Firefox ESR obsahuju vysoko zdvaznu zranitelnost CVE-2026-92023 v komponente
XML, ktord dovoluje opatovné pouzitie dealokovanej pamate.

Linie Firefox a Firefox ESR obsahuju vysoko zavazné zranitelnosti CVE-2026-92024 a CVE-2026-
92029 v komponente SVG, ktoré dovoluju opatovné pouzitie dealokovanej pamate.

Linie Firefox a Firefox ESR obsahuju vysoko zavaznu zranitelnost CVE-2026-92026 v komponente
Networking, ktora dovoluje opatovné pouzitie dealokovanej paméte.
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Zranitelnost CVE-2026-92036 komponentu Networking: HTTP sa nachadza v linii Firefox. Suvisi
s nespravne nastavenymi hrani¢nymi podmienkami.

Zranitelnost CVE-2026-100766 komponentu Networking: JAR sa nachadza v liniach Firefox
a Firefox ESR. Umoznuje ziskavat citlivé informacie.

Zranitelnost CVE-2026-100767 komponentu Networking: Cache v linidch Firefox a Firefox ESR
vyplyva z moZznosti opatovného pouZitia dealokovanej pamate.

Linie Firefox a Firefox ESR obsahuju vysoko zdvaznu zranitelnost CVE-2026-100757
v komponente Widget, ktora dovoluje opdtovné pouzitie dealokovanej pamate.

Vysoko zavazna zranitelnost CVE-2026-100759 suvisi s neinicializovanou pamatou. Nachadza sa
v komponente Storage: Quota Manager a zasahuje linie Firefox aj Firefox ESR.

Chyba zabezpecenia CVE-2026-100773 linii Firefox a Firefox ESR v komponente Storage:
IndexedDB umozniuje opatovné pouzitie dealokovanej pamate.

Linie Firefox a Firefox ESR obsahuju vysoko zdvaznu zranitelnost CVE-2026-100760
v komponente Security: Process Sandboxing, ktora umoziuje unik zo sandboxu.

Chyby zabezpelenia CVE-2026-100779 a CVE-2026-100790 linii Firefox a Firefox ESR
v komponente XSLT umoznuje opadtovné pouZzitie dealokovanej pamate.

Chyba zabezpecenia CVE-2026-100787 umozriuje uniknut zo sanboxu. Zasahuje komponent
XUL linii Firefox a Firefox ESR.

Identifikdtory CVE-2026-84143, CVE-2026-84144 a CVE-2026-84145 v linidch Firefox a Firefox
ESR opisuju interne objavené sady chyb pri nardbani s pamatou a iné bezpecnostné chyby, ktoré
by podla spoloénosti Mozilla mohli byt zneuZitelné.

ZRANITELNE SYSTEMY:

e Mozilla Firefox verzie starSej ako 157

e Mozilla Firefox ESR verzie starSej ako 115.42, 140.17 a 153.4

ODPORUCANIA:

Odporucame aktualizovat Firefox na verziu 157 a Firefox ESR na verziu 115.42, 140.17 alebo
153.4.

19



MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNY PREHLAD KRITICKYCH ZRANITELNOSTi Ao Ao aen
SEPTEMBER 2026 ) CSIRT.SK
ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-82/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-83/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-84/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-85/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-90/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-91/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-92/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-93/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-97/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-98/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-99/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-100/

GOOGLE CHROME

V mesiaci september spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili 22
kritickych a 138 vysoko zdvaznych zranitelnosti.

Komponent AdFilter obsahuje kriticku zranitelnost CVE-2026-95310, ktord umoZriuje opatovné
pouZitie dealokovanej pamate.

Komponent ANGLE obsahuje S$tyri kritické zranitelnosti, ktoré vyplyvaju z pretecenia
nesSpecifikovanej vyrovnavacej pamate. Chyby zabezpecenia dostali identifikatory CVE-2026-
95281, CVE-2026-95284, CVE-2026-95350 a CVE-2026-102331.

Komponent Cast obsahuje kritickl zranitelnost CVE-2026-87628, ktord umoznuje opdtovné
pouzitie dealokovanej pamate.

Chybu zabezpecenia umoziujucu opatovné pouZitie dealokovanej pamate obsahuje tiez
komponent Fullscreen. Dostala oznacenie CVE-2026-95313.

Dve kritické chyby zabezpelenia v komponente GPU umoZniuju zapis do pamate mimo povolené
hodnoty. Dostali identifikatory CVE-2026-95322 a CVE-2026-95357.
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Komponent Internals obsahuje kritickd zranitelnost CVE-2026-91721, ktord umoznuje opatovné
pouZitie dealokovanej pamate.

Chybu zabezpecdenia umoziujucu opatovné pouZitie dealokovanej pamate obsahuje tiez
komponent ServiceWorker. Dostala oznacenie CVE-2026-95339.

Opatovné pouZitie dealokovanej pamate umoznuje aj kritickd zranitelnost CVE-2026-84353
komponentu Shared Tab Groups.

Osem kritickych zranitelnosti bolo opravenych v komponente WebGL. Chyby zabezpecenia CVE-
2026-84352, CVE-2026-87464 a CVE-2026-87488 umoznuju opatovné pouzitie dealokovaného
miesta v pamati. CVE-2026-87438 a CVE-2026-95329 dovoluju zapis do pamédte mimo povolené
hodnoty a CVE-2026-91726 dovoluje Citanie pamate. CVE-2026-87527 a CVE-2026-95349
suvisia s pretecenim nesSpecifikovanej vyrovndvacej pamate.

Kritickd chyba zabezpecenia v komponente WindowDialog umoZniuje opdtovné pouZitie
dealokovanej pamate. Dostala identifikator CVE-2026-95356.

Komponent Workers obsahuje kriticku zranitelnost CVE-2026-91749, ktora umoZiiuje opatovné
pouzitie dealokovanej pamate.

Spolo¢nost Google opravila vysoko zavazné zranitelnosti v komponentoch Android, ANGLE,
Aura, Auth, Bindings, Bluetooth, Browser, CacheStorage, Codecs, Composing, Core,
CrashReporting, DataTransfer, Dawn, Device, DevTools, DigitalCredentials, DOM, Extensions,
FileSystem, FullScreen, GPU, HID, Chromecast, Chromoting, IndexedDB, Input, Media, Mobile,
Mojo, Navigation, Network, Omnibox, Paint, Passwords, Payments, PDF, PDFium,
PicturelnPicture, Platform, Platformintegration, Printing, Proxy, Receiver, Securitylndicators,
ServiceWorker, Skia, Tint, TrustedWebActivities, Updater, V8, Video, Views, WebApplnstalls,
WebAudio, WebAuthentication, WebGL, WebGPU, WebPackaging, WebUI. Tieto dovoluju Citat
a zapisovat do pamate mimo povolené hodnoty, pouZit dealokovanu pamat a neinicializované
zdroje, suvisia s preteCenim medzipamate zasobnika Ci celoCiselnej premennej, vyplyvaju zo
zameny typu premennej, dvojitého uvolnenia pamate, vzniku sibehu procesov, nedostatocne;j
validacie neddveryhodnych vstupov. Sdvisia schybami pamate, autorizacie a zobrazenia,
rozpoznavania referencii a nedostatocnej kontrole zdrojov. UmoZiuju ziskavat citlivé informacie
a vykonavat XSS.

Vyvojari spolocnosti Google opravili tieZ aktivne zneuZivanu vysoko zavaznu zranitelnost CVE-
2026-87491 v komponente V8, ktord umoznuje vzdialene vykonavat kéd v ramci sandboxu.
Zranitelnost suvisi s moznostou zapisu do paméate mimo povolené hodnoty.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows verzie starSej ako 154.0.8037.92/.93
e Google Chrome pre Mac verzie starSej ako 154.0.8037.92/.93
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e Google Chrome pre Linux verzie starSej ako 154.0.8037.92

ODPORUCANIA:

Odporuc¢ame aktualizdciu prehliadacda Chrome pre Windows aspof na verziu
154.0.8037.92/.93, Mac aspon na verziu 154.0.8037.92/.93 a Linux aspon na verziu
154.0.8037.92.

ZDROIJE:

e https://chromereleases.googleblog.com/2026/09

e https://chromereleases.googleblog.com/2026/09/stable-channel-update-for-

desktop.html
e https://chromereleases.googleblog.com/2026/09/stable-channel-update-for-

desktop 01882797386.html

e https://chromereleases.googleblog.com/2026/09/stable-channel-update-for-

desktop 0808145027.html

e https://chromereleases.googleblog.com/2026/09/stable-channel-update-for-

desktop 0541751186.html

e https://chromereleases.googleblog.com/2026/09/stable-channel-update-for-

desktop 0856730748.html

e https://chromereleases.googleblog.com/2026/09/stable-channel-update-for-

desktop 01807488085.html

4. ADOBE ACROBAT A READER

V mesiaci september spolo¢nost Adobe opravila 20 vysoko zdvaznych zranitelnosti v produktoch
Adobe Acrobat a Reader.

Vysoko zadvaina zranitelnost CVE-2026-81996 suvisi s nespravne fungujucim mechanizmom
autorizacie. Lokdlny utocnik s nizkymi opravneniami ju moze zneuzit na eskalaciu svojich
opravneni.

Dalia opravend vysoko zavazna zranitelnost vznikd kvoli nevhodne implementovanej kontrole
modifikdcie atributov prototypu objektu (Prototype Pollution). CVE-2026-81994 moézZe lokalny
utocnik bez autorizécie zneuzit na ¢itanie fubovolnych siborov s suborovom systéme.
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Zranitelnosti CVE-2026-81983, CVE-2026-79908, CVE-2026-81979, CVE-2026-81980 a CVE-
2026-81981 sUvisia s moznostou zapisu do pamate mimo povolené hodnoty. Lokalny Utocnik
bez autorizécie ich mbze zneuzit na vykonanie fubovolného kédu.

Vacsina opravenych zranitelnosti vyplyva z moZnosti opatovného pouZitia dealokovaného
miesta v pamati. Chyby zabezpelenia CVE-2026-79909, CVE-2026-81973, CVE-2026-81975,
CVE-2026-81976, CVE-2026-81985, CVE-2026-81986, CVE-2026-81988, CVE-2026-81989 a
CVE-2026-81990 mbZe lokalny Utocnik bez autorizécie zneuzit na vykonanie fubovolného kédu.

Vysoko zavazna zranitefnost CVE-2026-79907 suvisi s dvojitym uvolnenim pamate. Lokalny
Utocnik bez autorizécie ju moze zneuzit na vykonanie fubovolného kédu.

Vysoko zdvazna zranitefnost CVE-2026-80161 vyplyva zo zameny typu premennej. Lokalny
utoc¢nik bez autorizacie ju mdze zneuzit na vykonanie fubovolného kédu.

Vysoko zavazna zranitelnost CVE-2026-81992 suvisi s prete¢enim vyrovnavacej paméte haldy.
Lokalny utocnik bez autorizacie ju mbze zneuzit na vykonanie fubovolného kédu.

Posledna opravena vysoko zavazna zranitelnost vznika kvéli preteceniu celociselnej premenne;j.
CVE-2026-81987 moze lokalny utocnik bez autorizacie zneuzit na vykonanie fubovolného kédu.

ZRANITELNE SYSTEMY:

e Acrobat a Acrobat Reader pre Windows a Mac verzie 26.002.21900 a starSie

e Acrobat 2024 pre Windows a Mac verzie 24.001.30383 a starsie

ODPORUCANIA:

Odporucame aktualizaciu aspon na verziu:

e Acrobat a Acrobat Reader pre Windows a Mac 26.002.21901
e Acrobat 2024 pre Windows a Mac 24.001.30429

ZDROIJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat

e https://www.adobe.com/trust/security/products/acrobat/apsb26-141.html
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5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci september spolo¢nost Microsoft opravila 6 vysoko zdvaznych zranitelnhosti vo
frameworku .NET.

Vysoko zavazné zranitelnosti spocivaju v nedostatocnej kontrole a ochrane vstupov a dat a v
nespravnej implementacii kontroly péovodu dat/komunikacie. Suvisia s pretecenim vyrovnavacej
pamdte na halde a nevhodnym nardbanim s vysoko komprimovanymi datami. VAc¢sinu z nich
moéZe zneuZit vzdialeny Uto¢nik bez opravneni. UmoZiuju mu navysit svoje opravnenia,
vzdialene vykonavat kdd, ziskat pristup k citlivym informacidam a spOsobit nedostupnost sluzby
(DoS).

ZRANITELNE SYSTEMY:

e .NET 10.0 installed on Linux

e .NET 10.0 installed on Mac OS

e .NET 10.0 installed on Windows

e _.NET 11.0installed on Linux

e _.NET 11.0installed on Mac OS

e .NET 11.0installed on Windows

e .NET 8.0 installed on Linux

e _.NET 8.0 installed on Mac OS

e _.NET 8.0 installed on Windows

e .NET9.0installed on Linux

e .NET9.0installed on Mac OS

e _.NET 9.0 installed on Windows

e ASP.NET Core 10.0

e ASP.NET Core 11.0

e ASP.NET Core 8.0

e ASP.NET Core 9.0

e Microsoft .NET Framework 3.5 AND 4.6.2/4.7/4.7.1/4.7.2
e Microsoft .NET Framework 3.5 AND 4.7.2
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e Microsoft .NET Framework 3.5 AND 4.8

e Microsoft .NET Framework 3.5 AND 4.8.1

e Microsoft .NET Framework 4.6.2/4.7/4.7.1/4.7 .2
e Microsoft .NET Framework 4.8

e Microsoft .NET Framework 4.8.1

ODPORUCANIA:

Odportéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvaca.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

ORACLE JAVA

Spolo¢nost Oracle planuje vydat velkd sadu oprav 20. oktdber 2026.

ZDROJE:

e https://www.oracle.com/security-alerts/

INE ZAVAZNE ZRANITELNOSTI

PRE ZAVAZNU ZRANITELNOST V MICROSOFT EXCHANGE SERVER BOL
ZVEREJNENY POC EXPLOIT

Spoloénost Microsoft opravila v ramci augustovych bezpecnostnych aktualizacii vysoko zavaznu
zranitelnost v produkte Microsoft Exchange Server. Chyba zabezpecenia spociva v moznosti
obidenia autentifikdcie metddou capture-replay. V kombindcii s dalSimi zranitelnostami
umoznuje vzdialenému neautentifikovanému dtocnikovi vykonanie [ubovolného kédu s
opravneniami SYSTEM a ziskanie pristupu ku vSetkym postovym schrankam na serveri. Pre
zranitelnost bol zverejneny proof-of-concept exploit. Viac informdcii na stranke.
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KRITICKA ZRANITELNOST APACHE TOMCAT

Vyvojari Apache Tomcat opravili kritickd zranitelnost suvisiacu s nevhodnym mechanizmom
kontroly pristupov a pridelovania opravneni. Chyba zabezpecenia umoZiuje neautorizovanému
vzdialenému utoc¢nikovi obist bezpecnostné obmedzenia. Viac informacii na stranke.

V PAPERCUT MF A NG OPRAVILI DVE ZERO-DAY ZRANITELNOSTI

Spolo¢nost PaperCut opravila dve aktivne zneuzivané zero-day zranitelnosti v serveroch
PaperCut MF a NG. Jedna umoznuje obist autentifikdciu a vykonat konfiguracné zmeny, druha
dovoluje nacitat a vykonat lubovolny kéd v Java. Ich zretazenim ziska neautentifikovany utocnik
moznost vzdialene vykonavat kod. Zatial boli pozorované utoky smerujuce ku kradezi obsahu
databazy. Viac informacii na stranke.

AKTUALIZACIA KRITICKEJ ZRANITELNOSTI MIKROTIK ROUTEROS

Spolo¢nost MikroTik zverejnila bezpecnostné aktualizacie operaéného systému RouterOS vo
vsetkych podporovanych vetvach. Vyrobca oznacuje aktualiziciu za dolezitu a odporuca jej
bezodkladné nasadenie. Viac informdcii na stranke.

KRITICKA ZRANITELNOST V ZARIADENIACH CISCO S TECHNOLOGIOU
SILICON ONE

Spolo¢nost Cisco zverejnila bezpecnostné upozornenie k zranitelnosti CVE-2026-20212 v
integracii ASIC Cipu Silicon One v prepinacoch Nexus 9000 Series. Vzdialeny neautentifikovany
utoénik mdze zaslat Specidlne vytvoreny vstup, ktory je ndasledne vykonany ako kod s
opravneniami pouzivatela root. Viac informacii na stranke.

KRITICKA ZRANITELNOST RED HAT 389 DIRECTORY SERVER

Vyvojari spolo¢nosti Red Hat opravili kritickd autentifikacnd chybu v komponente 389 Directory
Server, ktora umoZnuje neautentifikovanému vzdialenému Utocnikovi ziskat pristup na server s
opravneniami Directory Manager. Viac informdcii na stranke.

ZRANITELNOSTI VMWARE WORKSTATION A FUSION UMOZNUJU
VYKONAVAT KOD

Spolo¢nost Broadcom opravila v produktoch VMware Workstation a Fusion dve zavazné
zranitelnosti umoznujuce Utocnikovi s opravneniami lokalneho administratora na virtualnom
stroji vykonavat kod na hostitelskom systéme. Viac informacii na stranke.
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GITLAB MA AKTIVNE ZNEUZIVANU KRITICKU ZRANITELNOST

Vyvojari platformy GitLab opravili v rozhrani API aktivne neuZivanu kriticku zranitelnost, ktora
umoziuje vzdialenému neautentifikovanému Utocnikovi citat fubovolné subory na serveri
GitLab. Okrem toho opravili jednu kritickd, Sest vysoko zavainych a niekolko dalSich
zranitelnosti. Viac informacii na stranke.

AKTIVNE ZNEUZiVANA KRITICKA ZRANITELNOST Cisco ISE A ISE-PIC

Spolo¢nost Cisco opravila aktivne zneuZzivanu kritickd zranitelnost v produktoch Cisco Identity
Services Engine (ISE) a Cisco ISE Passive Identity Connector (ISE-PIC). Vzdialenym
neuatentifikovanym utocnikom umoznuje obist autentifikaciu a ziskat pristup ku zranitefnému
zariadeniu. Okrem nej Cisco opravila dalSich 41 kritickych zranitelnosti v spomenutych
produktoch. Viac informacii na stranke.
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