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Uvod

Antivirusové rieSenia pracuju na principe blacklistingu — povolia spustit v§etko, ¢o neobsahuje
znamu Skodlivu signaturu. Nova alebo upravena vzorka preto kontrolou prejde. Application
whitelisting tento princip obracia: spusti sa vyhradne to, ¢o je explicitne povolené.

App Control for Business (do roku 2024 oznac¢ovany ako Windows Defender Application Control,
WDAC) je implementacia popisaného principu zabudovana priamo v systéme Windows. Tento
dokument popisuje jej nasadenie pomocou oficialneho nastroja App Control Policy Wizard.

| Verzie softvéru

Nastroj: pri priprave navodu sme pouzili verziu App Control Policy Wizard 2.8.0.0
Platnost: Windows 10 (1903+), Windows 11, Windows Server 2016 a novsie

V] Dokument predpoklada prakticku skusenost so spravou Active Directory a Windows Servera.
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App Control for Business

App Control for Business je nastroj, ktory vynucuje integritu kddu na urovni jadra opera¢ného
systému. Pri kazdom pokuse o nacitanie suboru systém overi, ¢i subor vyhovuje aktivnej politike.
Ak nie, nacitanie zamietne. Kontrola sa vztahuje na subory .exe a .dll, ovladace v rezime jadra,
skripty (PowerShell, VBScript, JScript), inStalatory MSI, balickované aplikacie MSIX a registraciu
COM objektov.

Rozhodovanie prebieha v jadre, nie v pouzivatelskom rezime. Vynutenu politiku preto nedokaze
obist ani pouzivatel s lokalnymi administratorskymi opravneniami. Funkcia je su¢astou systému
vo vSetkych ediciach a nevyzaduje samostatnu licenciu.

¥

VZTAH K APPLOCKER

Microsoft odporuca App Control for Business ako primarny nastroj riadenia spustanych
aplikacii. AppLocker sa ma pouzivat uz len ako doplnok, napriklad pre pravidla viazané na
jednotlivych pouzivatelov.

Nasadenie je administrativne najmenej naro¢né v prostrediach s jednotnou softvérovou vybavou,
teda tam, kde skupiny stanic zdielaju rovnaky referencny obraz. Na staniciach s ¢asto sa
meniacou softvérovou vybavou (typicky vyvojarske) je potrebna premyslenejSia stratégia
pravidiel, spravidla postavena na déveryhodnych instalatoroch (managed installer).
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App Control Policy Wizard

Nastroj s grafickym rozhranim App Control Policy Wizard obaluje rutiny modulu ConfigCI.
Vystupna politika je identicka s tou, ktoru by vytvorili prikazy PowerShellu. Ponuka tri rezimy:
Policy Creator (tvorba zakladnych a doplnkovych politik), Policy Editor (Uprava existujucich politik
a konverzia zaznamov dennika udalosti na pravidla) a Policy Merger (zlu¢enie dvoch politik).

Zdrojovy kdéd: https://github.com/MicrosoftDocs/WDAC-Toolkit

Stiahnutie: https://webapp-wdac-wizard.azurewebsites.net/

Licencia: MIT

1InsStalacia

Nastroj sa distribuuje ako balik MSIX. Bezna instalacia:

winget install --id Microsoft.AppControlPolicyWizard --exact

Na serverovych ediciach a v izolovanych prostrediach nemusi byt dostupny komponent App
Installer. Systém potom neponukne pre subor .msix ziadnu akciu. Balik sa v takom pripade
inStaluje priamo:

$msix = Get-ChildItem "$env:USERPROFILE\Downloads\*.msix"

Add-AppxPackage -Path $msix.FullName

Get-AppxPackage *WDAC* | Select-Object Name, Version

explorer.exe shell:AppsFolder\Microsoft.WDAC.WDACWizard_8wekyb3d8bbwe!WDACWizard



https://github.com/MicrosoftDocs/WDAC-Toolkit
https://webapp-wdac-wizard.azurewebsites.net/

UMIESTNENIE

Nastroj patri na administratorsku pracovnu stanicu, nie na doménovy radi€. Idealne na stanicu s
reprezentativnou softvérovou vybavou organizacie.
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Vytvorenie zakladnej politiky

1 Format

Zvolte Multiple Policy Format — umoznuje subeznu platnost viacerych politik a pouzitie
doplnkovych politik.

VYNIMKA

¥

Nasadenie cez skupinové politiky podporuje vyhradne Single Policy Format. Ak planujete
distribuciu cez GPO, format treba zvolit uz pri vytvarani. Microsoft v§ak GPO ako spdsob
nasadenia pre Windows 10 1903 a novsSie neodporuca.

> Sablony

Sabléna uréuje vychodiskovy okruh dévery. Zoradené od najprisnej$ej po najvolnejsiu:

Sablona Okruh dovery

Default Windows Komponenty OS, Microsoft Store, Microsoft 365, OneDrive, Teams, ovladace
Mode podpisané WHQL. Bez doplnkovych pravidiel zablokuje vacsinu
administratorskych nastrojov.

Allow Microsoft Predchadzajuce a navySe vsetok softvér podpisany spolo¢nostou Microsoft.
Mode Vhodny vychodiskovy bod pre bezné nasadenie.
Signed and Predchadzajuce a navysSe podpisané subory s dobrou reputaciou podla

Reputable Mode Intelligent Security Graph.



s KIu€éové moznosti politiky

Moznost Vyznam

Audit Mode Politika ni¢ neblokuje, iba zaznamenava. Vzdy zacnite s touto
moznostou.

Allow Supplemental Bez nej nie je mozné politiku neskoér rozsirit doplnkovou politikou.

Policies Odporuca sa zapnut.

Advanced Boot Options Umozni odstranenie politiky pred spustenim systému. Ponechat ako

Menu zachrannu cestu.

Unsigned System Integrity Umozni nasadit politiku bez kryptografického podpisu.

Policy

User Mode Code Integrity RozSiri kontrolu na aplikacie v pouzivatel'skom rezime. Bez nej sa

kontroluju len ovladace.

» Typy pravidiel

Typ Charakteristika

Publisher Déveruje podpisovatelovi. Prezije aktualizaciu aplikacie. Odporucana
predvolba.

File Attributes Podpis v kombinacii s nazvom produktu alebo verziou. UZSie ako Publisher,

stale odolné vodi aktualizaciam.

File Hash Kazda aktualizacia aplikacie zneplatni pravidlo. Najjednoduchsie pouzitelné
pre nepodpisané a nemenné subory.

File Path Povoli obsah adresara. VyZzaduje kontrolu opravneni — pozri kapitolu 8.2.

Packaged App / COM Pravidla pre aplikacie MSIX a pre registraciu objektov COM.
Object

Folder Scan Hromadné vytvorenie pravidiel pre vSetky subory v adresari.

Vystupom sprievodcu su dva subory: .xml (Citatelna podoba ur¢ena na verziovanie a dalSie
upravy) a .cip (binarna podoba, ktora sa nasadzuje). Nazov suboru .cip je nazov politiky GUID a
nesmie sa menit — systém ho podla neho identifikuje.



POZNAMKA

Na zariadeniach bez pripojenia na internet méze nastroj zobrazit hlasenie ,Wizard Integrity
Issue”. Ide o oCakavané spravanie. Pokracujte volbou No.
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Nasadenie

1 Windows 11 22H2+ a Windows Server 2025

Systémy s dostupnym nastrojom CiTool umoznuju nacitanie politiky bez restartu:

CiTool --update-policy "C:\Cesta\{GUID}.cip"

CiTool --list-policies

CiTool --remove-policy <ID>

» Windows Server 2016 az 2022

CiTool na tychto systémoch nie je k dispozicii. Politika sa hasadzuje skopirovanim suboru .cip do
adresara aktivnych politik; systém nacita vSetky pritomné subory pri Starte.

$dest = "$env:SystemRoot\System32\CodeIntegrity\CiPolicies\Active"

New-Item -Path $dest -ItemType Directory -Force | Out-Null

Copy-Item "C:\Cesta\{GUID}.cip" -Destination $dest -Force

Restart-Computer -Force

Kazda politika je reprezentovana samostatnym suborom, ktory sa pridava do adresara. Tento
nenahradza predchadzajuce. Po nasadeni doplnkovej politiky musi teda zlozka obsahovat dva
subory, po pridani blokovacieho zoznamu tri — vzdy s odliSnymi GUID.

3 Microsoft Intune

Odporucany spdsob pre spravované zariadenia — Endpoint Security, profil App Control for
Business. Umoznuje vyuzit zabudované Sablény alebo nahrat vlastny subor XML.
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Rezim auditu

Politika v rezime auditu ni¢ neblokuje, iba zaznamenava, ¢o by zablokovala. Toto uvodné
obdobie je najdblezitejSou fazou nasadenia. Vytvori inventar realne pouzivanych aplikacii bez
rizika vypadku.

ID A2 e

3076 Subor by bol zablokovany. Hlavna udalost rezimu auditu.

3077 Subor bol zablokovany vynutenou politikou.

3089 Informacie o podpise, viazané na udalost 3076 alebo 3077.

3099 Politika bola Uspesne nacitana. Zapisuje sa pri Starte systému.
3090/ 3091/ Povolenie, audit alebo blokovanie na zaklade reputacie (ISG) alebo
3092 dbéveryhodného instalatora.

Dennik: Applications and Services Logs — Microsoft — Windows — Codelntegrity —
Operational. Skripty a inStalatory MSI sa zapisuju do AppLocker — MSI and Script.

Zoznam suborov, ktoré by boli zablokované, spolu s politikou, ktora ich oznacila, ziskate
nasledovne:



Get-WinEvent -FilterHashtable @{

LogName = 'Microsoft-Windows-CodeIntegrity/Operational’
Id = 3076

} | ForEach-Object {

$x = [xml]$_.ToXml()

[PSCustomObject ]@{

File = ($x.Event.EventData.Data |

Where-Object Name -eq 'File Name').'#text'

Policy = ($x.Event.EventData.Data |

Where-Object Name -eq 'PolicyName').'#ttext’
}

} | Sort-Object File -Unique | Format-Table -AutoSize

Pole PolicyName je pri viacerych subezne platnych politikach zasadné. Bez neho vieme, ze
subor bol oznaceny, ale nevieme ktorou politikou.

Pre priebezné sledovanie je praktické vytvorit si v Prehliadaci udalosti vlastné zobrazenie
(Custom View) nad dennikom Codelntegrity/Operational s filtrom na identifikatory 3076, 3077,
3089 a 3099. Samotny text udalosti 3076 uvadza okrem dotknutého suboru aj proces, ktory sa
ho pokusil nacitat. Pri neo¢akavanom zazname je to Udaj, ktory odliSi interaktivne spustenie od
sluzby alebo naplanovanej ulohy.

= OBJEM DENNiKA

Ku kazdej udalosti 3076 sa zapisuje aj zodpovedajuca udalost 3089 s informaciami o podpise,
takZe pocet zaznamov je priblizne dvojnasobny. Pri zostavovani inventara filtrujte len udalost
3076. Prehliada¢ udalosti postacuje na preverenie jednotlivého zaznamu. Na spracovanie
niekol'kotyzdnového auditu je vhodnejSi PowerShell alebo Advanced Hunting v sluzbe Microsoft
Defender for Endpoint, ktory zaroven umoznuje export do formatu CSV importovatelného
priamo do nastroja.

Odporucana dizka auditu su $tyri tyzdne, aby sa zachytili aj mesaéné a $tvrtroéné procesy.
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Doplnkoveé politiky

Zistené legitimne aplikacie sa nepridavaju do zékladnej politiky, ale do doplnkovej
(supplemental), ktora zakladnu rozSiruje. Zakladna politika tak zostava stabilna a jedna
doplnkova politika méze pokryvat jednu aplikaciu alebo skupinu stanic.

Postup: Policy Creator — Multiple Policy Format — Supplemental Policy, nasledne vyber
zakladnej politiky vo formate XML. Nastroj overi, Ci zakladna politika dopinkové politiky povoluje.

= OCAKAVANE SPRAVANIE

Prepina¢ Audit Mode je pri doplnkovej politike neaktivny. ReZim vynutenia je vlastnostou
zakladnej politiky a doplnkova ho dedi.

Doplnkova politika okruh dévery iba rozSiruje. Zakazujuce pravidla do nej nepatria. Ak je
potrebné nieco zakazat, pouzije sa samostatna zakladna politika, ako popisuje kapitola 8.4.

Pri tvorbe pravidla typu Publisher nastroj ponukne atributy podpisovatela. Ponechajte zaskrtnuté
iba Issuing CA a Publisher. Polozky File name a Min. version pravidlo zUzia na konkrétny subor a
konkrétnu verziu, ¢im sa strati odolnost voci aktualizaciam. Ak je cielom uzsi okruh dovery,
pouZzite hamiesto nazvu suboru polozku Product name.

Ak nastroj v zozname pravidiel zobrazi oznaCenie ,Hash Fallback Possible", nepodarilo sa
zostavit uplny retazec certifikatov a ast suborov sa mdZe porovnavat podla hashu. Takéto
pravidlo je potrebné overit testovanim.
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Odporucania a riesenie castych probléemov

Nasledujuce body nie si zoznamom chyb, ale rozhodnuti, ktoré je potrebné vedome urobit pri
navrhu politiky. Vo vacsine pripadov ide o volbu medzi mierou bezpecnosti a administrativhou
zatazou.

1Vol'ba urovne pravidiel podl'a administrativnej zataze

Navod CSIRT.SK k popisuje postup zaloZzeny na zozname hashov
vytvorenom z referencnej stanice a zaroven uvadza prechod na pravidla podla podpisu vyrobcu
ako spbsob, ako znizit zataz spravcov. Rovnaka Uvaha plati aj pre App Control, len s va¢sim
poctom dostupnych urovni.

Pravidla podla typu hashu poskytuju najvyssiu mieru istoty — povoleny je presne ten subor,
ktory bol overeny. Cenou je, ze kazda aktualizacia aplikacie zmeni hash a pravidlo prestane
platit. Rozsah tejto zataze je v praxi vy$si, nez sa o¢akava: bezna aplikacia strednej velkosti
obsahuje desiatky spustitelnych komponentov. Napriklad nastroje VMware Tools na serveri
predstavuju vySe patdesiat suborov, teda patdesiat pravidiel, ktoré zneplatni kazda aktualizacia.
Jedno pravidlo podla podpisu vyrobcu pokryje vSetky a aktualizaciu prezije.

Uroveii Bezpeénost Udrzba Vhodné pouzitie

Hash Najvyssia Vysoka Nepodpisané a nemenné subory, vliastné nastroje,
jednoucelové stanice.

File Vysoka Nizka Kompromis — viaze pravidlo na podpis aj na nazov
Attributes produktu.

Publisher Dobra Nizka Podpisany softvér tretich stran v beznej prevadzke.
File Path Podmienena Najnizsia Len pre adresare so zabezpeenymi opravneniami —

pozri 8.2.


https://csirt.sk/wp-content/uploads/2026/06/Navod_Application_whitelisting.pdf

= PRAKTICKE ODPORUCANIE

Pouzite pravidla podla podpisu ako zaklad a hash ponechajte pre nepodpisané subory, ktoré sa
nemenia. Ak je potrebny uzsi okruh dovery nez ,vSetko od tohto vyrobcu", zvolte uroven File
Attributes s naviazanim na nazov produktu — pravidlo tak zostane odolné voci aktualizaciam,
ale nepokryje celé portfolio vyrobcu.

2 Pravidla typu cesta

Pravidlo povolujuce obsah adresara je administrativne najjednoduchsie, ale plati len do tej miery,
do akej je zabezpeceny samotny adresar. Ak don moze zapisovat bezny pouzivatel, Uto¢nik tam
umiestni vlastny binarny subor a politika ho povoli.

RIESENIE

¥

Pred vytvorenim takéhoto pravidla overte zoznam riadenia pristupu daného adresara a uistite
sa, Ze zapis maju vyhradne spravcovia a systém. Pre adresare v profile pouzivatela a prie¢inok
pre doCasné subory sa pravidla typu cesta nehodia. App Control ponuka aj nastavenie, ktoré
pravidla typu cesta obmedzi len na adresare nezapisovatelné beznym pouzivatelom. Pri tomto
pristupe vsak pocitajte s moznostou, Ze uto¢nik zneuzije znamu alebo zero-day zranitelnost,
¢im ziska potrebné opravnenia.

3 Pokrytie kniznic a skriptov

App Control kontroluje kazdy modul, ktory proces nacita, nielen spustitelny subor. Aplikacia sa
preto moze po prechode do vynuteného rezimu spravat chybne aj vtedy, ked' jej hlavny subor
politike vyhovuje a zlyha az jedna z kniznic. V praxi to znamenad, ze inventar musi zahfiat aj
subory .dll, nielen .exe.

RieSenie je rovnaké ako v navode CSIRT.SK pre — vytvorenie
referencnej stanice (,golden image") so schvalenou softvérovou vybavou a odvodenie pravidiel z
nej. Pri App Control ma tento postup dva doplnky. Prvym je funkcia Folder Scan, ktora prehlada
zvoleny adresar a vytvori pravidla pre vSetky najdené subory naraz. Druhym je samotny rezim
auditu, ktory zachyti aj komponenty nacitané az za behu a pri statickom prehladavani by unikli.

Zaroven overte, Ze politika pokryva aj skripty a instalatory MSI. Skodlivy kéd sa dnes bezne
spusta cez PowerShell, VBScript alebo baliky MSI. Aktivna politika pre pouzivatel'sky rezim
mimochodom automaticky prepne PowerShell do rezimu Constrained Language Mode, €o je
dalSia vrstva ochrany.


https://csirt.sk/wp-content/uploads/2026/06/Navod_Application_whitelisting.pdf

+ Podpisané systémoveé nastroje

Sablény povolujlce softvér podpisany spolo&nostou Microsoft povoluju aj nastroje, ktoré je
mozné zneuzit na spustenie lubovolného kodu (napriklad msbuild.exe, mshta.exe alebo
wmic.exe). Ide o legitimne sucasti systému, ktoré nemozno jednoducho odstranit.

RieSenim je hybridny model — Siroké povolovacie pravidla doplnené o explicitné zakazujuce
pravidla. Microsoft na tento ucel zverejiuje a priebezne aktualizuje dva zoznamy:

Zoznam aplikacii zneuzitelnych na obidenie App Control

security/application-control/app-control-for-business/design/applications-

that-can-bypass-appcontrol

Zoznam zranitelnych ovladacov

recommended-driver-block-rules

Oba zoznamy su publikované vo formate XML. Odporuc¢anym postupom pre systémy Windows
10 1903 a novsie nie je zlucenie s existujucou politikou, ale nasadenie ako samostatnej zakladnej
politiky. Subezne platné zakladné politiky sa vyhodnocuju ako prienik — stibor musi vyhoviet
kazdej z nich — takZe zakazujuce pravidla sa uplatnia bez zdsahu do funkénej povolovacej
politiky:

# priradenie nového identifikdtora politikRy
Set-CIPolicyIdInfo -FilePath $xml °

-PolicyName "MS Recommended Block Rules" -ResetPolicyId

# kompildcia; ndzov suboru musi byt GUID politiRy

ConvertFrom-CIPolicy -XmlFilePath $xml -BinaryFilePath $cip

# nasadenie vedla existujucich politik

Copy-Item $cip -Destination °

"$env:SystemRoot\System32\CodeIntegrity\CiPolicies\Active"

Ak sa napriek tomu zvoli zlu€enie s existujucou povolovacou politikou, je nutné zo zoznamu
najprv odstranit dve pravidla ,Allow all” (ID_ALLOW_A_1 a ID_ALLOW_A_2) aj ich odkazy v sekcii
FileRulesRef. Bez toho by zluc¢ena politika povolila spustenie ¢ohokolvek.

Zoznam zranitelnych ovladacov je od aktualizacie Windows 11 z roku 2022 predvolene zapnuty a
na systémoch s aktivnou integritou pamate sa vynucuje automaticky. Na starsich systémoch a na


https://learn.microsoft.com/en-us/windows/security/application-security/application-control/app-control-for-business/design/applications-that-can-bypass-appcontrol
https://learn.microsoft.com/en-us/windows/security/application-security/application-control/app-control-for-business/design/applications-that-can-bypass-appcontrol
https://learn.microsoft.com/en-us/windows/security/application-security/application-control/app-control-for-business/design/applications-that-can-bypass-appcontrol
https://learn.microsoft.com/en-us/windows/security/application-security/application-control/app-control-for-business/design/microsoft-recommended-driver-block-rules
https://learn.microsoft.com/en-us/windows/security/application-security/application-control/app-control-for-business/design/microsoft-recommended-driver-block-rules
https://learn.microsoft.com/en-us/windows/security/application-security/application-control/app-control-for-business/design/microsoft-recommended-driver-block-rules

serverovych ediciach ho treba doplnit ru¢ne.

b

ROZSAH PRAVIDIEL

Zoznam nie je plochym zoznamom zakazanych suborov. Cast pravidiel je ohrani¢ena verziou a
blokuje len zname zranitelné zostavenia — napriklad cscript.exe do verzie 5.812.10240.0 alebo
bginfo.exe do verzie 4.22. NovSie zostavenia tychto suborov pravidlu nevyhovuju a
zablokované nebudu. Realny dopad zoznamu je preto spravidla mensi, nez sa pri Citani supisu
nazvov oCakava.

= PRED NASADENIM

Microsoft odporuca overit zoznam blokovanych ovladacov najprv v rezime auditu. Zablokovanie
ovladaca bez testovania méze spdsobit nefunkénost zariadenia alebo pad systému. Pri
zozname aplikacii plati, Ze na Windows Server 2016 moze cast pravidiel uréenych pre novsie
systémy sposobit nefunkcnost aplikacii.

s Cesta k obnove

Pred prechodom do vynuteného rezimu pripravte postup pre pripad, ze politika zablokuje kriticku
aplikaciu alebo znemozni prihlasenie. Ponechajte zapnuti mozZnost Advanced Boot Options
Menu, ktora umozni odstranenie politiky pred spustenim systému, a majte pripravenu nahradnu
povolujucu politiku. Na zariadeniach spravovanych cez Intune sluzi ako zachranna cesta aj
nasadenie upravenej politiky, na lokalnych systémoch odstranenie suboru .cip z adresara
aktivnych politik a restart.
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Postup nasadenia
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Vytvorte zakladnu politiku zo Sablony Allow Microsoft Mode v rezime auditu so zapnutou
moznostou Allow Supplemental Policies.

Nasadte odporucané blokovacie zoznamy Microsoftu ako samostatnu zakladnu politiku
(pozri 8.4), rovnako v rezime auditu.

Nasadte na pilotnu skupinu zariadeni reprezentujucu realne pouzivanie.

Styri tyzdne zbierajte udalosti s identifikatorom 3076.

Vytvorte doplnkovu politiku s pravidlami typu Publisher pre zistené legitimne aplikacie.
Opakujte audit, kym pocCet neoCakavanych udalosti neklesne na nulu.

Vypnite rezim auditu a nasadte vynutenu politiku na pilotnu skupinu.

Po overeni stability rozSirte nasadenie na celu organizaciu.

Zavedte proces schvalovania a pridavania novych aplikacii do politiky.
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Zdroje

Zdrojovy kod a dokumentacia nastroja

https://github.com/MicrosoftDocs/WDAC-Toolkit

Stiahnutie nastroja

https://webapp-wdac-wizard.azurewebsites.net/

CSIRT.SK — Navod na application whitelisting

security/.../microsoft-recommended-driver-block-rules

App Control for Business Wizard — Microsoft Learn
security/.../appcontrol-wizard

Konfiguracia App Control politik na Windows Server
https://learn.microsoft.com/en-us/windows-server/security/osconfig/osconfig-

how-to-configure-app-control-for-business

Identifikatory udalosti App Control

hunting



https://github.com/MicrosoftDocs/WDAC-Toolkit
https://webapp-wdac-wizard.azurewebsites.net/
https://csirt.sk/wp-content/uploads/2026/06/Navod_Application_whitelisting.pdf
https://learn.microsoft.com/en-us/windows/security/application-security/application-control/app-control-for-business/design/applications-that-can-bypass-appcontrol
https://learn.microsoft.com/en-us/windows/security/application-security/application-control/app-control-for-business/design/applications-that-can-bypass-appcontrol
https://learn.microsoft.com/en-us/windows/security/application-security/application-control/app-control-for-business/design/microsoft-recommended-driver-block-rules
https://learn.microsoft.com/en-us/windows/security/application-security/application-control/app-control-for-business/design/microsoft-recommended-driver-block-rules
https://learn.microsoft.com/en-us/windows/security/application-security/application-control/app-control-for-business/design/appcontrol-wizard
https://learn.microsoft.com/en-us/windows/security/application-security/application-control/app-control-for-business/design/appcontrol-wizard
https://learn.microsoft.com/en-us/windows-server/security/osconfig/osconfig-how-to-configure-app-control-for-business
https://learn.microsoft.com/en-us/windows-server/security/osconfig/osconfig-how-to-configure-app-control-for-business
https://learn.microsoft.com/en-us/windows/security/application-security/application-control/app-control-for-business/operations/querying-application-control-events-centrally-using-advanced-hunting
https://learn.microsoft.com/en-us/windows/security/application-security/application-control/app-control-for-business/operations/querying-application-control-events-centrally-using-advanced-hunting
https://learn.microsoft.com/en-us/windows/security/application-security/application-control/app-control-for-business/operations/querying-application-control-events-centrally-using-advanced-hunting

