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Kybernetickym priestorom v septembri 2026
rezonovalo hned niekolko klucovych udalosti
a Utokov. Dopliujuce informacie mobzZete najst
v Casti Vyznamné udalosti vo svete.

Cinsky hovoriaci Gtoénik ukradol
data z 27 routerov na Slovensku

Spolo¢nost  GreyNoise zdokumentovala kampan
aktéra oznacovaného ako Kapibala, ktory zneuzitim
zranitelnosti CVE-2026-7273 exfiltroval konfiguracie
a hashe prihlasovacich Udajov z 996 routerov Zyxel
GS1900 v 48 krajinach.

APT Sandworm a ransomvér Qilin
zneuzivaju Cisco Secure Firewall
Management Centre

Tim Cisco Talos zaznamenal tri kampane
zneuZivajuce zranitelnosti CVE-2026-20079 (CVSS
10.0) a CVE-2026-20316, pri ktorych Utocnici nasa
dzovali webshelly, ransomvér Qilin a malvér Cyclops
Blink spajany so skupinou Sandworm.

Cisco Identity Service Engine ma
zranitelnost s najvy$Sim mozZnym
skodre

Spoloc¢nost Cisco opravila v produktoch Identity
Services Engine a ISE Passive Identity Connector
kritickl _zranitelnost CVE-2026-76460 (CVSS
10.0, CWE-648), ktord neautentizovanému
vzdialenému dtoénikovi umoZziuje zaslanim
upravenej poziadavky obist prihldsenie do
webového spravcovského rozhrania..

Citrix opravil dve zero-day
zranitelnosti v NetScaler ADC a
Gateway

Spolo¢nost  Citrix potvrdila aktivne zneuZivanie
zranitelnosti ~ CVE-2026-88771 a  CVE-2026-
88772 (obe CVSS 9.5) eSte pred vydanim opravy
27. septembra 2026. Utocnici pri nich ziskavali
opravnenia root a nasadzovali webshelly.

Berlin odmietol zaplatit vykupné
po kradezi 5,79 TB uradnych dat

Ransomvérova skupina Rhysida ukradla z berlinskej
vladnej siete 5,79 TB administrativnych dat vratane
46 500 zmluv a osobnych udajov vyse 12 000 osdb.
Berlin odmietol zaplatit vykupné a zasiahnuté
ministerstva odpojil od siete.

Ruské  Spionaine skupiny
automatizovali cely utocny retazec
pomocou umelej inteligencie

Spolo¢nost Anthropic opisala skupiny GTG-
20006 a GTG-50014, ktoré pomocou Al agentov
vyvijali malvér, testovali ho proti EDR rieSeniam
a autondmne ho upravovali aZz do UspesSného
obidenia ochran pri cieloch na Ukrajine a v
Eurdpe.



https://www.greynoise.io/blog/open-season-on-kapibala-attacker-steals-government-records-wordpress-exploitation#:~:text=ZyXEL%20GS1900%20Switches
https://support.citrix.com/support-home/kbsearch/article?articleNumber=CTX697096
https://support.citrix.com/support-home/kbsearch/article?articleNumber=CTX697096
https://blog.talosintelligence.com/fmc-ongoing-exploitation/
https://www.berlin.de/rbmskzl/aktuelles/pressemitteilungen/2026/pressemitteilung.1708208.php
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ISE-ABP-VNSW7Tn5
https://www.anthropic.com/threat-intelligence-report-september-2026
https://www.anthropic.com/threat-intelligence-report-september-2026
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RIESENE INCIDENTY NA SLOVENSKU
A Z NASEJ CINNOSTI

V rdmci svojej beznej Cinnosti CSIRT.SK v mesiaci september riesil typicky najméa phishingové kampane
zasahujlce jeho konstituenciu. Pokracovala podvodna e-mailova kampan, v ktorej sa odosielatel snazil zneuzit
identitu nadriadeného pracovnika cielovej organizacie. Adresy odosielatela boli vo formate priezvisko.meno.
organizacia@outlook.com. CSIRT.SK spravy analyzoval a minuly mesiac vydal varovanie na svojej webstranke.

Jednotka CSIRT.SK prijala z viacerych zdrojov hlasenia o pokracujucej phishingovej kampani zneuzivajucej meno
Vieobecnej zdravotnej poistovne, ktorad smerovala na jej klientov. Uto&nici rozposielali phishingové e-mailové
spravy s predmetom "Vratenie preplatku — potrebnd autorizacia". CSIRT.SK doplnil analyzou ziskané indikatory
kompromitacie v ramci kampane vo svojej sluzbe Afrodita (inStancia MISP).

Organizacia v konstituencii CSIRT.SK poskytla jednotke CSIRT.SK podozrivé maily dorucené na jej mailserver, na
ktoré odpovedali traja pouzivatelia. Tito boli pouceni a adresy zablokované. Jednotka analyzovala poskytnuté
vzorky e-mailov a poZiadala spravcov domény, odkial boli Skodlivé e-maily odoslané, o preskimanie moznej
kompromitacie e-mailovych Gcétov na zasiahnutom serveri. Doména, z ktorej bola phishingova aktivita Sirend na
vladne institucie v Slovenskej republike, patrila legitimnej organizacii. Zodpovedni spravcovia vykonali potrebné
kroky k zamedzeniu tejto skodlivej aktivity.

Zaujimavé hlasenie prislo v septembri od fyzickej osoby. Jednalo sa o pokus o podvod v spojitosti s Uverom v
Tatrabanke. DotyénuU osobu kontaktoval podvodnik telefonicky, pricom sa vydaval za prislusnika policajného
zboru.Kukoncu saaZagresivnym spdsobom pokusal ziskat jejosobné Udaje. CSIRT.SK ziskala mailovi komunikdciu
s prilohami. Doména ,minvpzhumenne(.)sk”, z ktorej podvodnik komunikoval, napodobriovala ndzov a identitu
sluzieb poskytovanych Ministerstvom vnutra Slovenskej republiky. Bola registrovana na zahrani¢nu IP adresu.
Nahlasovatelovi odporucila jednotka rad opatreni, okrem iného v pripade vzniku skody alebo podozrenia na
sa volajuci predstavi ako prislusnik policie, zamestnanec banky, alebo ind osoba s autoritou, pricom od Vas bude
pod réznymi zamienkami pozadovat prevod penazi (napriklad na ,bezpecny Gcet”), poziadanie o Uver alebo
odovzdanie citlivych osobnych informacii, odpori¢ame Vam navrhnut, Ze potrebné Ukony vykonate osobne
na pobocke banky alebo Utvare PZ SR, alebo s [ubovolnou zéamienkou ukondit telefondt a pravost situacie si
overit zavolanim na oficidlny kontakt institUcie, pre ktoru volajuci domnele pracuje. Ziskate ho napriklad z
oficidlnych webstranok organizacie. Nikdy nevolajte na ¢islo, z ktorého ste hovor prijali, pretoze toto méze byt
pod kontrolou podvodnikov.

V septembri jednotka CSIRT.SK prijala od Skoly v PreSovskom kraji hlasenie incidentu, ktory ilustruje déleZitost
pouzivania dostatocne silnych hesiel a spravnej digitalnej hygieny vSeobecne. Do portalu Edupage pod kontom
zamestnanca Skoly sa prihlasila neznama osoba. V jeho mene odoslala spravy rodicom, Ziakom a zamestnancom.
Spravy mali rasisticky a vulgarny obsah. Spravca ihned' po zisteni zrusil predmetné konto a vygeneroval nové
prihlasovacie Udaje. VSetky spravy a reakcie na ne boli vymazané a bola odoslana ospravedIfiujica sprava
zasiahnutym pouZzivatelom Edupage. CSIRT.SK analyzoval predmetné spravy a odporudil incident riesit s PZ
SR. Preveril tiez zndme Uniky prihlasovacich Udajov spojené menom zasiahnutého zamestnanca, bez nalezov.
Pravdepodobne teda Utocnik heslo uhadol alebo zlomil hrubou silou.

V ramci svojej proaktivnej ¢innosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie zranitelnosti
v sluzbdch a zariadeniach IT infrastruktdr organizacii vo svojej konstituencii, ktoré su vystavené do internetu.


https://www.csirt.sk/posts/4027.html
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Vyuziva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Systém Achilles slUzZi tieZ na monitoring
webovych domén, ktory realizuje modul Domino, a informovanie o Unikoch prihlasovacich Udajov zozbieranych
viacerymi sluzbami s celosvetovou pdsobnostou (Have | Been Pwned, DeHashed, Recorded Future a SocRadar).

V ramci sluzby Ares bolo vykonanych 5 penetraénych testov webovych aplikdcii a jeden test externej
infrastruktury Stadtnej organizécie.

V radmci sluzby Afrodita prebiehal pravidelny monitoring hrozieb v kybernetickom priestore a zdielanie
indikatorov kompromitacie zo znamych kampani na ochranu vladnej siete Govnet.

CSIRT.SK v ramci preventivnych ¢innosti organizuje aj vzdeldvanie v oblasti kybernetickej bezpecnosti pre
zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov strednych 3kél. V septembri jednotka
prezentovala rézne témy z oblasti kybernetickej bezpe&nosti zamestnancom Statistického tradu SR v Pre$ove
a Kosiciach. Ucitefom predndsala na Strednej priemyselnej Skole elektrotechnickej v PreSove, Strednej
zdravotnickej gkoly a Zakladnej $koly Petra Skrabadka v Dolnom Kubine. V septembri si prednasku CSIRT.SK
vypoculi Studenti Hotelovej akadémie Mikoviniho 1 v Bratislave.

Clenovia timu CSIRT.SK sa v septembri zG&astnili konferencif KISS 2026 (Konferencia Informatikov Samosprav
Slovenska) v Brezne a AlfasatlT EXPO 2026 v Moldave nad Bodvou. Prednasali zamestnancom obci a $kol a
predstavili im sluzby VIddnej jednotky CSIRT, ktoré mozu bezplatne vyuzivat pri svojej kazdodennej ¢innosti.

VJ CSIRT poskytuje tiez skolenia a cvicenia pre svoju konstituenciu v ramci vycvikového a Skoliaceho strediska
Kyberaréna.
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https://jkc.sk/kiss/
https://expo.alfasatit.sk/
https://csirt.sk/registracia-kyberarena.html
https://csirt.sk/registracia-kyberarena.html
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Utoénik Kapibala kradol data
cez WordPress aj routery Zyxel

Spolocnost GreyNoise zverejnila analyzu aktivity Utocnika Kapibala,
pravdepodobne ¢insky hovoriaceho aktéra v ¢asovom pasme UTC+8.
Od jula 2026 zneuZival retazec zranitelnosti WordPress CVE-2026-
63030 a CVE-2026-60137 a kompromitoval najmenej 49 organizacii,
prevazne malé podniky a organy verejnej spravy. Pri zdvaznom utoku
na web zdpadnej vlady utocnik vytvoril skryty administratorsky ucet,
ziskal pristup k internej SQL databaze a stiahol vyse 18 500 zdznamov
vratane hesiel v Citatelnej podobe. Neddvno navysSe nastrojom na
zneuZitie zranitelhosti CVE-2026-7273 ziskal konfiguracie a hashované
prihlasovacie Udaje Urovne root z 996 routerov Zyxel GS1900
v 48 krajinach. Sprdvcom sa odporuca aktualizovat WordPress aj
firmvér routerov Zyxel a zmenit prednastavené hesla.

Utoé&nici zneuZivali zranitelnosti Citrix
NetScaler eSte pred vydanim opravy

Spolo¢nost  Citrix _potvrdila aktivne zneuzivanie dvoch kritickych
zranitelnosti v NetScaler ADC a NetScaler Gateway. CVE-2026-
88771 umozinuje spustit prikazy bez autentifikacie a zasahuje vsetky
nasadenia bez ohladu na konfiguraciu. CVE-2026-88772 vedie ku
vzdialenému spusteniu kédu alebo odopretiu sluzby na zariadeniach
s protokolom DTLS. Obe boli zneuZivané eSte pred zverejnenim
septembrovej opravy. Utoénik sa v pokuse o zneuZitie zranitelnosti voci
senzoru spolo¢nosti GreyNoise na flom pokusil nastavit bity setuid a
setgid na /bin/sh s ciefom ziskat shell s opravneniami pouZivatela root
a nainstalovat heslom chraneny webshell maskovany ako skryty stbor
.ctxs.receiver. Pouzivatefom sa odporuca bezodkladne aktualizovat a
zariadenia preverit na zndmky kompromitdcie. Tieto zranitelnosti boli
taktieZ zdokumentované v rdmci sluzby CSIRT.SK Afrodita.

Vlastny nastroj PivotC2 sluzi na dlhodoby
pristup k zariadeniam FortiGate

Spoloénost  SOCRadar opisala _kampan zneuZivajucu kriticku
zranitelnost CVE-2025-25249 (CVSS 9.8, CWE-122) v systémoch FortiOS
a FortiSwitchManager. Ide o pretecenie haldy v cw_acd dostupnom na
porte UDP 5246, ktoré umoznuje vzdialene spustit kod alebo prikazy
bez autentifikacie. Uto¢nici od jula preskenovali viac nez 30 000 adries
IP a 178 zariadeni infikovali vlastnym ndstrojom PivotC2 postavenym
na platforme Node.js, ktory po prieniku zabezpeci trvaly pristup k
zariadeniam. PouZzivatelom sa odporuca ihned aktualizovat FortiOS
a FortiSwitchManager na opravenu verziu a preverit odchadzajicu
komunikaciu na zndme adresy riadiacich serverov.



https://www.csirt.sk/posts/4100.html
https://www.greynoise.io/blog/open-season-on-kapibala-attacker-steals-government-records-wordpress-exploitation#:~:text=ZyXEL%20GS1900%20Switches
https://socradar.io/blog/cve-2025-25249-pivotc2-fortigate-rat/
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Tri rozne kampane zneuzivaju zranitelnhosti
v Cisco Secure Firewall Management Center

Tim Cisco Talos zaznamenal pokracujuce zneuZivanie dvoch
zranitelnosti v produkte Cisco Secure Firewall Management Center.
CVE-2026-20079 (CVSS 10.0) umoziuje obist autentifikdciu a ziskat
pristup s opravneniami root, zatial ¢o CVE-2026-20316 vyuZiva statické
prihlasovacie Udaje. Zranitelnosti su zneuzivané v kampaniach, ktorych
sucastou je nasadzovanie webshellov, ransomvéru Qilin a malvéru
Cyclops Blink spajaného so skupinou Sandworm. KedZe ide o centralny
spravcovsky prvok bezpeénostnej infrastruktury, jeho kompromitdcia
dava Utocnikovi kontrolu nad politikamiochrany celejsiete. Spravcom sa
odporuca bezodkladne nainstalovat opravy a pristup k spravcovskému
rozhraniu obmedzit na vyhradeny segment siete.

Rhysida ukradla berlinskej viade
5,79 TB dat a ponukla ich na predaj

Ransomvérova skupina Rhysida sa prihlasila k dtoku na berlinske
urady, pri ktorom udajne ukradla 5,79 TB administrativnych dat
vratane zmllv, osobnych Udajov, hesiel a utajovanych informacii. Tieto
ponukla v aukcii za 30 bitcoinov. Primator Kai Wegner potvrdil, Zze Berlin
vykupné nezaplati, preto po odmietnuti platby skupina ukradnuté data
zverejnila. Podla spolo¢ného upozornenia americkych autorit skupina
Rhysida ako vstupny vektor vyuZiva uniknuté prihlasovacie Udaje a
po ziskani prvotného pristupu pouziva PowerShell a prikazovy riadok
na stahovanie dalSich Skodlivych sUborov a mapovanie hostitelského
systému. Organizdciam sa odporuca vynucovat viacfaktorové
overovanie pri pristupe do podnikovej siete, obmedzit spustanie
prikazového riadka a PowerShellu a zapnut auditovanie jeho ¢innosti.

Zero-day zranitelnosti v PaperCut NG
a MF sa zneuzivaju na kradez databaz

Dve zero-day zranitelnosti v tlacovom softvéri PaperCut NG a MF,
CVE-2026-81578 a CVE-2026-82078, boli zneuZivané uz pred vydanim
oprav a daju sa retazit na obidenie autentifikacie a vzdialené vykonanie
kédu. Tento softvér pouzivaju aj velké podniky, Statne instituciie
a vzdelavacie zariadenia. Spolo¢nost Defused od konca augusta
pozorovala na svojich honeypotoch uUtoc¢nika, ktory vyuZiva obidenie
autentifikdcie na zneuZitie externého vyhladavania pouZivatelov
a exfiltrovanie databazovych tabuliek. Spolo¢nost Shadowserver
eviduje vyse 800 serverov PaperCut MF a NG dostupnych z internetu.
PaperCut vydali nidzové oprav a zverejnili indikatory kompromitacie.
Organizaciam odporucaju nainstalovat Emergency Patch Release 3
aj v pripade, Ze uz predtym nasadili skorSiu nudzovu opravu, a tiez
zrusit verejnl dostupnost aplikacného servera, ak nie je nevyhnutna.



https://blog.talosintelligence.com/fmc-ongoing-exploitation/
https://www.bleepingcomputer.com/news/security/recently-patched-papercut-zero-days-used-in-data-theft-attacks/
https://www.berlin.de/rbmskzl/aktuelles/pressemitteilungen/2026/pressemitteilung.1708208.php
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Uto¢nici nechali umeld inteligenciu vyvijat
malvér aj obchadzat bezpecnostné nastroje

Spolocnost Anthropic zverejnila septembrovu spravu o kybernetickych
hrozbach, ktora opisuje vyuzitie Al pri kybernetickych Gtokoch. Skupina
GTG-20006, spajana s ruskou Spionazou, automatizovala cely Utoc¢ny
retazec vratane vyvoja malvéru a kradeze dat na Ukrajine a v Eurdpe.
Agenti postaveni na jazykovych modeloch testovali nasadeny malvér
proti rieSeniam EDR a autondmne upravovali kéd, kym nedosiahli
spolahlivé obidenie ochran; aZz potom bol nasadeny v kampaniach.
Dalsia skupina, GTG-50014, napojend na ShinyHunters, vyuzila Al na
stiahnutie a dekompilaciu vyse 1,8 miliona aplikacii pre Android a na
vyhladavanie kfucov API a citlivych Udajov v ich zdrojovom kode. Tieto
nasledne sluzili ako vstupny bod pri dalSich operaciach.

Utoénici skugali zranitelnost jadra
WordPressu niekolko hodin po vydani opravy

V jadre systému WordPress bola opravend kritickd zranitelnost CVE-
2026-87902 (CVSS 9.2, CWE-98) typu path traversal pri vyhodnocovani
Sablony stranky vo funkcii get page template(). UmoZniuje
neautentizovanému utocnikovi nacitat fubovolné subory PHP a za
urcitych okolnosti vykonat kod na serveri. Zasiahnuté su vsetky vetvy
od verzie 4.7. Oprava vysla vo verzii 7.1.2. Spolu s fiou bola opravena
aj zranitelnost CVE-2026-93485 (CVSS 7.1, CWE-79) typu uloZeného
XSS na Urovni DOM. Spolo¢nost Patchstack zaznamenala prvé pokusy
o zneuzitie uz niekolko hodin po vydani opravy. Aktivita pocas jedného
dna presla od overovania zranitelnosti nacitavanim suborov .php cez
testovanie dostupnosti skriptu pearcmd.php aZ po zapis sUborov .php
s obsahom pod kontrolou Utoc¢nika do adresarov /tmp a /var/tmp.
Prevadzkovatelom sa odporuca bezodkladne aktualizovat na verziu
7.1.2 alebo na zodpovedajlcu opravenu verziu svojej vetvy.

Kampan proti Ukrajine Siri novy
infostealer technikou ClickFix

Spoloénost Arctic Wolf opisala kampan, pri ktorej Utocnici napadli
ukrajinské firemné weby a vlozili na ne faloSnu overovaciu stranku
Cloudflare v ukrajin¢ine. Ta mala navstevnikov prinutit spustit Skodlivy
prikaz nainstalaciu malvéru. Technika ClickFix prinuti ndvstevnika otvorit
dialég na spustenie programu a vykonat Skodlivy prikaz. Takto doruceny
balik MSI inStaluje malvér typu infostealer, oznacovany ako Psychedelic
Stealer, ktory kradne hesld z prehliadacov, tokeny Ucétov a Udaje
kryptomenovych peniazeniek. Trvaly pristup k infikovanému zariadeniu
si zabezpeCuje prostrednictvom naplanovanej ulohy a komunikuje
s riadiacim serverom. Odhaleny riadiaci panel kampane zaznamenal
aktivitu v 32 krajinach, pricom vacsina zdsahov smerovala na Ukrajinu.
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https://www.anthropic.com/threat-intelligence-report-september-2026
https://arcticwolf.com/resources/blog/psychedelic-stealer-fake-clickfix-captcha-targets-ukraine/
https://wordpress.org/news/2026/09/wordpress-7-1-1-maintenance-and-security-release/
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Severokoérejski operatori nakazili 30 000
zariadeni faloSnymi pracovnymi pohovormi

Americké urady vydali 17. septembra 2026 upozornenie na operaciu
oznacovanu ako WaterPlum, v ktorej sa severokorejski aktéri vydavaju
za spolo¢nosti posobiace v oblasti umelej inteligencie a blockchainu a
pod zdmienkou pracovnych pohovorov nutia uchadzacov stahovat a
spustat skodlivé subory. Tento postup je zdokumentovany uz od roku
2024 a rovnaky modus operandi bol zaznamenany aj proti ukrajinskym
odbornikom na informacné technoldgie. Podla upozornenia skupina
medzi decembrom 2025 a julom 2026 infikovala najmenej 30 000
zariadeni v 100 krajinach. Na zariadeniach obeti boli ndjdené varianty
malvéru BeaverTail, InvisibleFerret, OtterCookie, OtterCandy a
StoatWaffle, pricom Utocnici si udrziavali pristup s cielom preniknut
neskdr prostrednictvom zamestnanych odbornikov aj do podnikovych
systémov. Kampan je Uzko prepojend s podvodnymi pohovormi
severokorejskych pracovnikov v oblasti informacnych technolégii, pred
ktorymi dlhodobo varuje aj nemecky Spolkovy Urad na ochranu Ustavy.

Revolut vydal udaje zakaznikov na zaklade
podvrhnutych Ziadosti uradu

Britska spolocnost Revolut potvrdila, Ze poskytla citlivé Udaje zakaznikov
neopravnenej tretej strane, ktora zaslala podvodné Ziadosti o udaje
z legitimnej e-mailovej domény vladnej agentury. Utoénici vyuzili
kompromitované, no skuto¢né konto Uradu a poZiadali o nudzové
poskytnutie Udajov, pri ktorom sa overovanie zvykne skracovat.
Uniknuté Udaje zahfiaju datumy narodenia, postové a e-mailové adresy
a telefonne Cisla, kdpie dokladov totoZnosti vratane cestovnych pasov
a vodic¢skych preukazov a podla oznamenia zaslaného zakaznikom aj
overovacie fotografie, vypisy z Uctov a historiu transakcii. Spolo¢nost
po odhaleni Utoku kompromitované konto zablokovala a informovala
prislugné organy. Utoénici nasledne pozadovali vykupné vymenou
za nezverejnenie Udajov a Cast z nich napokon zverejnili. Pripad je
mementom, Ze aj ziadosti o Udaje prichadzajice z pravych domén
organov verejnej moci treba overovat dals$im, nezavislym kanalom.



https://www.ic3.gov/CSA/2026/260918.pdf
https://techcrunch.com/2026/09/12/revolut-confirms-customer-data-breach-through-fake-government-requests/

MESACNA SPRAVA
SEPTEMBER 2026

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

{U)CSIRT.SK

ZAVAZNE ZRANITELNOSTI BEZNYCH
SOFTVEROVYCH PRODUKTOV

NIr
CISCO.

Kritickd zranitelnost Cisco ISE
umoznuje obist autentifikaciu

Spolo¢nost  Cisco  opravila aktivhe  zneuZivanu
kriticki zranitelnost CVE-2026-76460 v produktoch
Cisco ISE a ISE-PIC, ktord umoznuje vzdialenému
neautentifikovanému Utocnikovi obist autentifikaciu
prostrednictvom Specidlne vytvorenej poziadavky na
rozhranie API. Spolo¢nost Cisco zaroven opravila dalsich
41 kritickych zranitelnosti v uvedenych produktoch.

®@ chrome

Aktivne zneuzivanad zranitelnost Google
Chrome umoznuje vykonavanie kodu

Spolo¢nost  Google opravila aktivne zneuZivanu
zranitelnost CVE-2026-87491 v komponente prehliadaca
Chrome. Zranitelnost umoznuje vzdialenému utocnikovi
prostrednictvom Speciadlne vytvorenej webovej stranky
vykonavat [ubovolny kéd v izolovanom prostredi
prehliadaca. V ramci bezpecnostnej aktualizacie bolo
opravenych celkovo 230 zranitelnosti, z ktorych pat bolo
klasifikovanych ako kritickych.

GitLab

Kriticka zranitelnost GitLab umozniuje
citanie lubovolnych suborov

VyvojariplatformyGitLabopraviliaktivne zneuzivanukritickd
zranitelnost CVE-2026-85706, ktord umozniuje vzdialenému
neautentifikovanému utocnikovi ¢itat lubovolné subory na
serveri GitlLab. Sucastou bezpecnostnej aktualizacie su aj
opravy dalSich zranitelnosti umozniujlcich vykondvanie
kodu, zmeny konfiguracie ¢i narusenie dostupnosti sluzby.

ZranitelnostiVMware
umoznuju unik z virtualneho stroja

Spolo¢nost Broadcom opravila dve zdvazné zranitelnosti
CVE-2026-59346 a CVE-2026-59347, ktoré umoznuju
Uto¢nikovi s opravneniami lokalneho administratora
vykondvat [ubovolny kéd na hostitelskom systéme. Utoénik
s opravneniami lokdlneho administratora vo virtualnom
stroji moZe zneuzit chyby pri spracovani pamate a
prekonat hranicu medzi virtualnym strojom a hostitelskym
systémom.


https://csirt.sk/posts/4096.html
https://csirt.sk/posts/4094.html
https://csirt.sk/posts/4084.html
https://csirt.sk/posts/4084.html
https://csirt.sk/posts/4079.html
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Red Hat

Kriticka zranitelnost Red Hat umozriuje
ziskat najvyssie opravnenia

Spolo¢nost Red Hat opravila kritickd zranitelnost CVE-
2026-18922 v komponente 389 Directory Server, ktora
umoznuje vzdialenému neautentifikovanému Utocnikovi
obist autentifikdciu a ziskat opravnenia spravcu
adresarovej sluzby. Zranitelnost suvisi s nespravnym
spracovanim identity pri autentifikacii SASL, co moze
Utocnik zneuzit prostrednictvom Specifickej postupnosti
autentifikaénych poziadaviek. Uspedny Gtok méze viest k
neopravnenému pristupu a ziskaniu najvyssich opravneni
v adresarovej sluzbe.
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NInlr
CI1SCO.

Kritickd zranitelnost Cisco Nexus
umoznuje vzdialené vykonavanie kédu

Spoloc¢nost Cisco upozornila na kritickd zranitelnost CVE-
2026-20212 v routeroch Nexus 9000 s technolégiou Silicon
One, ktord umoznuje vzdialenému neautentifikovanému

Utocnikovi  vykonavat [ubovolny kéd s najvyssimi
systémovymi  opravneniami. Zranitelnost suvisi s
nedostatocne zabezpecenou sietovou sluzbou, ktora

spracovava vstupy bez overenia totoznosti pouZivatela.
Uspedné zneuzitie moze viest k Uplnej kompromitdcii
zariadenia alebo k jeho neocakdvanému restartu.


https://csirt.sk/posts/4077.html
https://csirt.sk/posts/4069.html
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VJ CSIRT pravidelne vydava mesacny prehlad kritickych zranitel'nosti.

https://csirt.sk/posts/4113.html
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https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://csirt.sk/posts/4113.html

