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1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci oktober 41 kritickych a 1080 vysoko zdvaznych
zranitelnosti v operacnych systémoch Windows.

V ovlddaci Windows Reliable Multicast Transport Driver (RMCAST) sa vyskytuje kriticka
zranitelnost CVE-2026-69789 umoznujuca neautorizovanému Utocnikovi vykondvat kéd
z prilahlej siete. Chyba zabezpecenia vyplyva z pretecenia vyrovnavacej pamate na halde.
Utoénik pre jej zneuzitie potrebuje poznat konfiguraciu systému.

Kritickd zranitelnost CVE-2026-69802 komponentu Network Device Enrollment Service (NDES)
suvisi so slabym mechanizmom autentifikdcie. Neautorizovany utoc¢nik jej zneuZitim ziska
schopnost vzdialene vykondvat kdd.

Ovladac Microsoft PostScript Printer Driver obsahuje tri kritické zranitelnosti. CVE-2026-70147
a CVE-2026-70153 umozZiuju neautorizovanému Utocnikovi vzdialene vykonavat kod.
Zranitelnost CVE-2026-108467 vyzaduje pre zneufZitie nizke opravnenia. Chyby zabezpeclenia
vyplyvaju z pretecenia vyrovnavacej pamate na halde. Utoénik pre ich zneuZitie méZe poslat
Speciadlne vytvorenu poziadavku na tlac alebo paket.

Kriticka zranitelnost sa nachadza aj v komponente Windows Remote Desktop Gateway Service.
CVE-2026-70187 umoznuje pouzit dealokované miesto v pamati. Zranitelnost mdze zneuzit
neautorizovany utoc¢nik so znalostou systému na vzdialené vykonanie kédu. Potrebuje k tomu
poslat zranitelnému systému Speciadlne vytvoreny paket.

Zranitelnost  komponentu Windows Active Directory Domain Services dovoluje
neautorizovanému utocnikovi vzdialené vykonavanie kédu zaslanim Specidlne vytvoreného
paketu. CVE-2026-70229 vyplyva z nevhodného autorizaéného mechanizmu. Utoénik potrebuje
poznat zranitelny systém.

Dve kritické zranitelnosti v Active Directory Federation Services (AD FS) umoznuju
neautorizovanym vzdialenym utocnikom vykonavat spoofingové Utoky. CVE-2026-96222 a CVE-
2026-108131 vyplyvaju z nevhodnej validacie certifikatov.
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Pat kritickych zranitelnosti sa nachddza v komponente Windows DHCP Server.
Neautorizovanému Utoc¢nikovi umozZiuju vzdialené vykonavanie kdédu zaslanim Specidlne
vytvoreného paketu zranitelnej sluzbe. CVE-2026-88117, CVE-2026-88119, CVE-2026-88120 a
CVE-2026-96934 umoznuju opatovne pouZit dealokované miesto v pamati. CVE-2026-88171
suvisi s dvojitym uvolnenim pamate. VSetky okrem CVE-2026-96934 pre Uspe$né zneuZzitie
vyZaduju, aby Utoc¢nik vyhral sibeh procesov.

Kriticku zranitelnost obsahuje aj sluzba Windows DHCP Client. Chyba zabezpecenia CVE-2026-
70250 suvisi so vznikom subehu procesov a moznostou opdtovného pouzitia dealokovanej
pamate. Neautorizovanému utocnikovi umoznuje vykondvat kdd z prilahlej siete.

Windows ALPC obsahuje kritickl zranitelnost CVE-2026-83917, ktora dovoluje lokalnemu
utocnikovi s nizkymi opravneniami, ktory vyhra subeh procesov, eskalovat svoje opravnenia az
na droven SYSTEM. Suvisi s moZznostou opatovného pouZitia dealokovanej pamate.

V komponente Windows GDI+ sa vyskytuje kriticka zranitelnost CVE-2026-83934 umoznujlca
neautorizovanému Uto¢nikovi vzdialene vykonavat kdd. Chyba zabezpecenia vyplyva
z pretecenia vyrovnavacej pamate na halde. Utoénik pre jej zneuZitie potrebuje presved¢it obet,
aby otvorila Speciadlne vytvoreny subor.

Windows Graphics obsahuje kritické zranitelnosti v sucastiach Kernel a Component. CVE-2026-
88073 v Kernel dovoluje lokdlnemu utocnikovi s nizkymi opravneniami pouZit dealokované
miesto v pamati a eskalovat opravnenia na uroven SYSTEM. CVE-2026-100215 v Component
umozhuje lokdlnemu uto¢nikovi bez opravneni lokdlne vykonavat kdéd s opravneniami
prinlaseného pouZivatela. Na to potrebuje presvedCit obet, aby otvorila Specidlne vytvoreny
subor alebo navstivila webstranku obsahujucu Specidlne vytvorené vnorené fonty OpenType.

Komponent Windows Virtualization-Based Security (VBS) obsahuje pat kritickych zranitelnosti,
ktoré umoZniuju lokdlnym dtocnikom s nizkymi oprdvneniami eskalovat svoje privilégia na
uroven SYSTEM. CVE-2026-88074 suvisi s prete¢enim celoCiselnej premennej. CVE-2026-96914
suvisi s prete¢enim celociselnej premennej a medzipamate na halde. CVE-2026-102211 vznika
kvoli moZnosti pouZitia dealokovanej pamate a vzniku subehu, ktory musi Utocnik vyhrat pre jej
Uspesné zneuzitie. CVE-2026-108130 sposobuje pretecenie medzipamate na halde. CVE-2026-
108471 suvisi s nekompletnym zoznamom nepovolenych vstupov.

Kriticka zranitelnost CVE-2026-88174 komponentu Windows Deployment Services umozniuju
uto€nikom bez opravneni vzdialene vykonavat kéd. Suvisi s nespravnym manaZmentov zdrojov
a vznikom subehu procesov.

V komponente Windows Raw Image Extension sa nachddzaju dve kritické zranitefnosti, ktoré
umoziuju neautorizovanému Utocnikovi vzdialene vykonavat kéd. CVE-2026-96202 suvisi
s preteCenim vyrovnavacej pamate na halde. Pre jej zneuZitie potrebuje Utocnik presvedcit
obet, aby otvorila Specidlne vytvoreny subor formatu RAW. Chyba zabezpecenia CVE-2026-
96943 suvisi s preteCenim celoCiselnej premennej a vyrovnavacej pamate na halde. Pre jgj
zneuZitie potrebuje Utoc¢nik presvedcit obet, aby pristupila ku zloZzke obsahujuce Specidlne
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vytvoreny sibor formatu RAW. Zranitelhost je mozné zneuzit pri generovani thumbnailu alebo
nahladu suboru.

Komponente Windows Kernel ma kriticki zranitelnost CVE-2026-96913, ktora suvisi
s preteCenim vyrovnavacej pamdte na halde. Lokalnemu Utocénikovi s nizkymi opravneniami
dovoluje eskalovat svoje privilégia na droven SYSTEM.

Kritickd zranitelnost sa nachadza aj v komponente Microsoft Windows Media Foundation. CVE-
2026-96952 suvisi s preteCenim vyrovndvacej paméate na halde. Zranitelnost mbze zneuzit
neautorizovany utocnik na vzdialené vykonanie kdédu. Potrebuje k tomu presvedcit obet, aby
otvorila Specidlne vytvoreny subor.

Podobnu zranitelnost obsahuje Windows Media Video Decoder. CVE-2026-100220 suvisi
s preteCenim vyrovnavacej pamate na halde. Zranitelnost moze zneuZzit neautorizovany Utocnik
na vzdialené vykonanie kdédu. Potrebuje k tomu presvedCit obet, aby otvorila Specidlne
vytvoreny subor.

Dve kritické zranitelnosti komponentu Windows Text Shaping dovoluju neautorizovanému
utoc¢nikovi vzdialené vykonavanie kédu. CVE-2026-97814 vyplyva z pretecenia vyrovnavacej
pamate na halde azneuzit ju mozno zaslanim Specidlne vytvoreného paketu zranitelnej
inStancii. CVE-2026-102225 umoznuje Citanie pamate mimo povolené hodnoty a suvisi aj
s chybou pri orezévani ¢&iselnych hodnét. Utoénik pre jej zneuZitie potrebuje presvedcit obet,
aby otvorila Specidlne vytvoreny subor.

Kritickd zranitelnost CVE-2026-108460 komponentu Windows Message Queuing umoziuje
pouzit dealokované miesto v pamati. Pre jej zneuzZitie potrebuje neautorizovany Utocnik poslat
Specidlne vytvoreny paket zranitelnej sluzbe a vyhrat subeh, ¢o mu umozni vzdialené vykonanie
kddu. Komponent Windows Message Queuing Queue Manager obsahuje chybu zabezpelenia
CVE-2026-100202, vyplyvajucu z moZnosti opatovného pouZitia dealokovaného miesta
v pamati. Neautorizovany utocnik ziska schopnost vzdialeného vykonania kédu, ked posle
Specidlne vytvorenu spravu zranitelnej sluzbe.

Dve kritické zranitelnosti komponentu Microsoft QUIC dovoluju neautentifikovanému
utocnikovi vzdialené vykonavanie kédu. CVE-2026-100219 vyplyva z moZnosti opatovného
pouZitia dealokovaného miesta v pamati. CVE-2026-105016 suvisi s preteCenim vyrovnavacej
pamate na halde. Zneu?it ich moZno zaslanim Specidlne vytvoreného paketu zranitelnej
instancii.

Windows Hyper-V obsahuje tri kritické zranitelnosti. CVE-2026-105733 suvisi s nespravnou
inicializaciou zdrojov a lokdlnemu utocnikovi s nizkymi opravneniami umoziuje vykonavanie
kédu. Utoénik ju moZe zneuZit na uUnik zvnoreného virtudlneho stroja a ziskanie
administratorskych opravneni na hostitelskom virtudlnom stroji. Chyba zabezpecenia CVE-2026-
108399 vyplyva z pretecenia vyrovnavacej pamaéte na halde a lokdlnemu Utocnikovi s vysokymi
opravneniami umozfuje navysit svoje opravnenia na hostitelskom systéme.



MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNY PREHLAD KRITICKYCH ZRANITELNOSTi e
OKTOBER 2026 (,) CSIRT.SK

Kritickd zranitelnost CVE-2026-108400 v komponente HEVC Video Extensions suvisi
s preteCenim celociselnej premennej. Neautorizovanému Utocnikovi dovoluje vzdialene
vykondvat kdd. Utoénik pre jej zneuZitie potrebuje presveddit obet, aby otvorila $pecidlne
vytvoreny subor.

V komponente Microsoft Windows PDF sa nachadza kritickd zranitelnost CVE-2026-108457,
ktord umoZfiuje neautorizovanému Utocnikovi sa znalostou zranitelného systému vzdialené
vykonavanie kddu. Zranitelnost vyplyva z moznosti zapisovania do pamadte mimo povolené
hodnoty. Utoénik ju méze zneuzit zaslanim $pecidlne vytvorenej prilohy e-mailu zranitelnému
systému, ktory automaticky spracuiva subory PDF.

Zranitelnosti vysokej zdvaznosti mozno zneuzit na eskaldciu privilégii, vzdialené vykondavanie
kédu, znepristupnenie sluzby (DoS), ziskanie pristupu k citlivym informéacidm, spoofingové
utoky, zasahy do systémov a odchadzanie bezpecnostnych prvkov.

ZRANITELNE SYSTEMY:

HEVC Video Extensions

e HEVC Video Extensions for Licensed Applications

e HEVC Video Extensions from Device Manufacturer

e Microsoft Configuration Manager 2509

e Microsoft Configuration Manager 2603

e MPEG-2 Video Extension

e Raw Image Extension

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
e Windows 11 Version 24H2 for x64-based Systems

e Windows 11 Version 25H2 for ARM64-based Systems
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Windows 11 Version 25H2 for x64-based Systems
Windows 11 Version 26H1 for ARM64-based Systems
Windows 11 version 26H1 for x64-based Systems
Windows 11 Version 26H2 for ARM64-based Systems
Windows 11 Version 26H2 for x64-based Systems
Windows Security App

Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)
Windows Server 2025

Windows Server 2025 (Server Core installation)

ODPORUCANIA:
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Odport¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvania.

ZDROIJE:

https://msrc.microsoft.com/update-guide/en-us

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-100202

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-100215

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-100219

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-100220

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-102211

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-102214

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-102225

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-105016

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-105733

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-108130
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-102211
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-108131
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-108399

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-108400

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-108457

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-108460

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-108467

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-108471

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69789

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-69802

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-70147

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-70153

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-70187

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-70229

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-70250

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-83917

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-83934

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-88073

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-88074

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-88117

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-88119

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-88120

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-88171

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-88174

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-96202

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-96222

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-96913

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-96914

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-96934

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-96943

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-96952

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-97814
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Koniec podpory pre Windows 10, starSie verzie Windows 11 a
Windows Server 2016

Spolo¢nost Microsoft v roku 2025 planovane ukoncila podporu pre vietky verzie Windows 10.
Po datume 14. oktébra 2025 uZ tieto produkty nedostdvaju aktualizacie zabezpecenia,
aktualizacie nesuvisiace so zabezpecenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online. Po rokovani s organizaciou Euroconsumers vsak v Eurdépskom
hospodarskom priestore predfzila spolo¢nost Microsoft bezplatnti podporu systémov Windows
10 o rok, teda do 13. oktdbra 2026. Podmienkou méze byt prihlasenie sa cez Microsoft account.

Pre Windows 11 Microsoft planovane ukonci podporu pre v sucasnosti podporované verzie
nasledovne:

23H2 Enterprise a Education: Podpora skon¢i 10. novembra 2026.
24H2 Home a Pro: Podpora skondila 13. oktébra 2026.
24H2 Enterprise a Education: Podpora skonci 12. oktébra 2027.

Spolo¢nost Microsoft dalej planuje ukoncit podporu pre Windows Server 2016 ku dniu 12.
januara 2027.

ODPORUCANIA:

Administratorom a pouzivatelom systému Windows 10 odporuc¢ame prejst na novsiu verziu
operacného systému alebo pouzivat rozsirenie ESU (Extended Security Updates), ktoré je
potrebné zakupit si samostatne. Viac informacii na stranke vyrobcu.

Administratorom a pouzivatelom verzii systému Windows 11 s konciacou podporou
odporucame prejst na najnovsiu verziu operacného systému, t.j. 26H2.

2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci oktéber bezpecnostné aktualizacie, ktoré opravuju 39
kritickych a 183 vysoko zavaznych zranitelnosti v kancelarskych balikoch Microsoft Office
a Office Web Apps.

Styri kritické zranitelnosti boli opravené v Microsoft Office PowerPoint. Neautorizovany ttoénik
ich moZe zneuZit na vzdialené vykonavanie kédu. Zranitelnosti CVE-2026-70215 a CVE-2026-
88144 vyplyvaju z moznosti opatovného pouZitia dealokovaného miesta v pamati a CVE-2026-
88207 suvisi s preteCenim vyrovnavacej pamate haldy. Pre ich zneuzitie musi Utoénik presvedcit
obet, aby otvorila $pecidlne pripraveny subor MS Office. Zranitelnost CVE-2026-88178 vyplyva


https://www.windowscentral.com/microsoft/windows-10/major-backtrack-as-microsoft-makes-windows-10-extended-security-updates-free-for-an-extra-year-but-only-in-certain-markets
https://learn.microsoft.com/sk-sk/lifecycle/end-of-support/end-of-support-2027
https://learn.microsoft.com/en-us/windows/whats-new/extended-security-updates
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z moznosti opdtovného pouzitia dealokovaného miesta v pamati a pre jej zneuzitie nie je
potrebna interakcia obete. Utoénym vektorom pre vietky chyby zabezpedenia mdze byt aj
nahlad dokumentu (Preview Pane).

V Microsoft Outlook bolo opravenych Sest kritickych zranitelnosti. Neautorizovanym tGto¢nikom
umoznuju vzdialené vykonavanie kédu. CVE-2026-70242, CVE-2026-70291, CVE-2026-97016 a
CVE-2026-108448 su spbsobené prete¢enim vyrovnavacej pamate na halde. CVE-2026-88156
suvisi s prete¢enim vyrovnavacej pamate na zasobniku. CVE-2026-97749 vyplyva z dvojitého
uvolnenia pamate. Vsetky okrem CVE-2026-108448 je mozné zneuzit zaslanim Specialne
vytvoreného e-mailu obeti. Pre jej vyvolanie staci, ked obet zobrazi e-mail v Outlook Reading
Pane. Pre zneuzitie CVE-2026-70291, CVE-2026-108448 a CVE-2026-88156 postacuje
vygenerovanie nahladu skodlivého e-mailu (Preview Pane).

V Microsoft Word bolo opravenych pat kritickych zranitelnosti, ktoré mdéze neautorizovany
uto¢nik zneuZit na vzdialené vykonavanie kédu. CVE-2026-70269 je spbsobena pretecenim
vyrovnavacej pamate na halde a preteCenim celoliselnej premennej. Jej zneuzitie vyZaduje
znalost ciefového systému, no utocnym vektorom moéze byt aj nahlad dokumentu (Preview
Pane). CVE-2026-70300 vznika kvoli neosetrenej dereferencii nedoveryhodného ukazovatela.
Zneuzit ju mozno zaslanim Specidlne vytvoreného dokumentu WordPerfekt s prelinkovanym
grafickym suborom. Ku jej zneuzitiu dochdadza pri spracovani dokumentu vo Word Reading Pane.
Vektorom utoku vSak méZe byt aj ndhlad dokumentu (Preview Pane). CVE-2026-88185 a CVE-
2026-108439 vyplyvaju z pretecenia vyrovndvacej pamate na halde. Vektorom utoku pre ne
modze byt aj ndhlad dokumentu (Preview Pane). Druhu z nich dokdze utocnik zneuZit zaslanim
Specidlne vytvoreného suboru RTF, ktory obet otvori alebo zobrazi jeho nahlad. Posledna chyba
zabezpecenia s identifikdtorom CVE-2026-108440 je spbsobena pretecenim vyrovnavacej
pamate na zasobniku a zneuZit ju moZno zaslanim Specialne vytvoreného suboru RTF, ktory obet
otvori alebo zobrazi jeho nahlad (Preview Pane).

Dvadsat kritickych zranitelnosti bolo opravenych v aplikdcii Microsoft Excel. Neautorizovany
utocnik ich méze zneuZit na vzdialené vykonanie kddu. Pre ich zneuZitie vSak potrebuje
interakciu obete. Nahlad dokumentu (Preview Pane) nie je moznym vektorom zneuzitia tychto
zranitelnosti. Chyby CVE-2026-97739 a CVE-2026-97753 vyplyvaju z preteCenia celociselnej
premennej a vyrovnavacej pamate na halde. Zranitelnosti CVE-2026-97741, CVE-2026-97756,
CVE-2026-97758, CVE-2026-97765, CVE-2026-97776, CVE-2026-97780, CVE-2026-100210 a
CVE-2026-102855 su sposobené pretecenim vyrovnavacej pamate na halde. CVE-2026-97742
a CVE-2026-97761 vznikaju kvoli preteceniu vyrovnavacej paméate na zadsobniku. CVE-2026-
97745, CVE-2026-97759, CVE-2026-100209 a CVE-2026-100211 spoOsobuje moznost
opatovného pouzitia dealokovanej pamaéte. Chyby zabezpecenia CVE-2026-97755 a CVE-2026-
105718 suvisia s moznostou Citania pamate mimo povolené hodnoty a nevhodnym oSetrenim
vstupov. CVE-2026-97767 vznikd kvoli neoSetrenej dereferencii nulového ukazovatela
a dvojitému uvolneniu pamaéate. Poslednd chyba zabezpelenia, CVE-2026-97778, suvisi
s pretecenim celociselnej premennej.

V aplikaciach Microsoft Office Visio boli opravené dve kritické zranitelnosti. CVE-2026-102856
suvisi s preteCenim celociselnej premennej a vyrovndvacej pamate na halde. CVE-2026-102857
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vznika kvoli preteceniu vyrovnavacej pamate na halde a chybe vo vypocte o 1. Neautorizovany
utocnik ich méze zneuZit na vzdialené vykonanie kddu. Pre ich zneuZitie vSak potrebuje
interakciu obete. Nahlad dokumentu (Preview Pane) nie je moznym vektorom zneuzitia tychto
zranitelnosti.

Microsoft Sharepoint obsahuje kritickd zranitelnost, ktord umoZniuje vzdialenym
neautorizovanym Uto¢nikom navysenie svojich opravneni. Zranitelnost CVE-2026-102866 je
spdsobend nevhodnou verifikaciou kryptografickych podpisov. Ak Utoénik ziska platny overovaci
token obete, mb6ze ho modifikovat a poslat zranitelnému serveru, ¢im sa autentifikuje ako obet.
Nahlad dokumentu (Preview Pane) nie je moznym utoc¢nym vektorom.

Aplikacia Microsoft Bookings obsahuje kriticku zranitelnost CVE-2026-94510, ktora umoznuje
vzdialenému neautentifikovanému Utocnikovi eskalovat svoje opravnenia. Vyplyva z moznosti
obidenia autorizacie kvoli kfu¢om, ktoré kontroluje pouZivatel. Pre jej zneuZitie uUtocCnik
nepotrebuje interakciu obete. Spolo¢nost Microsoft chybu zabezpecenia opravila na svojich
systémoch a nie je potrebné vykonat dalSie aktivity pre jej odstranenie.

Vysoko zavazné zranitelnosti moZzno zneu?it na vzdialené vykonanie Skodlivého kédu, navysenie
privilégii, ziskavanie citlivych informacii, obidenie bezpe¢nostnych prvkov, zasahy do systémov
a spoofingové utoky.

ZRANITELNE SYSTEMY:

e Azure DevOps CLI Extension

e azure_security_keyvault_certificates (Rust)

e azure_security keyvault_keys (Rust)

e azure_security keyvault_secrets (Rust)

e azure-keyvault-administration

e azure-keyvault-certificates

e azure-keyvault-keys

e azure-keyvault-secrets

e azure-keyvault-securitydomain

e Microsoft 365 Apps for Enterprise for 32-bit Systems
e Microsoft 365 Apps for Enterprise for 64-bit Systems
e Microsoft Bookings

e Microsoft Office 365 for Mac

e Microsoft Office for Android
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e Microsoft Office LTSC 2021 for 32-bit editions
e Microsoft Office LTSC 2021 for 64-bit editions
e Microsoft Office LTSC 2024 for 32-bit editions
e Microsoft Office LTSC 2024 for 64-bit editions
e Microsoft Office LTSC for Mac 2021

e Microsoft Office LTSC for Mac 2024

e Microsoft Paint

e Microsoft Power Apps for Android

e Microsoft PowerToys

e Microsoft SharePoint Enterprise Server 2016
e Microsoft SharePoint Server 2019

e Microsoft SharePoint Server Subscription Edition
e Office Online Server

e Outlook.com

e Skype for Business Server 2015 CU13

e Skype for Business Server 2019 CU8

e Skype for Business Server Subscription Edition CU1

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROIJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-100209

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-100210

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-100211

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-102855

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-102856

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-102857
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-105718

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-108439

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-108440

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-108448

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-70215

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-70242

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-70269

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-70291

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-70300

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-88144

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-88156

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-88178

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-88185

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-88207

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-94510

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-97016

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-97739

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-97741

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-97742

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-97745

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-97749

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-97753

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-97755

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-97756

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-97758

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-97759

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-97761

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-97765

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-97767

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-97776
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e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-97778

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-97780

Koniec podpory pre Office 2021

Spolo¢nost Microsoft v 13. oktdbra 2026 planovane ukoncila podporu pre Office 2021. Po tomto
datume uZ tento balik nedostdva aktualizdcie zabezpecenia, aktualizadcie nesUvisiace so
zabezpecenim, opravy chyb, technickd podporu a ani aktualizacie technického obsahu online.

ODPORUCANIA:

Administratorom a pouzivatelom balikov Office 2016 a Office 2019 odporucame prejst na
novsiu verziu (Office 2024), cloudovu verziu Office 365 alebo pouzivat Office LTSC. Viac
informacii na stranke vyrobcu.

3.INTERNETOVE PREHLIADACE

MICROSOFT EDGE

Spoloénost Microsoft v mesiaci oktéber opravila jednu kritickl a 15 vysoko zavaZznych
zranitelnosti vo webovom prehliadaci Microsoft Edge.

Kritickd zranitelnost CVE-2026-96202 umozZiuje neautorizovanému utocnikovi vzdialene
vykonavat kdd. suvisi s prete¢enim vyrovnavacej pamate na halde. Pre jej zneuZitie potrebuje
utocnik presvedcit obet, aby otvorila Specidlne vytvoreny subor formatu RAW.

Vlysoko zadvazné zranitelnosti moZno zneuZit na vzdialené vykonanie $kodlivého kédu, navysenie
privilégii, ziskavanie citlivych informacii a obidenie bezpe¢nostnych prvkov.

ZRANITELNE SYSTEMY:

e Microsoft Edge (Chromium-based) verzie starSie ako 156.0.4314.50

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizicie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.
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ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-96202

MozILLA FIREFOX

Spolo¢nost Mozilla v mesiaci oktdber opravila 141 vysoko zavaznych zranitelnosti v liniach
internetovych prehliadacov Firefox, Firefox ESR, Firefox for iOS a Firefox for Android.

Firefox for iOS obsahuje zranitelnost CVE-2026-103418 v komponente Translation Services,
ktora umoznuje vykonavat Utoky typu XSS. Dévodom je priame preberanie jazykovych atributov
z HTML kédu webstranok, ¢o dovoluje obchddzat politiku Content Security Policy a vykondvat
kod.

Linie Firefox a Firefox ESR obsahuju vysoko zdvaznu zranitelnost CVE-2026-109704
v komponente Application Update, ktord umoznuje eskalovat opravnenia.

Linie Firefox a Firefox ESR obsahuju 7 vysoko zavaznych zranitelnosti v komponente Networking.
CVE-2026-109705 vyplyva z nespravne stanovenych hrani¢nych podmienok, suvisi s moznostou
opatovného pouZitia dealokovanej pamate a dovoluje unik zo sandboxu prehliadaca. CVE-2026-
109707 kvoli moZnosti opatovného pouZzitia dealokovanej paméate umoziiuje Unik zo sandboxu.
CVE-2026-109708 vyplyva z nespravne stanovenych hrani¢nych podmienok a umozfiuje unik zo
sandboxu. CVE-2026-117862 vyplyva z nespravne stanovenych hrani¢nych podmienok a
umoznuje eskalovat opravnenia. CVE-2026-117884 a CVE-2026-117907 umoZiuju opatovne
pouzit dealokovanu pamat. CVE-2026-117952 suvisi s neinicializovanou pamatou.

Zranitelnost CVE-2026-117899 komponentu Networking: HTTP sa nachadza v liniach Firefox
a Firefox ESR. Suvisi s moznostou opdtovného pouZzitia dealokovanej pamaéte.

Zranitelnost CVE-2026-117922 komponentu Networking: WebSockets v liniach Firefox a Firefox
ESR vyplyva z moznosti opdtovného pouzitia dealokovanej pamate.

Chyba zabezpecenia CVE-2026-117868 linii Firefox a Firefox ESR v komponente DOM:
Networking umoZznuje Unik zo sanboxu.

Chyby zabezpecenia CVE-2026-109717, CVE-2026-117930 a CVE-2026-117935 linii Firefox a
Firefox ESR v komponente DOM: Bindings (WebIDL) dovoluju opatovne pouzit dealokovanu
pamat.

Komponent DOM: Core & HTML obsahuje 21 vysoko zédvaznych zranitelnosti. CVE-2026-109724,
CVE-2026-109725, CVE-2026-117869, CVE-2026-117881, CVE-2026-117887, CVE-2026-
117895, CVE-2026-117896, CVE-2026-117901, CVE-2026-117919, CVE-2026-117925, CVE-
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2026-117929, CVE-2026-117932, CVE-2026-117936, CVE-2026-117940, CVE-2026-117943,
CVE-2026-117949, CVE-2026-117951, CVE-2026-117953, CVE-2026-118015, CVE-2026-
118016 umozZnuju opdtovné pouZitie dealokovanej pamadte. CVE-2026-117950 suvisi s
nespravne stanovenymi hrani¢nymi podmienkami. Chyby zabezpecenia su pritomné v liniach
Firefox, aj Firefox ESR, okrem CVE-2026-118015 a CVE-2026-118015, ktoré zasahuju iba liniu
Firefox.

Linie Firefox a Firefox ESR obsahuju vysoko zdvaznu zranitelnost CVE-2026-109728
v komponente DOM: Animation, ktora umoznuje opatovné pouzitie dealokovanej pamate. Linia
Firefox obsahuje zranitelnost CVE-2026-118012, ktora tak isto umozZiuje opdtovné pouZitie
dealokovanej pamate.

Linie Firefox a Firefox ESR obsahuju vysoko zdvaznu zranitelnost CVE-2026-109732
v komponente DOM: Streams, ktora dovoluje opdtovné pouzitie dealokovanej pamate.

Linie Firefox a Firefox ESR obsahuju tri vysoko zavazné zranitelnosti v komponente DOM:
Navigation. CVE-2026-117860 umozZnuje obist politiku Same-origin. ZneuZitie CVE-2026-
117861 mdze viest ku Uniku zo sanboxu. CVE-2026-118008 v linii Firefox dovoluje eskalovat
opravnenia utocnika.

Chyby zabezpecCenia CVE-2026-117883 a CVE-2026-117920 linii Firefox a Firefox ESR
v komponente DOM: HTML Parser umoziuju opatovné pouzitie dealokovanej pamate.

Chyby zabezpelenia CVE-2026-117900 a CVE-2026-117931 linii Firefox a Firefox ESR v
komponente DOM: Editor dovoluju opatovne pouZit dealokovanu pamat.

Linie Firefox a Firefox ESR obsahujd vysoko zavaznu zranitelnost CVE-2026-117941
v komponente DOM: CSS Object Model, ktord umoZniuje opatovne pouzit dealokovanu pamat.

Tri chyby zabezpecenia sa nachadzaju v komponente Graphics linii Firefox a Firefox ESR.
Zranitelnost CVE-2026-109712 umoziiuje uniknut zo sanboxu kvéli neinicializovanej pamati.
Chyba zabezpecdenia soznacenim CVE-2026-109730 suvisi s preteCenim celoCiselnej
premennej. Chyba CVE-2026-117871 suvisi s neplatnym ukazovatelom.

Zranitelnost CVE-2026-109710 komponentu Graphics: Text v liniach Firefox a Firefox ESR vyplyva
z mozZnosti opatovného pouzitia dealokovanej pamate. CVE-2026-118009 v linii Firefox okrem
moznosti opatovného pouZitia dealokovanej pamate sUvisi s pretecenim celodiselnej
premennej. CVE-2026-117886 vyplyva nespravne stanovenych hrani¢nych podmienok.
Obsahuju ju obe produktové linie.

Komponent Graphics: Canvas2D v linidch Firefox a Firefox ESR obsahuje pat vysoko zavaznych
zranitelnosti. Zranitelnosti CVE-2026-109711, CVE-2026-117918 a CVE-2026-117866 vyplyvaju
z moznosti opadtovného pouZitia dealokovanej pamate, pricom posledna z nich umoznuje
eskalovat opravnenia. CVE-2026-109731 sUvisi s nespravne stanovenymi hrani¢nymi
podmienkami. CVE-2026-117888 suvisi s neinicializovanou paméatou.
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Linie Firefox a Firefox ESR obsahuju zranitelnost CVE-2026-109719 v komponente Graphics:
CanvasWebGL. Chyba zabezpecenia vyplyva zo vzniku sibehu a moznosti opatovného pouZitia
dealokovanej pamate.

Linie Firefox a Firefox ESR obsahuju vysoko zdvaznu zranitelnost v komponente Graphics:
Imagelib. Chyby zabezpecenia CVE-2026-117908 vyplyva z moznosti opatovného pouZitia
dealokovanej pamate.

Linie Firefox a Firefox ESR obsahuju v komponente Graphics: WebRender zranitelnost CVE-2026-
117917, ktord suvisi s neplatnym ukazovatelom.

V komponente WebRTC: Networking sa nachddza vysoko zdvazna zranitelnost CVE-2026-
117892, ktord suvisi s moznostou opatovného pouZitia dealokovanej paméte a dovoluje Unik zo
sandboxu. Zasahuje linie Firefox a Firefox ESR.

WebRTC: Signaling obsahuje tri zranitelnosti. CVE-2026-118005 a CVE-2026-118006 v linii
Firefox suvisia s moznostou opatovného pouzitia dealokovanej pamaéte, pricom druha umoznuje
eskaldciu opravneni. CVE-2026-117894 v liniach Firefox a Firefox ESR vyplyva z nespravne
stanovenych hrani¢nych podmienok.

Chyby zabezpecenia CVE-2026-109706 a CVE-2026-117878 sa nachadzaju v linii Firefox a Firefox
ESR v komponente Storage: IndexedDB. UmoZfiuju opdtovné pouzitie dealokovanej pamate.

Linie Firefox a Firefox ESR obsahuju vysoko zdvainu zranitelnost CVE-2026-109709
v komponente Security: Process Sandboxing, ktord umoZzriuje eskalaciu opravneni vedie k Uniku
informacii.

Zranitelnost komponentu Security: PSM v linidach Firefox a Firefox ESR s oznac¢enim CVE-2026-
117893 vyplyva z nespravne stanovenych hrani¢nych podmienok.

V komponente Crash Reporting sa nachadza vysoko zavaZzna zranitelnost CVE-2026-109713,
ktora dovoluje opatovné pouZitie dealokovanej pamate. Zasahuje linie Firefox a Firefox ESR.

Linia Firefox obsahuje vysoko zavainu zranitelnost CVE-2026-109714 v komponente Layout,
ktora vyplyva z nespravne stanovenych hrani¢nych podmienok. Firefox a Firefox ESR obsahuju
aj dalsich 5 chyb zabezpecenia CVE-2026-117867, CVE-2026-117882, CVE-2026-117934, CVE-
2026-117938 a CVE-2026-117944, ktoré umoziuju opdtovné pouzitie dealokovanej pamate.

V komponente Layout: Text and Fonts v linidch Firefox a Firefox ESR sa nachadzaju Styri vysoko
zavazné zranitelnosti. Zranitelnost CVE-2026-109723 suvisi s preteCenim celociselngj
premennej. Zranitelnosti CVE-2026-117876, CVE-2026-117877 a CVE-2026-117902 umoziuju
opatovné pouzitie dealokovanej pamate.

Zranitelnost CVE-2026-117875 komponentu Layout: Scrolling and Overflow umozniuje opatovné
pouzitie dealokovanej pamaéte. Nachadza sa v linidch Firefox a Firefox ESR.
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Linie Firefox a Firefox ESR obsahuju vysoko zavazné zranitelnosti CVE-2026-117879 a CVE-2026-
117897 v komponente Layout: Tables, ktoré vyplyvaju z nespravne stanovenych hrani¢nych
podmienok.

Zranitelnost CVE-2026-117885 komponentu Layout: Grid umoZiuje opdtovné pouZitie
dealokovanej pamate. Nachddza sa v liniach Firefox a Firefox ESR.

Linie Firefox a Firefox ESR obsahuju vysoko zavaznu zranitelnost CVE-2026-117915
v komponente Layout: Block and Inline, ktora vyplyva z nespravne stanovenych hrani¢nych
podmienok.

Zranitelnost CVE-2026-118013 komponentu Layout: Images, Video, and HTML Frames
umoznuje opadtovné pouZitie dealokovanej pamate. Nachadza sa v linii Firefox.

Podobna vysoko zdvazna zranitelnost sa nachadza v komponente Layout: Positioned pre Firefox
a Firefox ESR. Chyba s oznac¢enim CVE-2026-118013 umoznuje opadtovné pouzitie dealokovanej
pamate.

V komponente JavaScript Engine sa nachadza 7 vysoko zdvaznych zranitelnosti. CVE-2026-
109715, CVE-2026-109716, CVE-2026-117889 a CVE-2026-117946 vyplyvaju z nespravne
stanovenych hrani¢nych podmienok. CVE-2026-117870 umozinuje opdtovné pouZitie
dealokovanej pamdate. CVE-2026-117910 a CVE-2026-117937 sudvisia s neplatnym
ukazovatelom. Zasahuju linie Firefox a Firefox ESR.

Osem vysoko zavaznych zranitelnosti zasahuje komponent JavaScript Engine: JIT pre obe
produktové linie Firefox a jedna pre liniu Firefox. CVE-2026-109721 a CVE-2026-117942 sUvisia
s nespravne stanovenymi hrani¢nymi podmienkami. CVE-2026-109722, CVE-2026-109733 a
CVE-2026-117890 vyplyvaju z chybnej kompildcie v ndstroji JIT. CVE-2026-109729, CVE-2026-
117891 a CVE-2026-117898 umoZniuju opdtovné pouZitie dealokovanej pamate. Zranitelnost
CVE-2026-118014 zasahujuca liniu Firefox dovoluje opatovné pou?itie dealokovanej pamate.

V komponente JavaScript: WebAssembly sa nachadza vysoko zavazna zranitelnost CVE-2026-
109720. Suvisi s chybnou kompilaciou v nastroji JIT.

Styri vysoko zavainé zranitelnosti v komponente JavaScript: GC dovoluju opdtovné pouZitie
dealokovanej pamate. Zranitelnosti CVE-2026-117865, CVE-2026-117904 a CVE-2026-117909
zasahujuce linie Firefox a Firefox ESR. CVE-2026-118007 zasahuje liniu Firefox.

Komponent JavaScript: Standard Library zasahuje vysoko zdvazna zranitelnost CVE-2026-
117872, ktora dovoluje opadtovné pouZitie dealokovanej paméte. Zasahuje linie Firefox a Firefox
ESR.

Linie Firefox a Firefox ESR obsahuju pat vysoko zavaznych zranitelnosti v komponente XML. CVE-
2026-109718, CVE-2026-117880, CVE-2026-117939 a CVE-2026-117947 dovoluju opatovné
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pouzitie dealokovanej paméate. CVE-2026-117945 suvisi s nespravne stanovenymi hrani¢nymi
podmienkami.

V komponente SVG sa nachadza osem vysoko zavaznych zranitelnosti. Linie Firefox a Firefox ESR
obsahuju vysoko zdvazné zranitelnosti CVE-2026-109726, CVE-2026-117913, CVE-2026-
117914, CVE-2026-117927 a CVE-2026-117948 ktoré dovoluju opadtovné pouzitie dealokovanej
pamadte. CVE-2026-117926 vyplyva z nespravne definovanych hrani¢nych podmienok. Chyby
zabezpecenia CVE-2026-113399 a CVE-2026-118017 zasahuju iba liniu Firefox. Prva suvisi s
nespravne stanovenymi hrani¢nymi podmienkami a druhda dovoluje opédtovné poufZitie
dealokovanej pamate.

Linie Firefox a Firefox ESR obsahuju péat zranitelnosti v komponente Audio/Video. Chyby
zabezpecenia CVE-2026-109727, CVE-2026-117903 a CVE-2026-117923 suvisia s moznostou
opatovného pouzitia dealokovanej pamate. Zranitelnost CVE-2026-117863  suvisi
s neinicializovanou pamatou a méze viest k Uniku informacii. Chyba CVE-2026-117873 vznika
kvoli nespravne stanovenym hrani¢nym podmienkam.

Vysoko zdvazné zranitelnosti CVE-2026-117905 a CVE-2026-117911 komponentu Audio/Video:
Playback v liniach Firefox a Firefox ESR vznikaju kvdli moZnosti opdtovného pouZitia
dealokovanej pamate.

Produktové linie Firefox, Firefox ESR a Firefox for Android obsahuju vysoko zavaznu zranitelnost
CVE-2026-113470. Nachadza sa v komponente Security Block-lists, Allow-lists, and other State
a jedna sa o kryptograficku zranitelnost spojenu s kompromitovanym certifikitom eMudhra.

Chyba zabezpelenia CVE-2026-117864 umoZniuje uniknut zo sanboxu. Zasahuje komponent
Form Manager linii Firefox a Firefox ESR.

Linie Firefox a Firefox ESR obsahuju vysoko zavainu zranitelnost CVE-2026-117874
v komponente Internationalization, ktora dovoluje opadtovné pouZitie dealokovanej pamate.

Podobne zranitelnosti CVE-2026-117906 a CVE-2026-117921 v komponente CSS Parsing and
Computation linii Firefox a Firefox ESR umoZfuju opatovné pouZitie dealokovanej pamate. CVE-
2026-117912 a CVE-2026-117928 umoZfiuju obist politiku Same-origin. CVE-2026-117933 a
CVE-2026-118011 dovoluju dtoky typu Frame poisoning, resp. manipulaciu s prvkami iframe.
Prva zasahuje obe produktové linie, druha iba liniu Firefox.

Linie Firefox a Firefox ESR obsahuju vysoko zavazné zranitelnosti CVE-2026-117916 a CVE-2026-
117924 v komponente XSLT, ktoré dovoluju opdtovné pouzitie dealokovanej pamate.

Linia Firefox ESR obsahuje vysoko zavainu zranitelnost CVE-2026-118010 v komponente
Disability Access APls, ktord umoznuje opatovné pouzitie dealokovanej pamate.
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ZRANITELNE SYSTEMY:

e Mozilla Firefox verzie starSej ako 159
e Mozilla Firefox ESR verzie starSej ako 115.44 a 153.6
e Firefox for Android verzie starsej ako 158.0.2

e Firefox for iOS verzie starSej ako 157.1

ODPORUCANIA:

Odporucame aktualizovat Firefox na verziu 159 a Firefox ESR na verziu 115.44 alebo 153.6.
Firefox for Android aktualizujte na 158.0.2 a Firefox for iOS aspon na 157.1.

ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-105/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-106/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-107/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-108/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-111/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-112/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-113/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-116/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-118/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-119/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-120/

GOOGLE CHROME

V mesiaci oktéber spolocnost Google vydala bezpecnostné aktualizacie, ktoré opravili 25
kritickych a 222 vysoko zavaznych zranitelnosti.

Komponent Accessibility obsahuje kritické zranitelnosti CVE-2026-113279 a CVE-2026-113271,
ktoré umoZziuju opadtovné pouZitie dealokovanej pamate.
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Komponent ANGLE obsahuje kritickd zranitelnost, ktord vyplyva z pretecenia nespecifikovanej
vyrovndavacej pamate. Chyba zabezpeclenia dostala identifikdtor CVE-2026-110152.

Komponent Browser obsahuje kritické zranitelnosti CVE-2026-106197 a CVE-2026-110149,
ktoré umoziuju opdtovné pouzitie dealokovanej pamate.

Komponent Core obsahuje kriticku zranitelnost CVE-2026-110165, ktora umoznuje opatovné
pouZzitie dealokovanej pamate.

Rovnako v komponente CSS sa nachadza kritickd zranitelnost CVE-2026-113072, ktora
umoznuje opadtovné pouZzitie dealokovanej pamate.

Chybu zabezpeclenia umoziujucu opatovné pouZitie dealokovanej pamate obsahuje tiez
komponent FileAPI. Dostala oznaenie CVE-2026-118331.

Chyba zabezpecenia CVE-2026-118306 umoziuje opatovné pouzitie dealokovanej pamate.
Obsahuje ju komponent FileSystem.

Komponent Chromecast obsahuje kritickl zranitelnost CVE-2026-106382, ktord umoznuje
opatovné pouZitie dealokovanej pamate.

Chyba zabezpecenia CVE-2026-118344 umoznuje opatovné pouzitie dealokovanej pamate.
Obsahuje ju komponent Layout.

Chybu zabezpedenia umoZiujucu opatovné poufZitie dealokovanej pamate obsahuje tieZ
komponent Media. Dostala oznacenie CVE-2026-110151.

Rovnako v komponente MediaStream sa nachadza kritickd zranitelnost CVE-2026-76024, ktora
umoznuje opatovné poufitie dealokovanej pamate.

Komponent Navigation obsahuje kritickl zranitelnost CVE-2026-106358, ktora umoziuje
opatovné poufitie dealokovanej pamate.

Chyba zabezpecdenia CVE-2026-110161 umoZfuje opatovné poufZitie dealokovanej pamate.
Obsahuje ju komponent Network.

Komponent Paint obsahuje kriticku zranitelnost CVE-2026-113280, ktora umoziuje opatovné
pouzitie dealokovanej pamate.

Komponent PDF obsahuje kriticku zranitelnost CVE-2026-110136, ktora umoznuje opatovné
pouzitie dealokovanej pamate.

Chybu zabezpelenia umoZiujucu opatovné poufZitie dealokovanej pamate obsahuje tieZ
komponent Prerender. Dostala oznacenie CVE-2026-110922.
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Dve kritické chyby zabezpecenia sa nachadzaju v komponente Skia. CVE-2026-113341 umoznuje
opatovné pouzitie dealokovanej pamate. CVE-2026-118348 vznika kvoli preteceniu celociselnej
premennej.

Opatovné pouzitie dealokovanej pamate umoznuje aj kritickd zranitelnost CVE-2026-110148
komponentu SVG.

Kriticka chyba zabezpecenia v komponente Track umoziiuje opatovné pouzitie dealokovanej
pamate. Dostala identifikdtor CVE-2026-106347.

Dve kritické zranitelnosti boli opravené v komponente WebGL. Chyby zabezpelenia CVE-2026-
120931 a CVE-2026-103628 dovoluju zapis do pamate mimo povolené hodnoty.

Komponent WebRTC obsahuje kritickd zranitelnost CVE-2026-113303, ktord umozfuje
opatovné pouzitie dealokovanej pamate.

Spolo¢nost Google opravila vysoko zavaZzné zranitelnosti v komponentoch Accessibility, ANGLE,
Animation, Autofill, Bindings, Blink, Bluetooth, Browser, Cache, CacheStorage, Canvas,
Command, Compositing, Contextual Tasks, Core, CustomTabs, Date, Dawn, Desktop, DevTools,
DisplayLocking, DOM, Editing, Extensions, FedCM, FileSystem, Focus, Fonts, Forms, Frames,
GarbageCollection, GPU, Headless, HTML, Chrome Tabs, Chrome for iOS, ImageCapture, Input,
Installer, Media, MediaStream, Metrics, Modularization, Mojo, Navigation, Network, Omnibox,
Paint, Parser, Passwords, Payments, PDF, PDFium, PicturelnPicture, Privacy, Proxy, Proxy Auth,
Quota, Readinglist, ReadingMode, Select, ServiceWorker, ShapeDetection, Sitelsolation, Skia,
Storage, SVG, TabStrip, ThirdParty, Tint, Transactions Platform, Translate, Turbolev, Ul, Updater,
V8, Video, Views, WebApplnstalls, WebAudio, WebGL, WebRTC, WebUI, WTF, XML. Tieto
dovoluju citat a zapisovat do pamate mimo povolené hodnoty, pouzit dealokovanu pamat
a neinicializované zdroje, sUvisia s prete¢enim medzipamate C¢i celoCiselnej premennej,
vyplyvaju zo zameny typu premennej, vzniku subehu procesov, nedostatocnej validacie
neddveryhodnych vstupov. Sdvisia s chybami pamate, autorizacie a zobrazenia, validacie
certifikdtov, rozpoznavania referencii, Cistenia pamate a validacie stavu. UmoZnuju ziskavat
citlivé informacie, eskalovat opravnenia.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows verzie starSej ako 156.0.8078.79/.80
e Google Chrome pre Mac verzie starsej ako 156.0.8078.79/.80

e Google Chrome pre Linux verzie starSej ako 156.0.8078.79
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ODPORUCANIA:

Odporuc¢ame aktualizdciu prehliadada Chrome pre Windows aspof na verziu
156.0.8078.79/.80, Mac aspon na verziu 156.0.8078.79/.80 a Linux aspon na verziu
156.0.8078.79.

ZDROIJE:

e https://chromereleases.googleblog.com/2026/10

e https://chromereleases.googleblog.com/2026/10/stable-channel-update-for-

desktop.html
e https://chromereleases.googleblog.com/2026/10/stable-channel-update-for-

desktop 086471744 .html

e https://chromereleases.googleblog.com/2026/10/stable-channel-update-for-

desktop 01668083673.html

e https://chromereleases.googleblog.com/2026/10/stable-channel-update-for-

desktop 01886704284 .html

e https://chromereleases.googleblog.com/2026/10/stable-channel-update-for-

desktop 02018666648.html

e https://chromereleases.googleblog.com/2026/10/stable-channel-update-for-

desktop 0562499947.html

e https://chromereleases.googleblog.com/2026/10/stable-channel-update-for-

desktop 02107719452.html

4. ADOBE ACROBAT A READER

V mesiaci oktéber spolo¢nost Adobe neopravila Ziadne kritické ani vysoko zavazné zranitelnosti
v produktoch Adobe Acrobat a Reader.

ZDROIJE:

e https://helpx.adobe.com/security.html#acrobat
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5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci oktéber spolocnost Microsoft opravila 2 kritické a 35 vysoko zavaznych zranitelnosti
vo frameworku .NET.

Kritickd zranitelnost CVE-2026-96222 v Active Directory Federation Services (AD FS) zasahuje
tieZ produkty Microsoft .NET. Vyplyva z nevhodnej validacie certifikdtov. Neautorizovanym
vzdialenym uto¢nikom umoZriuje vykonavat spoofingové utoky.

Komponent Microsoft QUIC obsahuje kriticku zranitelnost, ktord dovoluje neautentifikovanému
utocnikovi vzdialené vykonavanie kédu. CVE-2026-105016 suvisi s prete¢enim vyrovnavacej
pamadte na halde. ZneuZit ju mozno zaslanim Specialne vytvoreného paketu zranitelnej inStancii.

Vysoko zavaZzné zranitelnosti spocivaju okrem iného v nedostatocnej kontrole a ochrane vstupov
a dat, nespravne implementovanym autorizaénym mechanizmom a v nespravnej implementacii
kontroly povodu dat/komunikacie. Vyplyvaju zo zameny typu premennej, moznosti zapisu do
pamdte mimo povolené hodnoty. Suvisia so sibehom procesov, nevhodnym a neefektivnym
pridelovanim zdrojov a nevhodnym narabanim s nedoveryhodnymi datami. Vacsinu z nich méze
zneuzit vzdialeny Utocnik bez opravneni. UmoZriuju mu navysit svoje oprdvnenia, vzdialene
vykonavat kdd, ziskat pristup k citlivym informaciam, spoOsobit nedostupnost sluzby (DoS),
obchadzat bezpecnostné prvky a zasahovat do systémov.

ZRANITELNE SYSTEMY:

e _.NET 10.0 installed on Linux

e _.NET 10.0 installed on Mac OS

e _.NET 10.0 installed on Windows

e .NET 10.0 runtime installed on Linux

e .NET 10.0 runtime installed on Mac OS
e .NET 10.0 runtime installed on Windows
e _.NET 11.0installed on Linux

e _.NET 11.0 installed on Mac OS

e _.NET 11.0 installed on Windows

e _.NET 11.0 runtime installed on Linux

e _NET 11.0 runtime installed on Mac OS
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.NET 11.0 runtime installed on Windows
.NET 8.0 installed on Linux

.NET 8.0 installed on Mac OS

.NET 8.0 installed on Windows

.NET 8.0 runtime installed on Linux
.NET 8.0 runtime installed on Mac OS
.NET 8.0 runtime installed on Windows
.NET 9.0 installed on Linux

.NET 9.0 installed on Mac OS

.NET 9.0 installed on Windows

.NET 9.0 runtime installed on Linux

.NET 9.0 runtime installed on Mac OS
.NET 9.0 runtime installed on Windows
.NET source-build Linux tarballs (all archive types)
ASP.NET Core 10.0

ASP.NET Core 11.0

ASP.NET Core 8.0

ASP.NET Core 9.0
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ASP.NET Core runtime and targeting-pack Linux tarballs (Microsoft-published)

Microsoft .NET Framework 3.5

Microsoft .NET Framework 3.5 AND 4.6.2/4.7/4.7.1/4.7.2
Microsoft .NET Framework 3.5 AND 4.7.2

Microsoft .NET Framework 3.5 AND 4.8

Microsoft .NET Framework 3.5 AND 4.8.1

Microsoft .NET Framework 4.6.2/4.7/4.7.1/4.7 .2
Microsoft .NET Framework 4.8

Microsoft .NET Framework 4.8.1
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ODPORUCANIA:

Odportéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvaca.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-96222

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-105016

ORACLE JAVA

Spolo¢nost Oracle v mesiaci oktober vydala bezpecnostné aktualizacie, ktoré opravuju jednu
kriticku a 3 vysoko zdvazné zranitelnosti v ramci Oracle Java SE.

Kritickd zranitelnost CVE-2026-91403 sa nachadza v komponente JSSE. Vzdialeny
neautentifikovany Utocnik ju mdze zneuzit pomocou webovych sluzieb, z ktorych sa doddvaju
data do API rozhrani. Ziska tak pristup k siborom, ktoré moze Citat, modifikovat a mazat. Méze
na to vyuZit viaceré protokoly. Zranitelné su tiez sandboxované nasadenia aplikacii Java Web
Start a appletov Java, ktoré vykonavaju nedbéveryhodny kéd a vyuZivaju Java sandbox.

Vysoko zavazna zranitelnost s identifikdtorom CVE-2026-91484 sa nachadza v komponente Java
plugin. Lokalny utocnik s nizkymi opravneniami by ju mohol zneuZit pre ziskanie moZnosti
pristupovat, vytvarat, modifikovat a mazat Udaje, vratane kritickych dat.

Vysoko zavaina zranitelnost s identifikdtorom CVE-2026-43660 sa nachdadza v komponente
JavaFX (WebKitGTK). Neautentifikovany vzdialeny uto¢nik by ju mohol zneuzit pomocou
viacerych protokolov pre ziskanie kontroly nad zranitefnou in$tanciou Java SE a JavaFX. Na to
potrebuje ziskat sucinnost obete.

Vysoko zdvaZzna zranitelnost s identifikdtorom CVE-2026-91415 sa nachddza v komponente 2D.
Zneuzit ju mdze neautentifikovany vzdialeny Utocnik pomocou viacerych protokolov. Ziska tak
schopnost sposobit mrznutie alebo pad zranitefnej instancie (DoS) a mdze ziskat pristup ku Casti
dat pristupnych pre inStanciu.

ZRANITELNE SYSTEMY:

e Oracle Java SE: 8u503, 8u503-perf, 11.0.32.1, 17.0.20.1, 21.0.12.1, 25.0.4.1, 27
e Oracle JavaFX: 21.0.12, 25.0.4, 27
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e Oracle GraalVM for JDK: 17.0.20.1, 21.0.12.1
e GraalVM Enterprise Edition: 21.3.19.1.1

ODPORUCANIA:

Odporucame aktualizovat zranitelné verzie Java SE na aktudlne verzie prostrednictvom Java
Auto Update alebo postupu na stranke spolocnosti Oracle.

ZDROJE:

e https://www.oracle.com/security-alerts/

e https://www.oracle.com/security-alerts/cpuoct2026.html#AppendixJAVA

e https://www.oracle.com/security-alerts/cpuoct2026verbose.htmI#JAVA

e https://csirt.sk/posts/4183.html

INE ZAVAZNE ZRANITELNOSTI

AKTIVNE ZNEUZIVANE KRITICKE ZRANITELNOSTI CITRIX NETSCALER

Vyvojari platformy Citrix upozornili na dve kritické zranitelnosti v produktoch NetScaler ADC a
NetScaler Gateway, ktoré umoznuju vzdialenému neautentifikovanému Utocénikovi vykonat
[ubovolny kéd na zariadeni. Spoloc¢nost Citrix potvrdila aktivne zneuZivanie tychto zranitelnosti
v redlnych utokoch. Viac informdcii na stranke.

Vyvoijari spolocnosti Citrix vydali tieZ aktualizacie opravujuce aktivne zneuzivanu vysoko zavaznu
zranitelnost v systémoch Citrix NetScaler ADC a Citrix NetScaler Gateway. Jej UspeSnym
zneuzitim moze vzdialeny uUtocnik sposobit nedostupnost sluzby (DoS). Viac informdcii na
stranke.

ZRANITELNOST PRODUKTOV ATLASSIAN AKTIVNE ZNEUZIVANA

Spolo¢nost Atlassian opravila aktivne zneuZivanu kritickl zranitelnost v produktoch lJira
Software, Jira Service Management Data Center, Confluence Data Center, Bitbucket Data Center,
Bamboo Data Center, Crowd Data Center, Crucible a Fisheye. Zranitelnost umozfuje
vzdialenému neautentifikovanému Utocnikovi Citat lubovolné sudbory v koreflovom adresari
aplikacie, pokial pozna ich nazov a siborovu cestu. Viac informacii na stranke.
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KRITICKE ZRANITELNOSTI CISCO LICENSE ON-PREM (SSM ON-PREM)

Spolo¢nost Cisco vydala bezpecnostné aktualizacie pre Cisco License On-Prem (predtym Smart
Software Manager On-Prem), ktoré opravuju interne objavené tri kritické a jednu vysoko
zdvaznu zranitelnost. Zranitelnosti umozZiuju vzdialene injektovat kéd, pristupovat bez
autentifikacie ku kritickym funkciam, ¢i citlivym informacidm. Viac informacii na stranke.

CISCO OPRAVILA KRITICKE ZRANITELNOSTI V APIC

Spolo¢nost Cisco vydala bezpecnostné aktualizacie pre Cisco Application Policy Infrastructure
Controller (APIC), ktoré opravuju interne objavené kritické zranitelnosti. Tri kritické zranitelnosti
suvisia s chybami v narabani s réznymi zdrojmi v ramci ich Zivotného cyklu, nevhodnym
spbsobom neutralizacie nebezpecnych prvkov a nespravnym riadenim pristupov. Viac informacii
na stranke.

CiscO SECURE EMAIL GATEWAY MA AKTIVNE ZNEUZiVANU KRITICKU
ZRANITELNOST

Spolo¢nost Cisco opravila kritickt aktivne zneuZivanu zranitelnost vo funkcii Advanced Malware
Protection produktu Cisco Secure Email Gateway, ktord neautentifikovanému vzdialenému
uto¢nikovi umoznuje prostrednictvom e-mailu so Specidlne upravenou prilohou zapisovat
[ubovolné subory a vykonavat prikazy s opravneniami pouZivatela root. Viac informdcii na
stranke.

KRITICKA ZRANITELNOST SPLUNK ENTERPRISE UMOZNUJE VYKONAVAT
PRIKAZY OS

Vyvojari spolo¢nosti Splunk opravili kritickd zranitelnost v produkte Splunk Enterprise, pri ktorej
chybajuca autentifikdcia v rozhrani Patroni REST APl umozZiuje neautentifikovanému utoc¢nikovi
so sietovym pristupom k clenovi clustra ,,search head” vykonat lubovolné prikazy OS. Viac
informacii na stranke.

KRITICKE ZRANITELNOSTI NGINX uMOZNUJU SPOSOBIT NEDOSTUPNOST
SLUZBY

Spolo¢nost F5 opravila 3 kritické zranitelnosti v NGINX Plus a NGINX Open Source, ktorych
zneuzZitim moze vzdialeny neautentifikovany Utoc¢nik prostrednictvom S$pecidlne upravenych
HTTP poZiadaviek spbsobit nedostupnost sluzby (DoS) a pri vypnutej ochrane ASLR alebo jej
uspesnom obideni moéze ziskat schopnost vykonavat kod. Viac informacii na stranke.
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KRITICKE ZRANITELNOSTI MARIADB

Vyvojari databazového servera MariaDB opravili tri kritické zranitelnosti, ktoré suvisia s chybami
jeho komponentov pri nardbani s paméatou a s obchadzanim moderného kddovania nazvov
tabuliek a suborov. Vzdialenému utocnikovi s nizkymi opravneniami umozniuju vykonavat kod,
spOsobit nedostupnost sluzby a ziskavat ¢i menit data. Viac informacii na stranke.

ORACLE OPRAVILA 1295 ZRANITELNOSTI

Spolo¢nost Oracle vydala oktébrovu aktualizaciu Critical Patch Update, ktora obsahuje 1 295
bezpe&nostnych zaplat v 129 produktoch, vratane oprav 89 kritickych zranitelnosti. Sest z nich
dosiahlo maximalne skére CVSS 10,0. Mnohé kritické zranitelnosti moze Utocnik zneuZit na
dialku, bez potreby autentifikacie. Viac informacii na stranke.

PHP MA DVE KRITICKE ZERO-DAY ZRANITELNOSTI

Vyvojari jazyka PHP vydali opravy dvoch kritickych zranitelnosti, ktoré umoZniuju
neautentifikované vzdialené vykondvanie [ubovolného kédu na zranitelnom serveri. Stru¢na
informacia o zranitelnostiach unikla na verejnost pred vydanim opravnych aktualizacii. Viac
informacii na stranke.

V NODE.JS OPRAVILI DESAT ZRANITELNOSTI

Vyvojari Node.js vydali bezpecnostné aktualizacie opravujluce desat zranitelnosti, z ktorych
najzavaznejSia sa nachddza v dekodéri kompresnej kniznice Brotli. Kritickd zranitelnost
umoznuje neautentifikovanému  dtoénikovi  prostrednictvom  Specidlne  vytvorenych
komprimovanych uUdajov vyvolat poskodenie pamate, znefunkénit sluzbu, ziskat pristup ku
citlivym informdacidm alebo potencidlne vzdialene vykonavat kéd. Viac informacii na stranke.

ZERO-DAY ZRANITELNOSTI JADRA LINUXU

Na verejnych mailing listoch pre Linux kernel boli zverejnené technické informdcie viacerych
eSte neopravenych zranitelnosti linuxového jadra. Ku Siestim z nich boli zverejnené strucné
informacie. Uto¢nikom umozfiuju vzdialene vykondvat kdéd, lokdlne eskalovat svoje opravnenia
a ziskat pristup k citlivych informaciam. NajzavaznejSie zranitelnosti sa nachadzaju v
implementacii protokolu SMB. Viac informacii na stranke.
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KRITICKA ZRANITELNOST TCP Vv JADRE LINUX UMOZNUJE VYKONAVAT
PRIKAZY

Vyvojari jadra operacného systému Linux opravili kritickl zranitelnost, ktora dovoluje
vzdialenému neautentifikovanému utocnikovi vykonavat na zranitelnom serveri prikazy s
opravneniami pouzivatela root. Viac informdcii na stranke.

ZRANITELNOST DNS RESOLVERA BIND VEDIE K NEDOSTUPNOSTI SLUZBY

Vyvojari BIND, softvéru pre implementdaciu protokolu DNS, opravili vysoko zdvaznu zranitelnost,
ktord umoznuje vzdialenému neautorizovanému Utoc¢nikovi spésobit vyCerpanie zdrojov servera
a jeho nedostupnost. Viac informacii na stranke.

KRITICKA ZRANITELNOST FORTISANDBOX

Spolo¢nost Fortinet opravila kritickl zranitelnost v nastroji FortiSandbox, ktord umoZiuje
vzdialenému neautentifikovanému Utocnikovi obist prihlasenie do grafickej konzoly. Viac
informacii na stranke.

KRITICKE ZRANITELNOSTI WASMTIME VEDU K UNIKU ZO SANDBOXU

Vyvojari runtime prostredia Wasmtime opravili dve kritické zranitelnosti v kompildtore Cranelift,
ktoré umoznuju vzdialenému Utocnikovi s kontrolou nad kédom, ktory vstupuje do procesu,
spbsobit neziaduce spravanie kddu a uniknut zo sandboxu Wasm. Viac informacii na stranke.

VO VEEAM BACKUP & REPLICATION OPRAVILI STYRI ZRANITELNOSTI

Vyvojari zalohovacieho ndstroja Veeam Backup & Replication vydali opravy Styroch zranitelnosti.
Jedna je hodnotend ako kritickd, jedna vysoko zdvazna a dve stredne zivazné. Uto&nikom
umoznuju obist autorizaciu, ziskat vysoké opravnenia a zapisovat subory na lubovolné miesto
na zalohovacom serveri. Viac informdcii na stranke.
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