MINISTERSTVO
CJ> CS ' RT. S K INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

MESACNA
SPRAVA

NOVEMBER 2024




MESACNA SPRAVA
NOVEMBER 2024

Zranitel'nost v kniZnici Querydsl
mozno zneuzit na SQL/HQL

Bezpecnostni analytici CSIRT.SK objavili novu zranitelnost

vJava kniznici Querydsl, ktord umoznuje vykondvat utoky
typu SQL/HQL injection.

Utoénici pouzivaji novi metédu
pre zneuzitie bankovych udajov

Spolo¢nost THREATFABRIC zachytila novy typ Utoku pre
zneuzitie bankovych udajov, ktory spociva v replikdcii NFC
signdlov avyuZiti organizovanej siete subjektov pre
interakciu s PoS termindalmi.

Zneutzitie platforiem Spotify
a Amazon na promovanie
Skodlivého obsahu

Aktéri na promovanie Skodlivého obsahu zacali aktivne
zneuzivat rdzne funkcie platforiem Spotify a Amazon, ktorych
obsah je indexovany internetovymi vyhladdavacmi.
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Kybernetickym priestorom v novembri 2024
rezonovalo hned niekolko kfU¢ovych udalosti a
utokov. Doplnujuce informacie mdzete najst v Casti
Vyznamné udalosti vo svete.

Cinska skupina SILKSPECTER
vytvorila rozsiahlu siet falosnych

Cinska  finanéne  motivovand skupina  SILKSPECTER
prevadzkuje rozsiahlu siet falosSnych online obchodov, ktorej
cielom je ziskavanie platobnych Udajov a telefénnych Cisel
obeti v USA a Eurdpe.

Cinska skupina SALT TYPHOON
prenikla do systémov
telekomunikaénych operatorov v USA

Hackerskej skupine SALT TYPHOON sa vramci Utokov
cielenych na telekomunikacnych operatorov v USA podarilo
ziskat pristup k privatnej komunikdcii niektorych vladnych
predstavitelov.

Zneutzitie chyby v Microsoft 365
Admin Portal na rozposielanie
sextortion sprav

Uto¢nici  vrdmci rozsiahlej sextortion kampane na
obchadzanie bezpecnostnych mechanizmov pre detekciu
podozrivej posty zneuzivaju chybu v Microsoft 365 Admin
Portal.


https://csirt.sk/posts/1713.html
https://blog.eclecticiq.com/inside-intelligence-center-financially-motivated-chinese-threat-actor-silkspecter-targeting-black-friday-shoppers
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RIESENE INCIDENTY
NA SLOVENSKU A Z NASEJ CINNOSTI

V ramci svojej beZznej ¢innosti CSIRT.SK v mesiaci september riesil typicky najma phishingové
kampane zasahujuce jeho konstituenciu. Vyskytli sa tieZz pripady kompromitovanych e-
mailovych Uctov zamestnancov verejnych institucii, z ktorych Utocnici rozposielali phishingové
e-maily na dalSie organizdcie v konstituencii CSIRT.SK.

NajzavaznejSou phishingovou kampanou, ktoru jednotka v poslednych mesiacoch riesila, boli
podvodné spear-phishingové (cielené) e-maily odoslané z faloSnej domény ,vladagov.sk”. V
podpise bolo uvedené skutoéné meno IT administratora Uradu vlady SR. Podla znenia sprav bolo
ciefom Uto&nikov ziskat prihlasovacie Udaje do e-mailovych schranok zamestnancov UV SR. Utok
realizovali prostrednictvom podvrhnutych generickych adries s takmer identickou doménou
skutocnej vladnej: “oznamy[@]goverment[.]sk”, ,oznamy[@]vladagov[.]sk”. V sulvislosti s
,¥@vladagov[.]sk” doslo k interakcii dvoch zamestnancov, a to vyplnenim svojich Udajov do
podvrhnutého webového formulara.

Ani tento mesiac sa nevyhol e-mailovym vyhrazkam bombovymi Utokmi na organizacie v
konstituencii VJ CSIRT. Opat boli medzi nimi aj Skoly. E-maily mali viacero foriem, no najéastejsie
obsahovali vyhraznu spravu v mene Islamského Statu o uloZzeni vybus$niny v areali organizacie.
Jednotka si vyziadala origindlne e-mailové spravy za ucelom analyzy. Pri pripade bola sucéinna s
Policiou SR a jednotkou SK-CERT.

Organizacia v konstituencii CSIRT.SK nahlasila podozrivé aktivity pri prihlasovani do platformy
Microsoft 365 s vysokou koncentraciou. Aktivity prebiehali z IP adries geolokalizovanych v Ruskej
federacii a trvali niekolko dni. Pokusy o prihlasenie k u¢tom zamestnancov neboli Uspesné.
Pozorované IP adresy boli v ramci siete Govnet zablokované.

CSIRT.SK sa v novembri stretol aj s pripadom ransomvérového Utoku (malvér z rodiny LYNX) na
infrastruktdru organizacie v konstituencii jednotky. CSIRT.SK poskytol informacie timu SK-CERT
a ponukol sucinnost pri rieSeni incidentu.

V ramci svojej proaktivnej cCinnosti jednotka CSIRT.SK vykondva pravidelné skenovanie a
overovanie zranitefnosti v sluzbach a zariadeniach IT infrastruktdr organizacii vo svojej
konstituencii, ktoré su vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama
vyvija a prevadzkuje. Systém Achilles slUZi tieZ na monitoring dostupnosti webovych domén,
ktord monitoruje modul Domino.

V novembri CSIRT.SK plosSne varoval svoju konstituenciu ohladom

zranitelnosti CVE-2024-11068 v routroch D-Link DSL6740C s ukoncenou technickou podporou,
o ktorych pisal aj na svojej webstranke. NajzavaznejSiu z nich moZno zneuzit na ziskanie Uplnej
kontroly na zranitelnym zariadenim.
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CSIRT.SK v ramci preventivnych cinnosti organizuje aj vzdelavanie v oblasti kybernetickej
bezpecnosti pre zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov
strednych $kél. V novembri prezentovala rézne témy z oblasti kybernetickej bezpecnosti pre
zamestnancov

Kancelarie najvyssieho sudu SR. Diskusnych predndsok pre Studentov sa zucastnili Studenti
nasledujucich skol:

SPS Chemicka, Bratislava

SOS Masmedialnych a informaénych sluZieb, Bratislava
Adlerka- SPS Elektrotechnicka, Bratislava

SPS Dopravna, Trnava

SOS pedagogickd, Modra

Gymnazium sv. KoSickych mucenikov, Kosice

OA Watsonova, Kosice

SOS Beauty SluZieb, Kosice

Spojena $kola internatna Prakovce

Gymnazium Krompachy

O O O O O o o o o o

Clenovia timu CSIRT.SK sa v novembri na ziklade pozvania zu&astnili Kongresu Asocidcie
strednych odbornych skél Slovenka, ktory sa konal v Hornom Smokovci. Zu¢astnenym riaditefom
Skol prezentovali sluzby VJ CSIRT, relevantné pre Skoly. Konkrétne sa venovali poskytovaniu
pomoci pri rieSeni kybernetickych bezpecnostnych incidentov, preventivnemu skenovaniu a
reportovaniu zranitelnosti systémom Achilles a vzdeldvacim aktivitdm pre Studentov a ucitelov
v oblasti kybernetickej bezpecénosti.

V rdmci tréningu svojich zru€nosti sa ¢lenovia VJ CSIRT zucastnili sutaZe Capture the Flag
zameraného na platformu XDR spolo¢nosti Trend Micro. SutaZz organizovala spolo¢nost Alanata.
Clenovia timu CSIRT.SK v nej obsadili prvé tri miesta.
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VYZNAMNE UDALOSTI VO SVETE

Vladna jednotka CSIRT objavila zranitelnost v
kniZnici Querydsl a OpenFeign Querydsl

Bezpeclnostni analytici CSIRT.SK objavili novu zranitelnost v Java

A OpenFeign Queryds! &

g kniznici Querydsl a OpenFeign Querydsl, ktord moZzno zneuZit na

realizaciu SQL/HQL injekcie. Zranitelnost s identifikditorom CVE-
2024-49203 sa nachadza vo funkcii orderBy sliZiacej pre
usporiadanie vysledkov databazovych dopytov a spociva
v chybajucom overovani pouZivatelskych vstupov. Informacie o
zranitelnosti boli vramci procesu zodpovedného nahlasovania
zranitelnosti zdielané s autormi kniznice. Pokial pri vyvoji webovych
aplikacii v programovacom jazyku Java vyuZzivate zranitelnu
metddu orderBy tejto  kniZznice, odporu¢ame implementovat
dodatocné overovanie pouzivatelskych vstupov podla best practice
pre bezpecny vyvoj softvéru.

Cinska hackerska skupina Storm-0940 na prienik
do systémov zneuziva botnet QUAD7

Spolo¢nost MICROSOFT varovala, Ze cinski hackeri na prienik do
systémov prostrednictvom rozsiahlych password-spraying Utokov
zneuzivaju QUAD7 botnet, ktory pozostava z kompromitovanych
SOHO routerov. Utoénici sa pri maskovani svojej aktivity spoliehaju
na minimalizaciu poctu suvislych pokusov o prihlasenie za isté
casové obdobie, pricom v 80 percentach analyzovanych pripadov sa
dokonca jednalo o maximalne jeden pokus za den. Po prieniku do
systémov Utocnici skimaju siet, vytvaraju perzistentny pristup a
prostrednictvom  rdéznych nastrojov a malvéru exfiltruju
prihlasovacie Udaje.

Utoé&nici zneuZivaju Ethereum smart kontrakty
v ramci riadiacej infrastruktury malvéru

Bezpecnostni vyskumnici identifikovali priblizne 300 NPM kniznic
imitujucich nazvy legitimnych kniZznic, ktoré su zneuzivané v ramci
rozsiahlej malwaretisement kampane. Malvér na distribdciu IP
adresy riadiaceho servera vyuziva Ethereum smart kontrakty, s
ktorymi interaguje prostrednictvom kniznice ether.js. Obfuskovany
JavaScript na zaklade typu operacného systému obete stahuje
prislusny malvér, ktory sa po vytvoreni perzistentného pristupu k
zariadeniu zameriava na exfiltraciu citlivych Udajov. VyuZitie smart
kontraktov v ramci riadiacej infrastruktiry malvéru je pomerne
ojedinelé. Uvedena kampan zdbraziuje potrebu prisnej kontroly
balikov a nastrojov pocas celého Zivotného cyklu vyvoja softvéru.



https://csirt.sk/posts/1713.html
https://www.microsoft.com/en-us/security/blog/2024/10/31/chinese-threat-actor-storm-0940-uses-credentials-from-password-spray-attacks-from-a-covert-network/
https://socket.dev/blog/massive-npm-malware-campaign-leverages-ethereum-smart-contracts
https://socket.dev/blog/massive-npm-malware-campaign-leverages-ethereum-smart-contracts
https://blog.phylum.io/supply-chain-security-typosquat-campaign-targeting-puppeteer-users/
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Aktivne zneuZitie post-exploitacného
frameworku Winos4.0 v rdmci utokov

Bezpecnostni vyskumnici pocas analyzy Utokov zameranych na ¢insky
hovoriacu hracsku komunitu zaznamenali ndrast vyuZitia post-
exploitacného frameworku WINOS4.0. Jedna sa o plnohodnotnu
alternativu nastrojov COBALT STRIKE a SLIVER, ktora obsahuje funkcie
pre zber informacii o infikovanom systéme, kontrolu pritomnosti
antivirusovych a bezpecnostnych rieSeni, udrziavanie permanentného
spojenia s riadiacim serverom uUtocnika (tzv. C2 server), zber a
naslednu exfiltraciu citlivych Gdajov. Analytické zistenia vyskumnikov
bezpecnostnd komunita vyuZije na pripravu novych metéd pre
detekciu tohto frameworku, ktoré mozno pouzit v ramci prevencie
a pri rieSeni kybernetickych bezpecnostnych incidentov.

Aktivne zneuzitie metody
,ZIP CONCATENATION® na Sirenie malvéru

Bezpecnostni vyskumnici zverejnili informdcie o malwaretisement
kampani, vramci ktorej dtocnici na Sirenie malvéru aktivne
zneuzivaju metddu ,ZIP concatenation”. Technika spociva vo
vytvoreni viacerych ZIP suborov, ich naslednom spojeni do jedného
archivu a zneuZiti rozdielnych pristupov ZIP parserov a archiva¢nych
aplikacii pri ich spracovani. Vyskumnici testovali rozdiely pri
spracovani archivov vytvorenych touto metddou v ramci aplikacii
7ZIP, WINRAR a WINDOWS FILE EXPLORER. Napriek tomu, Ze sa
jednd o uz znamu metddu pre distriblciu malvéru, stale ju mozno
efektivne zneuZit na obidenie réznych detekénych mechanizmov
v ramci prvkov antivirusovej ochrany.

Novy ransomvér YMIR napada zariadenia
infikované stealerom RUSTYSTEALER

Bezpecnostni vyskumnici zverejnili informacie o novom ransomveére
YMIR, ktory sa Siri na zariadeniach infikovanych malvérom
RUSTYSTEALER. Technickd analyza odhalila, Ze Ymir bezi priamo
v operacnej pamati zariadenia (tzv. fileless malvér), jeho zdrojovy
kod obsahuje komentare v africkom jazyku Lingala, vytvara
ransomnote v podobe PDF dokumentov a ponuka vela rozsireni
a rezimov konfigurdcie. Napriek existencii funkcii pre komunikaciu
s riadiacim serverom Utocnika eSte skupina nema zriadenu leakpage
slZziacu na zverejnenie exfiltrovanych  ddajov. Vramci
analyzovanych incidentov doslo k nasadeniu ransomvéru priblizne
dva dni po prvotnej infekcii stealerom. Analyzované incidenty
poukazuju na pokracujuci trend prehlbovania vzajomnej spoluprace
medzi kyberkriminalnikmi.



https://www.fortinet.com/blog/threat-research/threat-campaign-spreads-winos4-through-game-application
https://www.fortinet.com/blog/threat-research/threat-campaign-spreads-winos4-through-game-application
https://perception-point.io/blog/evasive-concatenated-zip-trojan-targets-windows-users/
https://perception-point.io/blog/evasive-concatenated-zip-trojan-targets-windows-users/
https://securelist.com/new-ymir-ransomware-found-in-colombia/114493/
https://securelist.com/new-ymir-ransomware-found-in-colombia/114493/
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Cinska skupina Silkspecter vytvorila
rozsiahlu siet faloSnych e-shopov

falosny e-shop |
I\

Bezpecnostni vyskumnici zverejnili informdcie o sieti falosSnych online
obchodov &inskej finanéne motivovanej skupiny SILKSPECTER, ktorej
cieflom je ziskanie platobnych Udajov a telefénnych &isel obeti v USA
a Eurdpe. Podvodné stranky zneuZivaju identitu populdrnych znaciek
a tematiku Black Friday zliav. Po technickej stranke integruju platobnu
branu STRIPE a na monitorovanie Uspesnosti zneuZivaju populdarne
tracking pixely OpenRelay, TikTok Pixel a Meta Pixel. Uto&nici okrem
ziskania finanénych prostriedkov zo samotnych platieb zadané Udaje
exfiltruju za ucelom ich dalSieho zneuZitia alebo predaja. Zakladné
odporucania pre rozpoznanie podozrivych e-shopov mdzete najst aj na
stranke NBU.

Malwaretisement kampan s tematikou
Al aplikacii pre generovanie obrazu a videa

Bezpecnostni vyskumnici zachytili rozsiahlu malwaretisement
kampan s tematikou Al aplikdcii pre generovanie obrazu a videa,
ktora zariadenia obeti infikuje infostealermi LUMMA STEALER
(platforma Windows) a AMOS (platforma macOS). Primarnym
cielom uvedenych malvérov je ziskanie a exfiltracia
kryptopenazeniek a citlivych Udajov. Kamparn sa Siri prostrednictvom
prispevkov a reklamy na socidlnej sieti X. Vzhfadom na pokracujuci
trend rozvoja roéznych nastrojov umelej inteligencie a popularitu
sociadlnych sieti sa jedna o ucinny vektor distriblcie malvéru a
nasledného prieniku do systémov. Z dlhodobého hladiska Vlddna
jednotka CSIRT zo strany Utocnikov deteguje narastajuci trend
zneuzivania platenej reklamy na promovanie Skodlivého obsahu.

Zneuzitie hudobnej platformy Spotify na
promovanie Skodlivého obsahu

Bezpecnostni vyskumnici zachytili malwaretisement kampan, v
ramci ktorej Utocnici na promovanie Skodlivého obsahu zneuzivaju
playlisty, podcasty a komentare na platforme SPOTIFY. Vzhladom na
- popularitu platformy totiz dochadza k indexovaniu jej obsahu
Y > ) internetovymi vyhladavacmi, ¢im navySe UtocCnici dokazu ovplyvnit
aj SEO (Search Engine Optimization) svojich stranok. Okrem
playlistov a komentdro dochadza aj kzneuZzitiu podcastov so
syntetizovanym hlasom, ktoré taktiez navadzaju ku stiahnutiu
obsahu. Spotify sice predmetny obsah po nahldseni porusenia
svojich licen¢nych podmienok vymazava, ale incident poukazuje na
absenciu automatickych mechanizmov moderovania a unikatny
vektor Sirenia Skodlivého obsahu.

zny Kiody



https://blog.eclecticiq.com/inside-intelligence-center-financially-motivated-chinese-threat-actor-silkspecter-targeting-black-friday-shoppers
https://blog.eclecticiq.com/inside-intelligence-center-financially-motivated-chinese-threat-actor-silkspecter-targeting-black-friday-shoppers
https://www.nbu.gov.sk/black-friday-je-sviatkom-podvodnikov-nenechajte-sa-nimi-nachytat/
https://www.bleepingcomputer.com/news/security/fake-ai-video-generators-infect-windows-macos-with-infostealers/
https://www.bleepingcomputer.com/news/security/fake-ai-video-generators-infect-windows-macos-with-infostealers/
https://www.bleepingcomputer.com/news/security/spotify-abused-to-promote-pirated-software-and-game-cheats/
https://www.bleepingcomputer.com/news/security/spotify-abused-to-promote-pirated-software-and-game-cheats/
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Utoé€nici zneuZili chybu v Microsoft 365 Admin
Portal na rozposielanie sextortion sprav

Bezpecénostni vyskumnici zachytili masivnu sextortion kampan,
vramci ktorej dtoCnici na rozposielanie e-mailovych sprav
zneuzivaju MICROSOFT 365 ADMIN PORTAL, ¢o im umoZiiuje obist
bezpecnostné mechanizmy pre detekciu podozrivej posty.
Komponent Message Center v ramci administrativneho rozhrania
slizi na zobrazenie sprav, noviniek a upozorneni od spolo¢nosti
Microsoft. Tie moZzno prostrednictvom funkcie SHARE preposlat na
2 lubovolné e-mailové adresy aj so sprievodnym komentarom, do
ktorého je umiestfiovand vyhrazna sprava. Utoénici jednoduchou
editaciou HTML kodu prislusnych komponentov obisli maximalny
1000 znakovy limit dizky sprievodnej spravy a cely proces zneufzitia
zranitelnosti zautomatizovali. Spolo¢nost Microsoft situaciu skima
a planuje implementovat opatrenia pre mitigaciu chyby. Incident
poukazuje na vynaliezavost Utocnikov pri hladani novych metdd pre
distribuciu phishingového a skodlivého obsahu.

Nova metdda Ghost Tap umoznuje vyber penazi
pomocou replikacie NFC signalov

Bezpecnostni vyskumnici zo spolocnosti THREATFABRIC zachytili
novy typ uUtoku pre zneuzitie bankovych Udajov, ktory spociva
v replikacii NFC signdlov. Nova metdda s oznacenim GHOST TAP
spociva v pridani odcudzenych kariet do mobilnych platobnych
aplikacii APPLE PAY a GOOGLE PAY na zariadeni utocnika,
preposlanie NFC signdlu z aplikacie pripravenej na platbu na
centralny relay server Utoc¢nika. Zo serveru su dalej preposielané na
organizovanu siet krimindlnikov (tzv. money mules), ktorych ulohou
je fyzicky data zneuzit interakciou s PoS terminalmi, ¢o znacne
komplikuje identifikdciu samotného hlavného aktéra a suvisiacej
infrastruktury. Metddu je mozné detegovat zachytenim platieb z
réznych miest, medzi ktorymi by sa clovek fyzicky nedokazal za
uvedeny ¢as presunut. Podobnu metddu pouzival malvér NGATE,
ktorého Cinnost v auguste 2024 zdokumentovala spolo¢nost ESET.



https://www.bleepingcomputer.com/news/security/microsoft-365-admin-portal-abused-to-send-sextortion-emails/
https://www.threatfabric.com/blogs/ghost-tap-new-cash-out-tactic-with-nfc-relay
https://www.eset.com/int/about/newsroom/press-releases/research/eset-research-discovers-ngate-android-malware-which-relays-nfc-traffic-to-steal-victims-cash-from-atms-1/
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Zneuzitie sluzieb spolo¢nosti Amazon na
promovanie skodlivého obsahu

Bezpecnostni vyskumnici zachytili malwaretisement kampan, v ramci
ktorej utocnici Skodlivy obsah promuju prostrednictvom sluZieb
AMAZON, AMAZON MUSIC a AUDIBLE. Nakolko su uvedené sluzby
indexované aj internetovymi vyhladavaémi, aktérom to umoZriuje
vykonavat tzv. SEO poisoning na promovanie réznych stranok s
tematikou obchodovania, telegramovych kanalov a inych odkazov
sliZiacich na stahovanie piratskych verzii populdarnych softvérov.
V novembri 2024 CSIRT.SK zachytil informacie o podobnej metdde,
ktord zneuZivala playlisty a podcasty na platforme Spotify. Obe
kampane poukazuju, Ze utocnici aktivne hladaju nové metddy
promovania a distriblcie obsahu a taktiez problémy s moderovanim
obsahu na online platformach.

Cinska skupina Salt Typhoon prenikla do systémov
telekomunikaénych operatorov v USA

Spolo¢nost TREND MICRO zverejnila informdacie o Utokoch cinskej
Stadtom sponzorovanej skupiny SALT TYPHOON cielenych na
telekomunikacnych operatorov v USA, v rdmci ktorej sa jej podarilo
ziskat  pristup  k privatne] komunikacii  niektorych  vladnych
predstavitefov v USA. Skupina na prvotny prienik do systémov
primarne zneuzZiva bezpecnostné zranitelnosti v produktoch Ivanti
Connect Secure, Fortinet FortiClient EMS, Sophos Firewall a Microsoft
Exchange. Systémy infikuju backdoormi, rootkitom DEMODEX,
malware dropperom SHADOWPAD a vyuZivaju aj tunelovaci nastroj,
reverzné proxy akomercny nastroj COBALT STRIKE. Na zdklade
nedavnych incidentov a TTP sa jedna o jedného z najagresivnejsich
a najuspesnejsich ¢inskych aktérov v sucasnosti.

Vyskumnici objavili novy malvér
zneuzivajuci herny engine Godot

Spoloénost  CHECKPOINT  zverejnila analyzu malware loadera
GODLOADER, ktory zneuZiva funkcionality herného enginu GODOT.
Nakolko sa jednd o multiplatformové prostredie, umoznuje cielenie
utokov na rézne operacné systémy a jeho interny skriptovaci jazyk
GDScript mozno prostrednictvom Specidlne vytvorenych .PCK stUborov
zneuzit na obidenie detekénych mechanizmov. Primarnym cielom
malvéru je exfiltracia citlivych Udajov a tazba kryptomien
prostrednictvom nastroja XMRIG, ktorého konfiguracia sa nacitava zo
sluzby PASTEBIN. GodlLoader je aktivne zneuzivany minimalne od 29.
juna 2024 a na jeho Sirenie Utocnici zneuzivaju malware-distribution-as-
a-service platformu STARGAZERS GHOST NETWORK, ktora zneuziva
rozsiahlu siet GITHUB Uctov a repozitarov.



https://www.bleepingcomputer.com/news/security/amazon-and-audible-flooded-with-forex-trading-and-warez-listings/
https://www.bleepingcomputer.com/news/security/amazon-and-audible-flooded-with-forex-trading-and-warez-listings/
https://www.trendmicro.com/en_us/research/24/k/earth-estries.html
https://www.trendmicro.com/en_us/research/24/k/earth-estries.html
https://research.checkpoint.com/2024/gaming-engines-an-undetected-playground-for-malware-loaders/
https://research.checkpoint.com/2024/stargazers-ghost-network/
https://research.checkpoint.com/2024/stargazers-ghost-network/
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Ruska skupina Romcom v ramci kybernetickych
RO'A Gnrd Utokov kombinuje zero-day zranitelnosti

i | Ruska hackerska skupina ROMCOM na Sirenie backdoorov v ramci
utokov na ciele v Eurépe a severnej Amerike zneuzZiva zero day
zranitelnosti v prehliadaci Mozilla Firefox a komponente Windows
Task Scheduler. Zranitelnost CVE-2024-9680 vo Firefox umoZriuje
vykonanie kédu v sandboxovom prostredi prehliadaca a CVE-2024-
49039 vo Windows Task Scheduler mozno zneuZit na eskaldciu
privilégii a vykonanie kodu mimo sandboxu prehliadaca. Podla
spoloc¢nosti ESET bola kampan cielena na pouzivatelov prehliadacov
Firefox a Tor Browser. ZneuZitie zranitelnosti vyZaduje interakciu zo
strany pouZzivatela, ktory musi navstivit Specidlne vytvorenu stranku.
Vramci subjektov patriacich do konStituencie CSIRT.SK neboli
zaznamenané ziadne suvisiace incidenty. Pokrocili Gtocnici su

schopni kombinaciou zranitelnosti réznej zavaznosti a v réznych
softvéroch vytvorit efektivne metddy prieniku do systémov.

Supply chain utok prostrednictvom
NPM kniznice implementujucej XML-RPC

Bezpelnostni vyskumnici zo spolo¢nosti CHECKMARX odhalili supply
chain Utok prostrednictvom NPM kniznice @OXENGINE/XMLRPC, do
ktorej bol pridany Skodlivy kod slUziaci pre exfiltraciu citlivych Gdajov
prostrednictvom sluzieb Dropbox a file.io a tazbu kryptomeny
Monero pomocou nastroja XMRIG. Predmetna kniZznica bola
vytvorend 2. oktdbra 2023 ako implementacia XML-RPC servera a
klienta pre Node.js a Skodlivé ¢asti su v zdrojovom kdde pritomné od
verzie 1.3.4. Na samotné Sirenie okrem NPM U(tocnici vytvorili aj
GitHub repozitar projektu, ktory obsahoval skryté zavislosti na tuto
kniZnicu. Incident poukazuje na nebezpecenstvo supply chain Utokov
na rézne kniznice programovacich jazykov, ku ktorym moze dojst
nasledkom kompromitacie systémov vyvojarov alebo sa jednd
o dlhodobU a planovanu aktivitu zo strany Utocnika.
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https://www.volexity.com/blog/2024/11/22/the-nearest-neighbor-attack-how-a-russian-apt-weaponized-nearby-wi-fi-networks-for-covert-access/
https://www.eset.com/int/about/newsroom/press-releases/research/eset-research-discovers-mozilla-and-windows-zero-day-zero-click-vulnerabilities-exploited-by-russia-aligned-romcom-apt-group/
https://www.eset.com/int/about/newsroom/press-releases/research/eset-research-discovers-mozilla-and-windows-zero-day-zero-click-vulnerabilities-exploited-by-russia-aligned-romcom-apt-group/
https://checkmarx.com/blog/dozens-of-machines-infected-year-long-npm-supply-chain-attack-combines-crypto-mining-and-data-theft/
https://checkmarx.com/blog/dozens-of-machines-infected-year-long-npm-supply-chain-attack-combines-crypto-mining-and-data-theft/

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNA SPRAVA T,
NOVEMBER 2024 ) CSIRTSK

VYZNAMNE UDALOSTI VO SVETE

e Utoénici na zariadeniach s operaénym systémom WINDOWS vytvaraju virtudlne stroje
so zabudovanym backdoorom

e Utoénik vystupujuci pod aliasom GREP prenikol do vyvojovej platformy spolo&nosti
SCHNEIDER ELECTRIC a exfiltroval priblizne 40 GB dat z JIRA servera

e Principom CLICKFIX Utokov je presvedcCit obet, aby manudlne skopirovala a spustila
Skodlivé skripty

e Malwaretisement kampan severokorejskej skupiny BLUENOROFF sa zameriava na
subjekty pésobiace v oblasti obchodovania s kryptomenami

e Najnovsia verzia mobilnej aplikacie GOOGLE SEARCH pri vyuZiti funkcie pre zdielanie URL
generuje odkazy v tvare "search.app?link=URL"

e OCTK identifikovali novu bezpe¢nostnu funkciu i0S 18.1, ktord zapnuté zariadenia pri
dihej neaktivite restartuje, ¢im komplikuje ich forenznud analyzu v ramci vySetrovania

e Utocnici zneuzivaju moznosti obrazového formatu SVG na zobrazenie phishingovych
formularoy, Sirenie malvéru a maskovanie svojej ¢innosti

e Chybu v logovacom mechanizme VPN serverov od spolo¢nosti FORTINET mozno zneuzit
na maskovanie Uspesnosti brute-force Utokov

e Spolo¢nost MICROSOFT zaistila 240 Skodlivych domén vytvorenych prostrednictvom
phishing-as-a-service platformy ONNX

e Bezpecnostni vyskumnici z INSIKT GROUP zverejnili informdacie o malwaretisement
kampani ruskych aktérov s moznym prepojenim na APT28
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https://www.securonix.com/blog/crontrap-emulated-linux-environments-as-the-latest-tactic-in-malware-staging/
https://www.securonix.com/blog/crontrap-emulated-linux-environments-as-the-latest-tactic-in-malware-staging/
https://www.bleepingcomputer.com/news/security/schneider-electric-confirms-dev-platform-breach-after-hacker-steals-data/
https://blog.sekoia.io/clickfix-tactic-revenge-of-detection/
https://www.sentinelone.com/labs/bluenoroff-hidden-risk-threat-actor-targets-macs-with-fake-crypto-news-and-novel-persistence/
https://www.bleepingcomputer.com/news/security/googles-mysterious-searchapp-links-leave-android-users-concerned/
https://www.404media.co/police-freak-out-at-iphones-mysteriously-rebooting-themselves-locking-cops-out/
https://www.bleepingcomputer.com/news/security/phishing-emails-increasingly-use-svg-attachments-to-evade-detection/
https://pentera.io/blog/FortiClient-VPN_logging-blind-spot-revealed/
https://blogs.microsoft.com/on-the-issues/2024/11/21/targeting-the-cybercrime-supply-chain/
https://www.recordedfuture.com/research/russia-aligned-tag-110-targets-asia-and-europe
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Zranitelnost WordPress pluginu
LiteSpeed Cache umoznuje ziskanie
administratorského pristupu

Vyvojari populdarneho pluginu WordPress LiteSpeed
Cache wvydali bezpecnostné aktualizacie, ktoré
opravuju vysoko zdvaznu bezpecnostnu zranitelnost.
CVE-2024-50550 mozno zneuZit na eskaldciu privilégii
a ziskanie Uplnej kontroly nad systémom.

NI
CISCO.

Kriticka zranitelhost v produkte Cisco
Unified Industrial Wireless Software

Spolocnost Cisco vydala bezpecnostné aktualizacie
svojho produktu Cisco Unified Industrial Wireless
Software, ktoré opravuju kritickl zranitelnost.
Produkt je vyuzivany v ramci URWB (Ultra Reliable
Wireless Backhaul) pristupovych bodov uréenych pre
priemyselné siete. CVE-2024-20418 mozno zneuzit
na vzdialené vykonanie prikazov.
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QNRAP

Kriticka zranitelnost QNAP QuRouter

Spolo¢nost QNAP vydala bezpecnostné aktualizacie,
ktoré opravuju kriticku zero-day zranitelnost vo svojom
operacnom systéme QuRouter. BlizSie neSpecifikovanu
zranitelnost s oznacenim CVE-2024-50389 mozno
zneuzit na ziskanie Uplnej kontroly nad zariadenim.
Informacie o druhu zranitelnosti neboli zverejnené.

?SQLite

Zranitelnost v SQLite objavil
model Al od Google

Tim Google Project Zero testoval vyuzitie modelu
umelej inteligencie Big Sleep pri hladani zranitelnosti
v znamych open source produktoch. Model UspesSne
objavil  zranitelnost v SQlite, ktord neodhalili
fuzzingové nastroje. Zranitelnost suvisi s podtecenim
medzipamate zasobnika, ¢o mobzZe viest k schopnosti
zapisovat na halde mimo povolené hodnoty.


https://csirt.sk/posts/1657.html
https://csirt.sk/posts/1638.html
https://csirt.sk/posts/1640.html
https://csirt.sk/posts/1640.html
https://csirt.sk/posts/1642.html
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/

Kritické zranitelnosti v pristupovych
bodoch od HPE Aruba Networking

Spolo¢nost  Hewlett Packard Enterprise vydala
bezpecnostné  aktualizdcie, ktoré opravuju 6
zranitelnosti v operacnych systémoch Instant AOS-8 a
AOS-10 pouZivanych v pristupovych bodoch Aruba
Series, z ¢oho 2 su oznacené ako kritické. Zranitelnosti
CVE-2024-42509 a CVE-2024-47460 mozno zneuzit na
injekciu prikazov avzdialené vykonanie Skodlivého
kédu.

ivanti

Kritické bezpecnostné zranitelnosti
v produktoch lvanti EPM, ICS a IPS

Spolo¢nost Microsoft v ramci oktébrového Patch
Tuesday vydala bezpecnostné aktualizacie svojich
produktov, ktoré opravuju 118 zranitelnosti, z toho 3
kritické, 5 zero-day a 2 aktivne zneuzivané. Zero-day
zranitelnosti umoznuju vzdialené vykonanie koédu,
obidenie bezpecnostnych prvkov, eskalaciu privilégii
a realizaciu Utokov falSovanim réznych prvkov.
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VeeAM

Zranitelnost vo Veeam Backup Enterprise
Manager mozno zneuzit na obidenie
mechanizmov autentifikacie

Spolo¢nost Veeam vydala bezpecnostné aktualizacie,
ktoré opravuju vysoko zdvaznu zranitelhost v produkte
Veeam Backup Enterprise Manager (VBEM). Zranitelnost
CVE-2024-40715 mozino  zneuzit na  obidenie
mechanizmov autentifikacie.

D-Link

Kriticka zranitelnost v routroch D-Link
DSL6740C s ukonc¢enou technickou
podporou

Bezpecnostni vyskumnici zverejnili informacie o 7
zranitelnostiach routrov D-LINK DSL6740C, z ktorych

jedna je oznacena ako kriticka. Kriticku zranitelnost

CVE-2024-11068 mozno zneuzit na ziskanie uplnej
kontroly na zariadenim. Ostatné zranitelnosti mozno
zneuzit na injekciu prikazov a ziskanie neopravneného
pristupu k citlivym ddajom.


https://csirt.sk/posts/1646.html
https://csirt.sk/posts/1659.html
https://csirt.sk/posts/1659.html
https://csirt.sk/posts/1661.html
https://csirt.sk/posts/1663.html
https://csirt.sk/posts/1663.html
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FA\ Adobe

Bezpecnostné zranitelnosti
v produktoch Adobe

Spolo¢nost Adobe vydala bezpecnostné aktualizacie
na svoje produkty Adobe Bridge, Audition, After
Effects, Substance 3D Painter, Illustrator, InDesign,
Photoshop aCommerce, ktoré opravuju 48
zranitelnosti, z ¢oho 28 su oznacené ako kritické.
NajzavaznejSie zranitelnosti by vzdialeny
neautentifikovany utocnik prostrednictvom
podvrhnutia Specidlne vytvorenych suborov mohol
zneuZzit na vykonanie skodlivého kodu.

#/» paloalto

NETWORKS

Aktivne zneuzivana kriticka
zranitelnost Palo Alto PAN-OS

Spolo¢nost Palo Alto Networks vydala varovanie
ohladom blizSie nespecifikovanej kritickej
zranitelnosti v manazmentovom rozhrani firewallov,
ktord umoziuje vzdialené vykondvanie prikazov.
Zranitelnost je aktivne zneuZivand a existuje na fu
verejne dostupny exploit.
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== Microsoft

Microsoft v ramci novembrového Patch
Tuesday opravil 4 kritické zranitelnosti

Spolo¢nost Microsoft vydala v novembri 2024 balik
oprav pre portfélio svojich produktov opravujuci 89
zranitelnosti, z ktorych 52 umozZiuje vzdialené
vykondvanie kodu. Kritické zranitelnosti sa nachadzaju
vo frameworku .NET, produkte Visual Studio,
komponentoch Windows VMSwitch a Window
Kerberos aonline platforme airlift. microsoft.com
a mozno ich zneuzit na eskaldciu privilégii a vzdialené

vykonanie Skodlivého kodu.

Zavazna zranitelnost PostgreSQL
umoznuje vykonavat kéd

V PostgreSQL  bola opravena vysoko zavaina
zranitelnost  slvisiaca s nevhodnou  kontrolou
premennych prostredia v PL/Perl. Jej zneuZitim moze
utocnik ziskat schopnost vykonavat [ubovolny kod,
ziskat citlivé informacie, alebo vykonat inu cinnost
v zavislosti napriklad od zneuZitej premennej.


https://csirt.sk/posts/1665.html
https://csirt.sk/posts/1667.html
https://csirt.sk/posts/1667.html
https://csirt.sk/posts/1671.html
https://csirt.sk/posts/1673.html
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Kriticka zranitelnost modulu
WordPress Really Simple Security

Vyvojari modulu WordPress Really Simple Security
opravili  kritickd  zranitelnost, ktora umoziuje
neprihlasenému Utoc¢nikovi ziskat neopravneny
pristup do zranitelného systému ako [ubovolny
pouzivatel, vratane administratora.

.’“°°-. QueryDSL
...?. -JPA Module-

Zranitelnost kniznice Querydsl a
OpenFeign Querydsl umoznujuca
SQL/HQL injection

Bezpecnostni analytici CSIRT.SK objavili zranitelnost CVE-
2024-49203 v Java kniznici Querydsl a OpenFeign
Querydsl, ktord umoznuje vykonavat Utoky typu SQL/HQL
injection.

15

Q GeoUision

Aktivne zneuzivana kriticka
zranitelnost zariadeni GeoVision

Viacero produktov spolo¢nosti GeoVision s ukonéenou
podporou zneuzivaju UtoCnici pre variant botnetu
MIRAI. Infekcia prebieha po zneuziti kritickej
zranitelnosti, ktora umoznuje vykonavanie
systémovych prikazov bez potreby autentifikacie.

i

Aktivne zneuzivané zero-day zranitelnosti
v operacnych systémoch macQS, i0S, iPadOS
a visionOS a prehliadaci Safari

Spolocnost Apple vydala bezpecnostné aktualizacie,
ktoré opravuju 2 aktivne zneuZivané zero-day
zranitelnosti v komponentoch operacnych systémov
macOS, i0S, iPadOS avisionOS ainternetovom
prehliadac¢i Safari. CVE-2024-44308 by vzdialeny
neautentifikovany Utoénik mohol zneuZit na vzdialené
vykonanie kédu a CVE-2024-44309 na realizaciu XSS
utokov.


https://csirt.sk/posts/1677.html
https://csirt.sk/posts/1680.html
https://csirt.sk/posts/1713.html
https://csirt.sk/posts/1713.html
https://csirt.sk/posts/1721.html
https://csirt.sk/posts/1721.html
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D-Link

Kriticka zranitelnost v routroch D-Link
s ukoncenou technickou podporou

Spolo¢nost  D-Link  varovala  pred  kritickou
bezpecnostnou zranitelnostou v routroch DSR-150,
DSR-150N, DSR-250, DSR-250N a DSR-1000N s
ukoncéenou technickou podporou. BlizSie
neSpecifikovana kritickd zranitelnost umoznuje
vzdialené vykonanie kédu.

O oracLe

Aktivne zneuZzivana zero-day
zranitelnost v Oracle Agile PLM
Framework

Spolocnost Oracle vydala bezpecnostné aktualizacie,
ktoré opravuju aktivne zneuzivanu zero-day
zranitelnost v produkte Agile Product Lifecycle
Management (PLM) Framework. CVE-2024-21287
mozno zneuzit na ziskanie neopravneného pristupu k
citlivym udajom.
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Zranitelnosti v linuxovom nastroji
needrestart umoznuju ziskanie Uplnej
kontroly nad systémom

Vyvojari linuxového nastroja needrestart vydali
bezpetnostné  aktualizacie, ktoré opravuju 5
zranitelnosti. Zranitelnosti s oznacenim CVE-2024-
48990, CVE-2024-48991, CVE-2024-48992, CVE-2024-
10224 a CVE-2024-11003 by lokalny autentifikovany
utoénik mohol zneuzit na ziskanie Uplnej kontroly nad
systémom.

hp

Kriticka zranitelnost
vo funkcii jazyka PHP

Bezpecnostny vyskumnik Yiheng Cao obijavil kriticku
zranitelnost vyskytujicu sa v implementacii PHP
funkcie Idap_escape() na 32-bitovych systémoch. Tato
zranitelnost sdvisi s pretecenim medzipamate, co
umoziuje zapis do pamate mimo povolené hodnoty.


https://csirt.sk/posts/1725.html
https://csirt.sk/posts/1727.html
https://csirt.sk/posts/1729.html
https://csirt.sk/posts/1729.html
https://csirt.sk/posts/1756.html
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T

Kriticka zranitelnost
v komprimacnom nastroji 7-Zip

Vyvojari komprimacného nastroja 7-Zip vydali
bezpecnostné aktualizacie, ktoré opravuju kriticku
bezpecnostnu zranitelnost. CVE-2024-11477 mozno
podvrhnutim Speciadlne vytvorenych suborov zneuzit
na vzdialené vykonanie kédu.

é projectsend

Aktivne zneuZivana zranitelnost v
platforme ProjectSend

Bezpecnostni vyskumnici zo spolo¢nosti VulnCheck
varovali pred aktivnym zneuZivanim kritickej
zranitelnosti v open source platforme pre zdielanie
suborov  ProjectSend. CVE-2024-11680 mozno
zneuzit na vykonanie Skodlivého koédu a ziskanie
Uplnej kontroly nad systémom.

17

ADVANTECH

Enabling an Intelligent Planet

Kritické zranitelnosti bezdrotovych
pristupovych bodov Advantech EKI

Spolo¢nost Advantech vydala bezpecnostné
aktualizacie na svoje priemyselné bezdrotové
pristupové body (access pointy) série EKI, ktoré
opravuju 20 zranitelnosti, z ¢oho 6 je oznacenych ako
kritické. CVE-2024-50370 az CVE-2024-50375 mozno
zneuzit na vzdialené vykonanie kodu a ziskanie Uplnej
kontroly nad systémom.

QNAP

Kritické zranitelnosti v produktoch
QNAP

Spolo¢nost QNAP vydala bezpecnostné aktualizacie na
svoje portfolio produktov, ktoré opravuju 8
zranitelnosti, z coho 3 st oznacené ako kritické. Kritické
zranitelnosti v produkte Notes Station 3 (CVE-2024-
38643, CVE-2024-38645) a routeroch QuRouter (CVE-
2024-48860) mozno zneuzit na realizaciu SSRF Utokov,
ziskanie neopravneného pristupu k citlivym uddajom
a ziskanie Uplnej kontroly nad systémom.


https://csirt.sk/posts/1758.html
https://csirt.sk/posts/1761.html
https://csirt.sk/posts/1765.html
https://csirt.sk/posts/1769.html
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Kritické zranitelnosti vo WordPress
plugine Spam Protection, Anti-Spam,
FireWall

Vyvojari WordPress pluginu Spam Protection, Anti-
Spam, FireWall vydali bezpecnostné aktualizacie,
ktoré opravuju 2 kritické zranitelnosti. Zranitelnosti s
oznacenim CVE-2024-10542 a CVE-2024-10781
mozno zneuzit na instalaciu, odstranenie, aktivaciu a
deaktivaciu  [ubovolnych  pluginov  redakéného
systému a nasledné ziskanie Uplnej kontroly nad
systémom.

18

ZABBIX

Kritické zranitelnosti
v monitorovacej platforme Zabbix

Vyvojari  monitorovacej platformy Zabbix vydali
bezpecnostné  aktualizacie, ktoré opravuju 4
zranitelnosti, z ¢oho 2 s oznacené ako kritické. Kritické
zranitelnosti s identifikdtormi CVE-2024-42330 a CVE-
2024-42327 mozno zneuzit na eskalaciu privilégii,
vzdialené vykonanie kédu a ziskanie Uplnej kontroly
nad systémom.


https://csirt.sk/posts/1771.html
https://csirt.sk/posts/1771.html
https://csirt.sk/posts/1775.html
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MESACNIK ZRANITELNOSTi NOVEMBER 2024

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti beZzného
softvérového vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

Operacné systémy Microsoft Windows

Kancelarske baliky Microsoft Office a Office Web Apps

Internetové prehliadace

e Microsoft Internet Explorer Microsoft Edge

e Mozilla Firefox

e Google Chrome

Adobe Flash Player, Acrobat a Reader

5. Frameworky
e Microsoft .NET Framework
e OracleJava
6. Iné tohtomesacné zavazné zranitelnosti

e QNAP QuRouter

e pristupové body Cisco Catalyst IW9165D, Catalyst IW9165E a Catalyst IW9167E s Cisco
Unified Industrial Wireless Software

e SQlite

e pristupové body Aruba Series 103, 110, 120, 130, 200, 207, 210, 220, 300, 303, 310, 320,
330, 340, 500, 510, 530, 550, 630 a 650 s operacnym systémom Instant AOS-8 a AOS-10

e Veeam Backup Enterprise Manager

e |vanti Endpoint Manager, lvanti Connect Secure, Ivanti Policy, lvanti Secure Access Client

e D-Link DSL6740C

e Adobe Bridge, Adobe Audition, Adobe After Effects, Adobe Substance 3D Painter, Adobe
[llustrator, Adobe InDesign, Adobe Commerce, Magento Open Source, Adobe Photoshop

e NET, Azure CycleCloud, Azure Database for PostgreSQL Flexible Server, Azure Linux, CBL
Mariner, LightGBM, Microsoft 365 Apps for Enterprise, Microsoft Defender for Endpoint,
Microsoft Excel, Microsoft Exchange Server, Microsoft Office, Microsoft Office LTSC,
Microsoft Office Online Server, Microsoft PC Manager, Microsoft SQL Server, Microsoft
SharePoint, Microsoft TorchGeo, Microsoft Visual Studio, Microsoft Word, Python
extension for Visual Studio Code, Visual Studio Code, Windows, Windows Server,
airlift.microsoft.com

e Palo Alto Networks PAN-OS

e PostgreSQL

e WordPress plugin Really Simple Security

e GV-VS12, GV-VS11, GV-DSP_LPR_V3, GVLX 4 V2, GVLX 4 V3

e querydsl-jpa, querydsl-apt, hibernate-core, jakarta.persistence-api, postgresqgl, OpenFeign
queryds|

e {0S, iPad0S, macOSs, visionOS, Safari
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e D-Link DSR-150, D-Link DSR-150N, D-Link DSR-250, D-Link DSR-250N, D-Link DSR-500N, D-
Link DSR-1000N

e needrestart

e Oracle Agile PLM Framework

e PHP

o 7-Zip

e pristupové body EKI-6333AC-2G, EKI-6333AC-2GD, EKI-6333AC-1GPO

e ProjectSend vo verziach starsich ako r1720

e (QNAP Notes Station 3, QuRouter, QNAP Al Core, QulLog Center

e WordPress plugin Spam Protection, Anti-Spam, FireWall

e Zabbix

https://csirt.sk/posts/1792 .html
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